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SIM swap csalas

Az elmult években megnovekedett a SIM swap modszerrel elkovetetett csalasok szdma az egész
vilagon. A kiberbiin6z6k olyan komplex modszert haszndlnak, amellyel a felhasznaloktol
célzott adathaldszattal szereznek meg érzékeny adatokat, melyek felhasznaladsaval tovabbi
csalasokat hajtanak végre, elsdsorban anyagi haszonszerzés céljabol.

A SIM swapping bemutatasa

A komplex mobdszer elsé eleme, hogy a csalok illegalis kémprogram telepitésével vagy
adathalasz eszkozokkel megszerzik tobbek kozott az aldozat jelszavat, felhasznaloneveit,
szamlavezetd bankjanak nevét, a folydszamlajat, a lakcimét, illetve a személyazonositd
okmanyainak szamat.
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1. Attacker calls target’s 2. Number is 3. Attacker tries to 4. The 2FA code is 5. Target only
mobile provider and transferred to a access target’'s sent via SMS to the becomes aware
requests that the target's different SIM, account, either using  attacker and they when their phone is

mobile number is target unaware  stolen credentials or can access the disconnected or
transferred requesting a account they're locked out of
password reset an account

1. dabra SIM swapping folyamata

A SIM swap (SIM csere) csalasnal a mobiltelefon eltulajdonitasa nem sziikséges, s6t az
elkovetovel sem kell taldlkoznunk. A csald a kordbban megszerzett személyes adatok
segitségével megszemélyesiti a mobil valdédi tulajdonosat, majd az aldozat
telefonszolgaltatojanal valamilyen iriiggyel igényel egy ,,0j” SIM kartyat (leggyakoribb indok:
kisebb kartyara van sziiksége késziilékcsere miatt). Ezt kovetden az dldozatnal 1évé SIM kartya
inaktivalodik, a telefonszam pedig aktivva valik a csald tulajdonaban 1év6 SIM kartyan.
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Your phone Attacker’s phone

N

NO SERVICE SERVICE
FOUND ACTIVATED!

Network does Network connected
not exist

A SIM swap will deactivate your phone, and if done by an attacker,
the attacker will receive your calls and texts on thier device.

2. abra Az dldozat és a csalo telefonja tamaddas utan

Ez a csalasi mddszer nagy problémat jelent, hiszen szdmos szolgéltatd még mindig SMS-t
haszndl a tobbfaktoros hitelesitésnél hasznalt biztonsagi kodok kikiildésére. A
telefonszamunkra érkez6 sms-ben 1évé kodok, masodik autentikacioként szolgalnak az egyéb
azonositdink és jelszavaink mellett. Arra hasznaljuk, hogy belépjiink a netbankukba, kozdsségi
média fiokunkba vagy akar jelszo visszaallitasra is. A SIM swap visszaélés erre a funkciora
épl, hiszen a csalonal 1év6 SIM kartyara érkeznek majd a biztonsagi kodot tartalmazo sms-ek
példaul a bankunktol. Igy a mar elsé 1épében megszerzett belépési adatok mellé megkapott sms-
el, banki tranzakcioét is indithatnak.

Eszkozok, Technikak és Eljarasok

A SIM swap csalas altalaban az illetékes személyek meggy6zésével jar, a tamado valamilyen
legenda segitségével rabirja az ligyfélszolgalatot, hogy helyezze at a telefonszam iranyitasat
hozzajuk. A tdmaddk a SIM swapping elkovetéséhez tobbféle modszert és technikat
alkalmaznak, amelyek koziil az aldbbiak a legjellemzdbbek:

— Adathaldszat (phishing): Hamis e-maileken, sms-eken és weboldalakon keresztiil a
tdmado megszerzi a személyes adatokat, amelyekkel késObb hitelesiti magat a
szolgaltatonal.

— Pszicholégiai manipulacié (social engineering): A tamado félrevezeti a tavkozlési
szolgaltato ligyfélszolgalatat, és az aldozat nevében kér egy 1) SIM kartyat.

— Belsd alkalmazottak bevondsa: A tamadok megprobaljak megvesztegetni a szolgaltato
munkatarsait, hogy azok kozvetleniil hajtsak végre a szam athelyezését.

— Technikai visszaélések: Automatizalt eszk6zok vagy rendszerek sériilékenységeinek
kihasznaldsa a SIM swap végrehajtasdhoz.
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Nemzetkozi vonatkozas

Kanadaban egy torontoi hazaspar 6sszesen 140 000 USD-t vesztett a SIM swap tamadas miatt.
A tdmadok kisajatitottdk a szamukat és hozzafértek a kriptotarcdjukhoz — az eset nagy
médiavisszhangot kapott.

SEC! (USA) X fiék tAmadas: A tdmadok atirtak az SEC hivatalos X bejegyzését kripto-ETF
jovahagyasrol, aminek hatasara a Bitcoin ara rovid idére 10%-kal emelkedett.

Egyesiilt kiralysag: 2025. aprilisaban tortént kibertamadas kovetkeztében a Marks & Spencer
online webaruhaza leallt és a boltok miikodésében is zavar keletkezett. A cég szerint az online
izlet mitkddése juliusig is akadozhat, €s akar 300 milli6 fontnyi profitkiesést is jelenthet. A
tamadast SIM swapping mddszerrel hajtottdk végre, amely lehetové tette a timadok szamara,
hogy hozzaférjenek a kétfaktoros hitelesitési kddokhoz és érzékeny fiokokhoz.

2025-ben a Kozel-Kelet régiojaban nagymértékben megnétt a SIM swap csalasok szama. A
tamadok jellemzOen phishing weboldalakat és social engineering technikakat hasznalnak
arra, hogy megszerezzék az dldozatok személyes adatait.

SIM swapping elleni védelem

A SIM swapping tamadasok elleni védekezés két szinten is megvaldsulhat: felhasznaloi és
szolgaltatoi oldalon is. Mindkét oldalon sziikséges kiilonb6zd intézkedéseket bevezetni a
kockazatok csokkentése érdekében.

1. Felhasznaloi szintii védelem

Az sms alapi kétlépcsds azonositds sériilékeny a SIM cserével szemben. Ezért ajanlott az
autentikacios applikaciok (pl. Google Hitelesité vagy az Authy) hasznalata SMS helyett, a
kétfaktoros hitelesitéshez. Az emlitett alkalmazasok a telefonkésziiléken generalnak kodokat,
igy a csalok nehezebben férnek hozza. Fontos, hogy ne osszunk meg nyilvanosan e-mail cimet,
telefonszamot ¢és lakcimet. Tovabba PIN- vagy jelszavas védelem beallitdsa a szolgaltatoi
fiokokhoz, illetve értesitések bekapcsolasa a fiodkmddositasokrol és az 1) eszkozokrol.

2. Szolgadltatoi szintii védelem

Szamhordozas eldtti erdsebb ligyfél azonositas (pl. fényképes azonositas). Emellett szdmzaras
funkciok bevezetése, mint a ,,Number Lock™ vagy a ,,Wireless Lock”. A ,Number Lock”
funkciot, a Verizon amerikai telekommunikécids véllalat, a ,,Wireless Lock™ funkciot pedig az
AT&T telekommunikacios vallalat vezette be, a SIM swapping tamadasok ellen. A szamzaras
funkcidk segitségével az ligyfelek be tudnak jelentkezni az adott vallalat mobilalkalmazasaba
vagy weboldaldra, ahol lezarhatjak a telefonszamukat. Ez megakadalyozza, hogy barki mas

1 SEC - U.S. Securities and Exchange Commission, vagyis az Amerikai Ertékpapir- és Tézsdefeliigyelet, az Egyesiilt Allamok szovetségi
kormanyanak egyik fiiggetlen tigynoksége, amely az értékpapirpiacok felligyeletéért és szabalyozasaért felel.
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atvigye a szadmot egy masik SIM kartyara vagy szolgaltatdhoz. Emellett mas tipust informaciok
modositasat is védi, mint példaul a szamldzasi adatok, illetve a jogosult felhasznalok
megvaltoztatasa.

Kovetkeztetések

A SIM swapping egyre elterjedtebb és kifinomultabb formaja a digitalis csalasoknak, amely
sulyos anyagi ¢és adatbiztonsagi kovetkezményekkel jarhat mind az egyének, mind a
szervezetek szamara. A timadok személyes adatainkat felhasznalva konnyedén megszerezhetik
az iranyitast a telefonszdmunk felett, ezzel hozzaférhetnek pénziigyi fiokjainkhoz, kdzosségi
profiljainkhoz vagy akar a kriptotarcdinkhoz is. A tdmadok célja sokszor a pénzszerzés, és
ehhez nemcsak technikai eszkdzoket, hanem megtévesztést és tarsadalmi manipulaciot is
bevetnek. Fontos a megel6zés, mind a felhasznaloi, mind a szolgaltatoi oldalon. Felhasznaloi
oldalon az sms alapt hitelesités helyett, biztonsagosabb, ha autentikdcios alkalmazasokat
haszndlunk. Szolgélati oldalon pedig nélkiilozhetetlen a szigorubb iligyfélazonositas mellett
olyan technikai megoldasok bevezetése, mint a szamzaras funkciok (pl. ,,Number Lock” vagy
»Wireless Lock”), amelyek megakadalyozzék a telefonszam jogosulatlan athelyezését.

Forrasok:

https://www.bleepingcomputer.com/news/security/atandt-rolls-out-wireless-lock-feature-to-
block-sim-swap-attacks/

https://cointelegraph.com/learn/articles/what-is-a-sim-swap-attack

https://www.ownyouronline.govt.nz/personal/know-the-risks/common-risks-and-threats/sim-
swapping-attacks/

https://raketa.hu/hogyan-vedekezhetunk-a-sim-csere-atveres-ellen

https://www.telekom.hu/rolunk/telekom vilaga/biztonsagi tartalmak/csalas/sim-swap-csalas

https://www.the-sun.com/news/10861078/cell-phone-sos-mode-customer-panics-140k-scam-
canada/

https://www.yubico.com/resources/glossary/sim-swap/

https://yohomobile.com/hu-HU/how-to-tell-if-youve-been-sim-swapped
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