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A jogalkotasrol szolo 2010. évi CXXX. t6rvény 23. § (4) bekezdés i) pontja alapjan, figyelemmel az
allarni és dnkormanyzati szervek elektronikus informaciébiztonsagard! szold 2013. évi L. térvény 11. §
(1) bekezdés ) pontjara, az elektronikus informacios rendszerek védelmére vonatkozdan a Veszprém
Megyei Kormanyhivatalban az alabbi vezetdi utasitast adom ki.

. A szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja, hogy a Kormanyhivatal mikddése
és szolgaltatasai soran biztositsa a Kormanyhivatal altal kezelt, feldolgozott, tovabbitott, valamint tarolt
adatok kockazattal aranyos vedelmét (bizalmassag, sértetlenség és rendelkezésre allas) a felmerilé
veszélyforrasok ellen. A vedelmet az allami és oOnkormanyzati szervek elektronikus
informaciobiztonsagardl szolé 2013. évi L. torvény (a tovabbiakban: Ibtv.) és az allami és
dnkormanyzati szervek elektronikus informaciébiztonsagardl szoldé 2013, évi L. tdrvényben
meghatarozott technolégiai biztonsagi, valamint a biztonsagos informéaciés eszkézokre, termékekre,
tovabba a biztonsagi osztalyba es biztonsagi szintbe sorolasra vonatkozd kodvetelményekrdl szold
41/2015. (Vil. 15.) BM rendelet szerinti (a tovabbiakban egylttesen: jogszabaly), valamint az
alkalmazott szabvanyi elbirasok alapjan valdsitia meg.

Az IBSZ célja tovabba az Informatikai Biztonsagi Politikaban (a tovabbiakban: |BP) megfogalmazott
dltalanos elektronikus informacidbiztonsagi iranyelvek érvényre juttatdsanak biztositdsa, az ehhez
szilkséges egyes elektronikus informéacidbiztonsagi szerepkdrok, feladatok, folyamatok szabalyainak,
eljarasainak, kdvetelményeinek a meghatarozdsa az elektronikus informaciébiztonsaggal
dsszefiiggésben.



Il. A szabalyzat hatalya

A szabdlyzat célja fejezetben meghatarozott célok elérése érdekében a szabalyzat hatélya az alabbi
tertletekre terjed ki.

1.1 Targyi hataly

A szabalyzat targyi hatalya kiterjed a Kormanyhivatal elektronikus informaciés rendszereinek minden
eréforrasdra  (szolgdltatasok, infrastruktira, technolégia, szoftverelemek, hardverelemek,
adathordozdk, adatok).

n.2Teriileti hataly

A szabdlyzat terileti hatalya kiterjed a Kormanyhivatal székhelyére, minden telephelyére, tovabba
mindazon objektumokra és helyiségekre, ahol a Kormanyhivatal elektronikus informacios rendszereket
miikddtet, Uzemeltet vagy fejleszt.

I.3Személyi hataly

A szabdlyzat személyi hatalya kiterjed a Kormanyhivatalndl barmely munkavégzésre irdnyuld
jogviszonyban (munkaviszonyban) allo természetes személyre, azzal a megjegyzéssel, hogy a
Kormanyhivatal altal hasznalt elektronikus informaciés rendszerek kilsd izemeltetdire, fejleszidire,
szerzbdéses uton torténd egyéb alkalmazéira e szabalyzat rendelkezéseinek megtartasat
szerzddésben, vagy egyéb megallapodasban régziteni kell.

A munkaviszonyon érteni kell az dsszes alabb felsorolt jogviszonyt is.

Jelen Szabdlyzat rendelkezései alkalmazanddk az agrar- és vidékfejlesztést tamogatd szakteriilete
vonatkozasaban is, amennyiben a fdosztaly feladatellatasaban részt vevd felettes szerv eljarasrendje
eltérd szabalyokat nem allapit meg.

Az agrar- és vidékfejlesztést tamogatdé szakierilet feladatellatasahoz szikséges informatikai
rendszerekhez vald hozzaférés és jogosultsagkezelés eljarasrendje tekintetében a rendszereket
kdzponti szolgaltatokeént biztositd szervezet eljarasrendjét kell alkalmazni.

A Kormanyhivatal az agrar- és vidékfejlesztést tamogaté szakterillet altal helyben hasznalt hardver és
szoftver elemek vonatkozasaban biztositia a megfeleld O0zembiztonsagi és rendelkezésre allasi
koérllményeket a folyamatos munkaveégzés biztositasa érdekében.
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lll. A szabalyzattal kapcsolatos feladatok

A szabalyzattal kapcsolatos feladatokat és felelésségeket az alabbi tablazat szemiélteti:

Feladat Felelgs{dk) Szamon kérhetd Konzulens{ek) Tdjékoztatandd(k)

Informatikai Biztonsdgi
Tanacs

az elektronikus

Szabalyzat elkészitése, informdcids rendszer
fellvizsgalata és IBF IBF uzemeltetéséért, KMB
modositdsa fejlesztéséeért felelds
szervezeti egységek
vezetdi,
IBM
Szabélyzat elfogaddsa és
e KMB KMB g e
kihirdetése
az elektronikus
informacids rendszer
lizemeltetéséért,
Szabdlyzat betartasanak BE IBF fejlesztéséert felelds
ellendrzése szervezeti egységek
vezetdi,
IBM
.1 A szabalyzat elkészitése, feliilvizsgalata és médositasa

A szabalyzat elkészitése, felllvizsgalata és szlkség szerinti mddositasa az Informatikai biztonsagi
felelds feladata és feleldssége, egyittmilkddve az Informatikai Biztonsagi Tanacs munkacsoporttal. A
szabalyzat elkészitésében, felllvizsgalataban és modositasaban kézremikodnek az elekfronikus
informaciobiztonsagi feladatok ellatdsaban  kdzremikddd személyek, szervezeti egységek,
munkacsoportok, valamint az elektronikus informacios rendszer lzemeltetéséén, fejlesztéséért felelds
szervezeti egysegek vezetdi. A szabalyzatot felll kell vizsgalni minden olyan esetben - de legalabb
évente egyszer — amikor azt az elektronikus informacibiztonsagot érinté szervezeti, miszaki,
jogszabalyi vagy egyéb valtozasok indokoltta teszik.

A felllvizsgalat eredményérél az Informatikai biztonsagi feleldés tajékoztatia a
Kormanymegbizottat.
.2 A szabalyzat elfogadasa és kihirdetése

A szabalyzat elfogadasa és kihirdetése a Kormanymegbizott feladata. A kihirdetés normativ
utasitassal torténik. A kihirdetés soran a Kormanymegbizott gondoskodik arrél, hogy annak tartalma
ne legyen modosithat6, és az abban foglalt adatok csak az arra felhatalmazott személyek altal legyen
megismerhetd.
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.3 A szabalyzat betartasanak ellenérzése

A szabalyzat betartdsanak ellenbrzése az Informatikai biztonsagi felelos feladata, melyben
kdzremikddnek az elektronikus informacidbiztonsagi feladatok ellatasaban kézremiikddd személyek,
szervezeli egységek, munkacsoportok, valamint az elektronikus informacids rendszer
Uzemeltetéséert, fejlesztéséert felelds szervezeti egységek vezetdi.

.4 Kivételkezeléssel kapcsolatos feladatok

Kivétel alatt kell érteni minden olyan technolégiai kontroll nem teljestlését, mely a jelen
szabalyozasban régzitett kdvetelményeket nem tudja teljesiteni.

A Szabalyzattél valo kivételeket minden esetben az adott rendszer rendszerbiztonsagi tervében kell
dokumentalni. A kivételek engedélyezése a Kormanymegbizott feleléssége.

A Szabdlyzatban és a flggelekekben szerepld nyilvantartasokat elektronikusan kell vezetni,
amennyiben ez nem biztositott, papir alapu nyilvantartassal kell rendelkezni.

A kivételkezelés iranyelvei:

s A kivételek megszlntetésére vonatkozoan tervben kell régziteni a hianyossagot és annak
tervezett kezeléset.

e A kivétel megszlintetése érdekében javitd intézkedéseket kell alkalmazni, melyek
megfeleléségét és szikségességét a kockazatelemzés soran meg kell vizsgaini. Ennek
koordinalasa az Informatikai biztonsagi felelds feladata.

e A kivételek kezelésére hozott intézkedésekre vonatkozdan az informatikai biztonsagi

kockazatelemzési és kockazatkezelési eljardsrend kockazatkezelési eldirasait kell alkalmazni.
* Meg kell szervezni a rendszer torvénynek vald megfelelését, a kditseéghatékonysag
figyelembe vételével, szikség esetén a rendszer kivaltasardl gondoskodni kell.
» Uj, bevezetés alatt 4ll6 elektronikus informaciés rendszer esetén a szabalyzati kdvetelmények
teljesilésére vonatkozd kivétel nem alkalmazhato.

IV. Az informatikai biztonsag szervezete

V.1 Informatikai biztonsagi szerepek és felelé6sségek

IV.1.1 Kormanymegbizott (KMB)

Hataskdre: A szabalyzatok és eljarasrendek elfogadasa és szervezeti szintll kihirdetése és az
Informatikai Bizionsagi Felelés (IBF) kinevezése, valamint a Cselekvési terv és az ahhoz kapcsoladd
Kdltségvetési terv elfogadasa.

Felelssége: Az informatikai biztonsag személyi és targyi feltételeinek, valamint a jogszabalyoknak
megfeleld mikddeshez szikséges feltételek biztositasa.
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Feladatai: Mint a Kormanyhivatal elsé szami vezetdje, koételes gondoskodni a jogszabalyi
megfelelésnek a kdvetkezdk szerint:

s Dbiztositjia az elektronikus informacids rendszerre irdnyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatarozotit kdvetelmények teljesilését,

o Dbiztositia a szervezetre iranyadd Dbiztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesilését,

e az elektronikus informacios rendszer biztonsagaért felelés szemeélyt nevez ki vagy biz meg,

» meghatarozza a szervezet elektronikus informaciés rendszerei védelmének feleldseire,
feladataira és az ehhez szikséges hataskorokre, felhasznalékra vonatkozé szabalyokat,
illetve kiadja az IBSZ-t,

» jovahagyja az Informatikai Biztonsagi Stratégiat (IBS) és a hianyossagok megszlntetésének
céljabol készltett Cselekvési tervet, valamint biztositja az ezekben foglaltak végrehajtasahoz
szlilkséges személyi és targyi feltételeket,

¢ gondoskodik az elektronikus informacios rendszerek védelmi feladatainak es felelésseégi
kéreinek oktatasardl, sajat maga és a szervezet munkatarsai  elektronikus
informacidbiztonsagi ismereteinek szinten tartasarol,

* rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén biztositja, hogy a szervezet elektronikus informaciés rendszereinek biztonsaga
megfeleljen a jogszabalyoknak és a kockazatoknak.

s gondoskodik az elektronikus informacids rendszer eseményeinek nyomon kdvethetbségérdl,

¢ hiztonsagi esemény bekévetkezésekor minden szikséges és rendelkezésére alld erbforras
felhasznalasaval gondoskodik a biztonsagi eseményre tortend gyors és hatekony
reagalasrol, és ezt kdvetden a biztonsagi események kezelésérél,

e ha az elektronikus informacidés rendszer létrehozasaban, Uzemeltetésében, auditaldsiban,
karbantartasaban vagy javitasaban koézremiikod6ét wvesz igenybe, gondoskodik a
szerzddeses kdtelmek teljestileserdl,

o felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl torténd

haladéktalan tajekoztatasaert.
IV.1.2 Fdigazgato / lgazgaté (FOIG/IG)

Hataskore: A Kormanyhivatal mikédését és személyi allomanyat érintd dontések meghozatala és a
ra delegalt munkaltatoi jogok gyakorlasa.

Felelgssége: A szervezet operativ mikddésenek eldsegitése és felugyelete, a rendelkezésre allo
szemelyi és targyi erdforrasok optimalis kihasznalasanak biztositasa, valamint a jegszabalyoknak
megfelelé mikodes ellendrzése.

Feladatai: Mint a Kormanyhivatal masodik szamu vezetdje, kiiteles a Kormanymegbizott altal részére
delegalt informatikai bizionsagi feladatokat eltatni.

IV.1.3 Informatikai Biztonsagi Felel6s (IBF)

Az Ibtv. értelmében a Kormanyhivatalnak az elektronikus informacids rendszer biztonsagaért felelés
személyt (Informatikai biztonsagi felelés, a tovabbiakban; IBF) kell meghiznia. A meghizdlevéinek
kifejezetten ki kell kitérnie az Ibtv. 13 § (1) — (7) bekezdése szerinti feladatok eliatasat érint®
személyes felelsségre és jogkdrokre.
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Amennyiben a szervezet elektronikus informacios rendszereinek mérete vagy biztonsagi igényei
indokoljak, a szervezeten belll elektronikus informaciobiztonsagi szervezeti egység hozhatd létre,
amelyet az elektronikus informacios rendszer biztonsagaért felelés szemely vezet.

Hataskore: Jogosult barmely elektronikus informacids rendszer tervezésében, fejlesztésében,
létrehozasaban, (zemeltetésében, auditalasaban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartdsaban wvagy javitdsaban kdzremOkddétél a  biztonsagi
kovetelményekrél tajékoztatast kérni. Ennek keretében a kovetelményeknek valé megfeleléség
alatamasztasahoz jogosult bekérni a kézremilkdddi tevékenységgel kapcsolatos adatot, illetve az
elektronikus informaciés rendszerek biztonsaga targyaban keletkezett valamennyi dokumentumot.
Jogosult ezen bekért informaciok és dokumentumok véleményezésére, tovabba véleményezési joga
van valamennyi elektronikus informaciébiztonsagot érintd szabalyzat tekintetében, tovabba minden
olyan beszerzés esetében, amelynek koézvetlen vagy kozvetett hatasa lehet az elektronikus
informaciobiztonsagra. Elektronikus informacidbiztonsagi szakmai kérdésekben ddntéshozé. Feladatai
ellatasa soran a Kormanyhivatal vezetdjének kézvetlentl adhat tajékoztatast, jelentést.

Felelossége: A szervezet elektronikus informaciobiztonsaganak fenntartdsa és folyamatos
fejlesztése, az Informatikai Biztonsagi Iranyitasi Rendszer (a tovabbiakban: IBIR) eseti és rendszeres
karbantartasa, valamint a jogszabalyban eldirt adatszolgaltatasi és jelentési kételezeitség teljesitése
mas szervezetek és szakmai csoportok irdnyaba, illetve a folyamatos szakmai kapcsolat fenntartasa
az érdekeltekkel.

Feladatai: Az elektronikus informacids rendszer biztonsagaért felelés személynek elsésorban, de nem
kizardlagosan az alabhbi feladatokat kell ellatnia:

» gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval ésszefluggd
tevékenységek jogszabalyokkal valé ésszhangjanak megteremtésérdl és fenntartasardl,

e elvegzi vagy iranyitja az elézd pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

o eldkésziti a szervezet elektronikus informécids rendszereire wvonatkozd informatikai
biztonsagi szabalyzatot,

o eldkeésziti a szervezet elektronikus informacios rendszereinek biztonsagi osztalyba sorolasat
és a szervezet biztonsagi szintbe torténd besorolasat, .

e véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a szervezet
e targykért érintd szabalyzatait és szerzédéseit,

« kapcsolatot tart a hatdésaggal és a kormanyzati esemenykezeld kbzponttal.

Tovabba biztositja az Ibtv.-ben meghatarozott kdvetelmények teljestlését:

o a Korméanyhivatal valamennyi elektronikus informaciés rendszerének a tervezésében,
fejlesztésében, létrehozasaban, Ozemeltetésében, auditalasaban, vizsgalataban,
kockazatelemzésében és kockazatkezelesében, karbantartasaban vagy javitasaban
kozremikddok tevékenysége soran,
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¢ ha a Kormanyhivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikodét
vesz igénybe, a kozremikdddk az Ibtv. hatdlya ald tartozd elektronikus informacios
rendszereit érintd, biztonsaggal 8sszefiiggd tevékenysége esetén.

IV.1.4 Informatikai Biztonsagi Megbizott (IBM)

Hataskore: Az elektronikus informacids rendszer biztonsagaval dsszeflggd feladatok ellatasaban
részt vevb személy, kozremilkédik az elektronikus informacidbiztonsaggal kapcsolatos vezetdi
dontések elékészitésében, kivizsgdlja az informatikai rendkivili eseményeket, elvégzi a rendszeres
biztonsagi ellenérzéseket, és javaslatokat tesz a hibak kijavitasara. Ezen tevékenysége soran
szorosan egyittmikodik a biztonsag megvalositasaban résztvevd informatikai és egyéb
szakemberekkel.

Feleléssége: Gondoskodik az elektronikus informacidbiztonsagi ellentrzések moédszereinek és
rendszerének kialakitasarol és mikodtetésérsl, valamint részt vesz a katasztréfa-elharitasi terv
Osszedllitasaban és a miikédeésfolytonossag biztositasaban.

Feladatai: Mint az elektronikus informaciés rendszer biztonsagaval dsszefiuggd feladatok ellatasaban
részt vevd szemely, az alabbiakban segiti és tAmogatja az Informatikai biztonsagi felelés munkajat:

« fellgyeli a beruhazasokat, a fejleszieseket és az Ggyvitelt elektronikus informaciébiztonsagi
szempontbol,

» munkdja soran feligyeli és ellenbrzi az elektronikus informacidbiztonsagi kdévetelmények
megvalasuldsat, a szabalyzatokban és eljarasrendekben foglaltak szabdlyszer( végrehajtasat,

s a Szervezeti és Mlkodési Szabalyzat (a tovabbiakban: SZMSZ), az Ggyrend és a beosztasi
okirat alapjan az informatikai rendszer szereplbinek jogosultsdgai ellenérzésében
kézremiikddik,

» az informatikai rendkivili eseményeket, az esetleges rossz szandéku hozzaférési kisérletet,
illetéktelen adatfelhasznalast, visszaelést kivizsgalja, javaslatot tesz az Informatikai biztonsagi
felelésnek a tovabbi intézkedésekre, a felelésségre vonasra,

o« Osszehangolja a biztonsagot meghatarozd, befolyasolo terlletek tevékenységét az
informatikai biztonsag érdekében,

¢ végrehajtja és/vagy tAmogatja a kils6 és belsd auditok eredményes elvégzését,
IV.1.5 Szervezeti egység vezetok / Adatgazdak {SZEV / AG)

Hataskoriik: A szervezeti egységikhdz tartozd rendszerekhez és adatokhoz a hozzaférési — igénylés,
modositas, visszavonds — jogosultsagok elbirdlasa, tovabba a szervezeti egységek dolgozdi felé
utasitasi jogkdirel rendelkeznek.

Felelosségiik: A kozvetlen munkatarsaik koérében, illetve hataskdrébe tartozd elektronikus
informacios rendszerekben kezelt adatok informatikai biztonsagi kévetelményeinek betartatasa és az
elektronikus informacidbiztonsagi kontrollok miiktédtetése, a Felhasznaldi Feleldsségvallalasi
Nyilatkozatok adminisztralasa. Felelsséglk tovabba a teriletikhoz tartozd személyes adatoknak a
személyes adatok kezelésére vonatkozo jogszabalyok szerinti, illetve a hivatali adatoknak a vonatkozé
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jogszabalyoknak és elvarasoknak megfeleld kezelése, valamint az ezekhez kapcsolédd hozzaférési
jogosultsagok szabalyozasa valamint fellilvizsgalata.

Feladataik: Az IBIR szabalyoz6 dokumentumokban régzitettek szerint.
IV.1.6 Humanpolitikai feladatok ellatadsaért felelés vezetd (HSZV)

Hataskdre: A Kormanyhivatal teljes tertletén &ltalanos humanpolitikai vonatkozasaban ellendrzesi,
véleményezési, javasiattételi, kezdemeényezési, betekintési &s hozzaférési jog illeti meg.

Feleldssége: A vonatkozd torvények és szabalyok alapjan a feladatkérék elektronikus
informaciobiztonsagi besorolasa, a nemzetbiztonsagi ellendrzés ald esé feladatkdrdk felmérése és
ellendrzése, részvétel az informatikai biztonsagi oktatasok lebonyolitasanak szervezésében, fegyelmi
eljarasok nyilvantartasa, a kilépbk tajékoztatasa a jogokrol és kotelezettségekrol.

Feladatai: Az IBIR szabalyozd dokumentumokban régzitettek szerint.
V1.7 Informatikai feladatok ellatasaért felelés vezetd (IFEFV)

Hataskore: Utasitasi joggal rendelkezik az informatikai feladatokat ellatd szervezeti egységek
munkatarsai felé, valamint véleményezési, tajékoztatasi joga van az informatikai Gzemeltetést és
fejlesztést érinté stratégiai &s koncepcionalis kérdésekben. Jogosult tovabba az elektronikus
informaciobiztonsag megszervezésére és ellendrzésére.

Felelossége: Iranyitasi jogkdrének megfelelden az informatikai feladatokat ellaté szervezeti egységek
és az elektronikus informacios rendszerek szabalyzatoknak és eldirasoknak megfeleld miikddtetése.

Feladatai: Az IBIR szabalyozé dokumenturmokban régzitettek szerint.

IV.1.8 T iizemeltetésért felelds vezetd (HUFV)

Az IT tzemeltetésért felelds vezetd feladatait az informatikai (zemeltetési eljdrasrend tartalmazza.
IV.1.9 Alkalmazas fejlesztésért felel6s vezetd (AFFV)

Az Alkalmazas fejlesztésert felelts vezetd feladatait az Alkaimazésfeflesziési szabalyzat tartalmazza.

V.1.10 Alkalmazas tAmogatasért felelos vezetd (ATFV)

Hataskore: Utasitasi joggal rendelkezik az alkalmazas tamogatd feladatokat ellatd szervezeti
egység(ek) munkatarsai felé, valamint véleményezési, tajékoztatasi joga van az alkalmazas
tamogatast érintd stratégiai és koncepcionalis kérdésekben.

Feleldssége: Iranyitasi jogktrének megfeleléen az alkalmazas tamogaté feladatokat ellatd szervezeti
egység(ek) szabdlyzatoknak és elbirdsoknak megfeleld mlkbdtetése.

Feladatai: Az IBIR szabalyozd dokumentumokban régzitettek szerint.
IV.1.11 Alkalmazas iizemeltetésért felelds vezetd (AUFV)

Az Alkalmazas (zemeltetésért felelés vezetd feladatai az IBIR szabalyoz¢ dokumentumokban
régzitettek szerint_ véazi. .
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IV.1.12 IT infrastruktiira fejlesztésért felelés vezetd (IIFFV)

Hataskore: Utasitasi joggal rendelkezik az IT infrastruktura fejlesztési feladatokat ellatd szervezeti
egység(ek) munkatarsai felé, valamint véleményezési, tajékoztatasi joga van az IT infrastruktira
fejlesztést érintd stratégiai &s koncepciondlis kérdésekben.

Feleléssége: Iranyitasi jogkérének megfeleléen az IT infrastruktura fejlesztési feladatokat ellatd
szervezeti egyseg(ek) szabalyzatoknak és eldirasoknak megfelelé miikédtetése.

Feladatai: Az IBIR szabalyozé dokumentumokban régzitettek szerint.
IV.1.13  Fizikai védelemért felelés vezetd (FVFV)

Hataskore: A Kormanyhivatal teljes terliletén altalanos fizikai biztonsagi és vagyonvédelmi
vonatkozasaban ellenéirzési, véleményezési, javaslattételi kezdeményezési, betekintési és
hozzaférési jog illeti meg.

Feleléssége: A vonatkozd torvények és szabalyok alapjan a fizikai védelmi szabalyzatok,
dokumentumok kialakitasa, frissitése. A fizikai biztonsaggal és vagyonvédelemmel kapcsolatos tervek,
utasitasok, szabalyzatok elkészitése.

Feladatai: Az IBIR szabalyozd dokumentumokban régzitettek szerint.
IV.1.14 Tizvédelmi felelés {TVF)

A Kormanyhivatal tlzvédelemre vonatkoz6 szabdlyzasa alapjan el6irt feladatok végrehaijtasaban
miikodik kézre.

IV.1.15 Munkavédelmi felelés (MVF)

A Kormanyhivatal munkavédelemre vonatkozé szabalyzasa alapjan eldirt feladatok végrehajtasaban
makadik kdzre.

IV.1.16 Rendszeriizemeltetést végzé munkatarsak

Hataskorilk: A kozvetlen szakmai vezetdjuk es/vagy az Informatikai feladatok ellatasaért felelds
vezetdn keresztil szakmai véleményt és javaslatokat fogalmazhatnak meg a szabalyozasokkal és
eljarasrendekkel, valamint az alkalmazott technolédgiakkal kapcsolatban.

Felelésségiik: Minden informacios eszkdz vagy eszkdzcsoport, informacios rendszer, informatikai
szolgaltatds mikodtetésére informatikai feladatkdrt ellaté munkatarsat vagy alkalmazasgazdat
{adminisztratort) kell kijeloini, aki felelés a szabalyzatokban és eljarasrendekben megfogalmazott
kévetelmények szerinti izembe helyezésért, izemeltetésért, vagy kivonasért.

Feladataik: A szervezeti elbirascknak ¢€s a gyartdi ajanlasoknak megfeleldéen a folyamatos
mikddéshez szlkséges bedllitasok elvegzése, munkafolyamatok &s ellenérzések végrehajtasa, a
dokumentaciok naprakészen tartasa, a rendszerek felhasznaldinak tamogatasa, valamint ezen
tevékenységeik eldirasszerl adminisztralasa.

15769 oldal



IV.1.17 Szervezeten beliili vagy kiviili felhasznalok

Hataskoriik: Jogosultak a munkavégzésikhoz szlkséges és elégséges mértéki hozzaférést kapni az
informacios rendszerekhez, eszkézdkhéz, szolgaltatasokhoz.

Felelosségiik: Valamennyi felhasznald felelds az atveit informatikai eszkdzok eldirasszert
hasznalataért, megbdrzéséért, valamint a rajuk vonatkozé eléirasok és biztonsagi kévetelmények
betartasaért azon adatok és informacidos rendszerek tekintetében, amelyeket hasznalnak, vagy
amelyekkel barmilyen médon kapcsolatba kertilnek.

Feladataik: Minden rendellenességet a szabalyzatokban meghatarozottak szerint haladéktalanul
jelentenitk kell.

Iv.2 Kapcsolattartas a hatosagokkal

Feladat Felelds(6k) Szamon kérhetd Konzulens{ek) Tajékoztatando(k)

Kapcsolattartas a

IBF IBF - KMB
hatosagokkal

A jogszabalyokban meghatarozott hatésagokat az Informatikai biztonsigi felelds tajékoztatja az
elektronikus informacios rendszerek biztonsagi eseményeirdl és incidenseirdt, valamint teljeslti a
Kormanyhivatal jogszabdlyi elbirasként megfogalmazott elektronikus informacidbiztonsaggal
Osszefiggd adatszolgaltatasi kotelezettségeit is, tovabba kapcsolatot tart fenn a jogszabaly altal
kijelslt hatésaggal.

A fenti tevékenységeirdl az Informatikai biztonsagi felelos a Kormanymegbizott felé tartozik
tajékoztatassal, tovabba megosztja a tudomasara jutott naprakész informatikai biztonsagi —
fenyegetésekre és sebezhetségekre vonatkozé — informaciokat, eljarasokat és technikakat az érintett
szervezeti egységekkel.

A jogszabdly altal kijeltlt hatésag részére az Informatikai biztonsagi felelés az Ibtv. alapjan eldirt
adatait be kell jelentenie.

Az Informatikai biztonsagi feleldsnek folyamatosan figyelemmel kell kisérnie a jogszabalyban
kijelolt szervezetek aital kiadott riasztasokat &s gondoskodnia kell az egyes elektronikus informacios
rendszerekre vonatkozd megfeleld ellenintezkedesekrél és valaszlépésekrol.
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V. Biztonsagi szintbe és osztalyba sorolas, informatikai biztonsagi

kockazatelemzés
Feladat Felel&s{ok) Szamon kérhetd Konzulens(ek) Tajékoztatandd(k)

Bizt agi szintbe é

iz cinsagl szin ' e és 1BV, SZEV/AG . ) o
osztalyba sorolas
Informatikai biztonssgi | Vv SLEV/AG,
kn ol:é"::telzlmzléso . IFEFV, IIFFV, AFV, IBF _ KMB

o 10FV, ADFV, ATFV
Cselekvési terv IBF, IBM, IFEFY,
k:;té;s € IIFFV, AFV, IUFV, SZEV/AG, KMB

AUFV, ATFV

A biztonsagi szintbe és osztalyba sorolast, valamint az informatikai biztonsagi kockazatelemzést az
Informatikai biztonsagi felelés koordinalja az:

s Szervezeti egység vezetdk / Adatgazdak,

= [Informatikai biztonsagi megbizott,

o Informatikai feladatok ellatasaért felelés vezetd,
o [T infrastruktara fejlesztésért felelés vezetd,

e Alkalmazas fejlesztésért felelos vezetd,

+ |T lizemeltetésért felelds vezetd,

e Alkalmazas lizemeltetéséart felelés vezetd,

» Alkalmazas tAmogatasért felelos vezetd)
(iletve az altaluk kijel6lt munkatarsak) bevonasaval.

A Kormanyhivatalnal az informatikai biztonsag szinten tartdsa, valamint az elektronikus informacios
rendszerek biztonsagi osztalyba sorolasa elvégzésének megalapozasa érdekében az informatikai
biztonsagi kockazatelemzésre vonatkozo tovabbi részletes kovetelményeket és eljarasokat, tovabba
szabalyokat az Informatikai biztonsagi kockazatelemzeési és kockazatkezelési eljarasrend tartalmazza.

V.1.1 Biztonsagi szintbe és osztalyba sorolas

A kockazatokkal aranyos, kéltséghatékony védelem kialakitasa érdekében az elektronikus informaciods
rendszereket — ideértve a rendszer altal kezelt adatokat — biztonsagi osztalyba kell sorolni, a
bizalmassaguk, a séntetlenségik, valamint a rendelkezésre allasuk szempontjabdl.
Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat az alabbi alapkévetelmenyek
figyelembe vételével kell végrehajtani:

» a biztonsagi osztalyokhoz tartozé védelmi kbvetelményeket jogszabaly régziti,
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s a nemzeti adatvagyont kezeld rendszerek esetében a jogszabalyi elbirasoknak
megfelelten,

o a biztonsagi osztalyokat a bizalmassag, a seértetlenség és a rendelkezésre allas
szempontjabdl erésddd védelmi kdvetelményeket meghatarozé, 1-5 fokozatl skala szerint
kell megallapitani.

A Kormanyhivatal szervezetét, valamint a jogszabalyban meghatarozott szervezeti egységeit az
elektronikus informaciés rendszerek védelmére vald felkésziiltségiik alapjan biztonsagi szintekbe kell
soroini a jogszabalyban meghatarozott szempontok szerint.

A biztonsagi szintbe és osztalyba sorolast a szervezet vagy az elektronikus informaciés rendszer -
illetve az abban kezelt adatok — jelentds megvaltozasa esetén, de legalabb 3 évente felll kell
vizsgalni.

A szervezet, szervezeti egységek elvart biztonsagi szintbe, valamint az elektronikus informacids
rendszerek elvart biztonsagi osztalyba sorolasat az 1. szamu fiiggelék tartalmazza.

V.1.1.1 Cselekvési terv készitése

Amennyiben a vizsgalat — vagy fellivizsgalat — alapjan meghatarozott biztonsagi szint alacsonyabb,
mint az adott szervezetre vagy szervezeti egységre jogszabalyban meghatarozott biztonsagi szint,
vagy ha a szervezet az adoft elektronikus informéacidés rendszerére vonatkozd biztonsagi osztaly
meghatarozasanal hianyossagot allapit meg, akkor a vizsgalatot kévetd 90 napon belil cselekvési
tervet kell készitenie a szamara eldirt biztonsagi szint elérésére vagy hianyossagok megszintetésére.

A cselekvési terv elkészitése és folyamatos nyomon kévetése az Informatikai biztonsagi felelés
feladata, egyuttmikoddve az elektronikus informacidbiztonsagi feladatok ellatasaban kdzremikddod
szemeélyekkel, szervezeti egységekkel és munkacsoportokkal. A cselekvési terv elfogadasa a
Kormanymegbizott feladata.

V.1.2 Informatikai biztonsagi kockazatelemzés

Az informatikai biztonsagi kockazatelemzés célla azoknak az informatikai, fizikai é&s human
tényezdéknek a feltardsa, amelyek kockazatot hordoznak magukban, ezéltal veszélyeztetve a
Kormanyhivatal megfeleld mikddését, illetve, hogy szamszerisitheté mddszerekkel megbecsiilje a
fenyegett tényezék bekdvetkezési gyakorisagat és hatasat, majd a kockazatok 6sszehasonlitasa
érdekében szamszer(lsitse a relevans kockazatokat.

A felmerlit kockdzatok kezelésére intézkedési terveket kell készitenie az Informatikai biztonsagi
felelds kézremiikéidésével az érintett erdforras és adatgazdak altal melyek a feltart kockazatok
fiiggvenyében az alabbiakat kell, hogy tartalmazzak:

* a kockazatok csokkentésére tett javaslatokat a technikai eszkdzdk megvaltoztatésara, vagy
fejlesztésére (pl.: Uj védelmi eszkzdk alkalmazasa, vagy a jelenlegi atkonfiguralasa),

o a kockazatok csokkentésére tett javaslatokat az érvényben [évd szabalyozas
megvaltoztatasara,
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e a kockazatok cstkkentésére tett javaslatokat a személyi allomanyra vonatkozéan (pl.:
motivacid, a fegyelmi eljarasok szigoritasa, oktatas, stb.),

o a kockazatok tudatos felvallalasara iranyuld javaslatot, ha a veédelmi intézkedés anyagi
vonzata nagyobb, vagy kozel azonos, mint a fenyegetettség altal elszenvedhett anyagi kar.

VI. Uzletmenet- (igymenet-) folytonossag tervezése

Az elektronikus informaciés rendszerek vonatkozasaban kialakitandd Uzletmenet folytonossagra
vonatkoz¢ eljarasoknak az alabbi biztonsagi osztalyok szerint ndvekvé és egymasra éplld
elvarasoknak kell megfelelni:

. 2-es biztonsagi osztaly: Uzletmenet-folytonossag tervezési (Business continuity planning, a
tovabbiakban: BCP) és Katasztrofa utani helyredllitasi tervezési (Disaster recovery
planning, a tovabbiakban: DRP) szabalyzas és tervek kidolgozasa és oktatasa, kritikus
rendszerelemek meghatarozasa

. 4-es biztonsagi osztaly: 2-es biztonsagi osztaly + BCP és DRP tesztelések, Tartalék
feldolgozasi helyszin kialakitasa, szolgaltatas alapu hataselemzés

Mindket fenti kdvetelményeket teljesiteni kell a kritikus informatikai szolgaltatasok és infrastruktira
elemek esetében is.

Vi1 Uzletmenet-folytonossagi eljarasrend

A Korményhivatalnak Uzletmenet-folytonosséagra vonatkozo eljarasrendben meq kell terveznie a
mikadési folyamatait azon esetekre, mikor az azokat kiszolgalé elektronikus informaciés rendszerek

valamilyen okbdl nem allnak rendelkezésre. Ezen eljarasrend kidolgozasa, feliilvizsgalata a BC
menedzser €s a DR menedzser feladata, a jovahagyas az Informatikai feladatok ellatasaeért
felelds vezetd feleléssége.

Az eljarasrendben kell kidolgozni:

o az Uzletmenet-folytonossagot sértd Kkatasztréfahelyzetek esetén felmerild feladatokat,
melyekhez feleldésoket kell rendelni,

o a megfelelé kommunikacids folyamatokat az elektronikus informacios rendszer kiesésére, hogy
megfeleléen és kellé gyorsasaggal legyen kommunikalva a szervezeteken belil és a
szervezetek altal kiszolgalt (gyfelek felé is az Ogymenet megszakadasa és a megkerild
megoldas aktivalasa, és

* a meghatarozott kévetelmenyek és feladatok dokumentacios rendszerét.

A Kormanyhivatalnak Kafasziréfa utani helyreallitasi tervében (DRP) ki kell dolgoznia azon eljarasait,

amelynek keretében az informatikai ertforrasok kiesése esetén a helyreallitast megvalésitia. Ezen
eljarasrend kidolgozasa, fellilvizsgalata a BC menedzser és a DR menedzser feladata, a jovahagyas
az Informatikai feladatok ellatasaért felelos vezetod feleltssege.

A tervben kell kidolgozni:
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» a helyredllitas folyamatanak lépéseit, szerepkéreit, feleldseit, és
* a meghatarozoft kdvetelmények és feladatok dokumentacios rendszerét.

VIl. A biztonsagi események és incidensek kezelése

Feladat Felel&s{dk) Szamon kérhetd Konzulens(ek) Tajékoztatando(k)

A biztonsagi esemény
és incidenskezelés

informatikai IFEFV, IURV, liIFFV IFEFV IBF, IM, IBM FOIG/IG
feltételrendszerének

kialakitasa

A Kormanyhivatal rendszereibe bekerals, illetve ott keletkezd adatok, informaciok informatikai
rendszerekben torténd adatfeldolgozasaval, milkodésével, (zemeltetésével és tarolasaval
kapcsolatban felmeriild biztonsagi és elektronikus informacidbiztonsagi események kezelése végett
esemeny és incidenskezelési szabalyozast kell létrehozni.

A biztonsagi esemény és incidenskezelés informatikai feltételrendszerének kialakitasaért az
Informatikai feladatok ellatasaért felelés vezetd a felelds.

A biztonsagi esemény és incidenskezelésre vonatkozd tovabbi részletes kovetelményeket és
eljarasokat, tovabba szabalyokat a Biztonsagi esemeény es incidenskezelési eljarasrend tartalmazza.

VIl.1.1 Biztonsagi osztaly szerinti kdvetelmények

Az elektronikus informaciés rendszerek vonatkozasaban kialakitandd biztonsagi esemény és
incidenskezelési eljarasoknak az alabbi biztonsagi osztalyok szerint ndvekvd és egymasra épiid
elvarasoknak kell megfelelni:
e 3-as biztonsagi osztaly: Biztonsagi eseménykezelés szabdlyozésa, figyelése, kezelése,
valamint ezen tevékenység tervezése
o Biztonsagi eseménykezelési terv kidolgozasa és kihirdetése
o Események figyelése, kezelése
e 4-es biztonsagi osztaly: 3-as osztaly + Biztonsagi események figyelésének, tdmogatasanak
automatizalasa, tervszerii milkddés tesztelése
o Kdozponti értékeld és riasztasi rendszer (Security information and event management,
a tovabbiakban: SIEM rendszer)
o Abiztonsagi események kezelésének tesztelése
o A biztonsagi eseménykezelés tesztelésének egyeztetése a kapcsolédd tervekért (pk.
BCP, DRP) felelds szervezeti egységekkel.

VIL.1.1.1 Altalanos kivetelmények

A Kormanyhivatalnal kialakitott biztonsagi esemény s incidenskezelés soran legalabb a kdvetkezdket
kell teljesiteni:
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¢ Az incidens bejelentését kdvetden be kell azonositani és kategorizalni a biztonsagi eseményt
és kategoriatdl fuggben a megfeleld személyt értesiteni kell.

s A biztonsagi és elektronikus informaciobiztonsagi események tarolasdra, kezelésére,
kovetésére belsd Helpdesk rendszert kell kialakitani, amelybe:

o automatikusan, vagy

o diszpécser vagy felelés informatikai feladatokat ellatdé munkatars (a tovabbiakban:
Diszpécser) utjan manualisan kerilnek be a biztonsagi események.

o Megfeleld kompetenciaval rendelkezé incidenskezelé csoport létrehozasa, mely szikség
esetén bevonhatd az incidens elharitdsaba, kezelésébe.
+ Biztonsagi esemeénykezelési terv kidolgozasa, amely:

o szabalyozza a biztonsagi esemenykezelési folyamatokat és eljarasokat,

o ismerteti a biztonsagi eseménykezelés szervezeti felépitését és annak illeszkedését a
biztonsagi iranyitasi, eseménykezelési, értesitési és kommunikacios szervezetbe és
folyamatokba,

o meghatarozza az egyes incidens szinteken értesitendd/bevonandd vezetik
(szemelyek, szerepkordk) értesitését és bevonasat a déntési folyamatokba.

VIIl. Az emberi eré6forrasok biztonsaga

vil.i A munkaviszony kezdetét megelézden

Feladat Felelds(6k) Szamon kérhetd Konzulens{ek) Tajékoztatando(k)
Feladatkér elektronikus
informacidbiztonsagi HSZE HSZV IBF, IBM -
besoroldsa

Nemzethiztonsagi
ellenérzés alé esé HSZE HSZV -
munkakorok

Vill.1.1 Munkakdrok elektronikus informacidhiztonsagi besorolasa

Minden munkakdrt elektronikus informaciobiztonsagi kategdridkba kell sorolni, az alabbi szempontok
szerint:

+ Fokozott biztonsagi kategoriaba tartozik minden olyan munkakér, melynek bettitése, ellatasa:
o nemzetbiztonsagi ellendrzést igényel (lasd: ,Nemzetbiztonsagi ellendrzés ala esé
munkakorok” c. fejezetben), vagy
o barmely elektronikus informacios rendszerben privilegizalt jogosultsaggal rendelkezik,

vagy
o egyéb szempontok alapjan kiemelt kockazatot hordoz magaban.
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e« Alap biztonsagi kategéridba tartozik minden olyan munkakér, mely az elébbi (fokozott)
kategériaba nem keriilt besorolasra.

A besorolds elvégzése és arrdl naprakész nyilvantartas vezetése, tovabbd a felhasznaldk
kévetelmények szempontjabdl torténé megfelelésének folyamatos ellendrzése a Humanpolitikai
feladatok ellatasaért felelds szervezeti egység feladata és feleldssége, mely feladat ellatasaban
segitséget nyujt az Informatikai biztonsagi felelés és az elektronikus informaciébiztonsagi feladatok
eltatasaban kdzremlikbdd személyek,

VII.1.2 Nemzethiztonsagi ellendrzés ala esé munkakordk

A humanpolitikai feladatokat ellatd szervezeti egység feladata és feleléssége a vonatkozo
jogszabalyok alapjan felmérni a nemzetbiztonsagi ellendrzés ala tartozé feladatkdrdket, amelyekrdl
naprakész nyilvantartast kell vezetnie. E feladattal kapcsolatban a felhasznalok jogszabalyi
kévetelményeknek térténd megfelelését folyamatosan ellendrizni kell.

vil.2 A munkaviszony kezdetekor fellépd kotelezettségek

Feladat Felelds{dk) Szamon kérhetd Konzulens{ek) Tijékoztatandé(k)
Felhasznaldi
Feleldsségvallalasi SZEV/AG SZEV/AG -
Nyilatkozat
Kezdeti jogosultsagok és a vonatkozd a vonatkozd
eszkbzok szabalyzat szerint szabadlyzat szerint

Informatikai biztonsagi

i HSZE, IBF IBF = S
oktatdsok

VII.2.1 Felhasznaldi Felel6sségvallalasi Nyilatkozat

A jog-, munka-, szerzbdéses viszonyban all6 munkatarsak a Felhasznaléi Feleldssegvallalasi
Nyilatkozat (2. szamu fiiggelék) alairaséval elismerik, hogy a jelen Szabalyzatban meghatarozott

biztonsagi elvarasoknak, elirasoknak eleget tesznek.

A nyilatkozat mindenkor aktudlis verzidjanak a felhasznaloval térténé alairatdsa és adminisztralasa a
munkatars szervezeti egység vezetdjének a feladata és feleléssége.

VIl.2.2 Kezdeti jogosultsagok és eszkozok igénylése

A belépd munkatars munkavégzéséhez szikséges infokommunikacids eszkdzdket és jogosultsagokat
a munkatars szervezeti egységének vezetdje igényli meg az Informatikai lizemeltetési eljdrasrendben

foglaltak szerint.

Kezdeti jogosultsagok kdzdtt kell érteni a szilkséges informatikai biztonsagi oktatas megvaldsitasahoz
hasznalt e-Learning rendszert, ahol ilyen rendelkezésre all.
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VIIL.2.3 Informatikai biztonsagi oktatdasok

Az Uj belépdk szamara az IBSZ-ben foglalt eldirasok tudatositasa az Informatikai biztonsagi felelos
feleléssége. A képzés tartalmanak és felépitésének 6sszhangban kell lennie az O belépd altal
betdltendd feladatkdrrel.

Az oktatdsokon a felhasznalokat fel kell késziteni a szamukra kijeldlt szerepkdrtkkel és
felelésségekkel dsszhangban a lehetséges fenyegetések felismerésére, az elektronikus informacios
rendszerek informatikai biztonsagi szabalyoknak megfeleldé hasznalatara, az informatikai biztonsagi
események és incidensek szabalyszer( kezelésére.

A naprakész informatikai biztonsagi oktatasi anyagok elkészitése az Informatikai biztonsagi felelés
feleléssége.

VIil.2.4 Informatikai biztonsagi oktatasok specidlis munkakérdk esetén

Az Informatikai biztonsagi felelés és az elektronikus informacids rendszerek biztonsagaval
Osszefliggd feladatok ellatasaban részt vevd személyek szamara biztositani kell a megfeleld szakmai
éves tovabbképzést a 26/2013. (X. 21.) KIM rendelettel dsszhangban. Tovabba igény szerint egyéb
képzéseken vald részvételt is biztositani kell indokolt esetben.

Vii.3 A munkaviszony fennallasa soran

Feladat FelelGs(ok) Szamon kérhetd Konzulens(ek) Tajékoztatandd(k)
Az elektronikus
informacidbiztonsag IBF, SZEV/AG IBF - -
tudatositdsa
1BF,
Viselkedési szabalyok ST SZEV/AG informatikai
betartatasa feladatok
ellatasért felelds
szervezeti egység
IBF,
Szoftverhasznélati informatikai
SZEV/AG SZEV/AG -
szabdlyok / / feladatok
ellatasért felelds
szervezeti egység
HSZE, IBF, Munkaltatdi jogkor
Fegyelmi eljarasok J . - KmB
SZEV/AG gyakorldja

VIi.3.1 Az elektronikus informacidbiztonsag tudatositdsa

Az Informatikai biztonsagi felelés indokolt esetben, de legalabb évente egyszer ismételt képzésré!
gondoskodik a biztonsagtudatossag névelése érdekében, mely soran a legfontosabb valtozasokrdl
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részletes tajékoztatast ad az érintetteknek. A képzés tartalmanak és felépitésének dsszhangban kell
lennie az érintettek altal betdltétt munkakdrrel és annak elektronikus informaciobiztonsagi
besorolasaval.

Az oktatason valé részvétel minden felhasznalo szamara kdtelezd, aki a munkavégzése soran
informatikai rendszert hasznal. A részvételért a felhasznald szervezeti egységének vezetje a felelds,
annak dokumentalasa, illetve a megfeleld dokumentaiasi keretek biztositasa pedig az Informatikai
biztonsagi felelds feladata.

A felhasznalok a szabalyzatokat érintd valtozasokrél, valamint a legfontosabb informatikai biztonsagi
eseményekrdl és trendekrél az oktatasok mellett alkalmi jelleggel kiegészitd tajékoztatast kaphatnak,
mely az Informatikai biztonsagi felelds feladata és feleléssége.

VIII.3.2 Viselkedési szabalyok, felhasznalé feleléssége

A kormanyhivatali informaciés rendszerrel, a rendszer Uzemeltetésével vagy a rendszer elhelyezésére
szolgalé objektummal kapcesolatban alld felhasznaloknak kételessége jelenteni olyan nem kivant vagy
nem vart egyedi vagy sorozatos informatikai biztonsagi eseményeket, amelyek nagy valdsziniiséggel
veszélyeztetik a Kormanyhivatali tevekenységet és fenyegetik az informatikai biztonsagot. A
bejelentést a Helpdesk bejelentd fellleten keresztil kotetes a felhasznalé elvégezni. Ennek
akadalyoztatasa esetén, telefonon vagy e-mailen keresztil kell elvégezni a bejelentést.

Informatikai biztonséggal kapcsolatos bejelentések elérhetéségeit a szabalyzat 3. szamu fiiggeléke

.Biztonsagi események bejelentési elérhetdségei” tartalmazza.

Az elektronikus levelezésre és az Internetes béngészésre vonatkozd szabalyok:

« A hivatali levelezérendszer a munkavégzéssel kapcsolatos (igyintézést szolgalja. A levelezd
rendszer tarterllete korlatozott, ennek tudataban ahol lehet, csatolmanyok helyett
hivatkozasokat kell hasznalni {pl. fajl szerveren az elérési Gt).

« A hivatali levelezd kliens beallitasait nem szabad moédositani vagy privat e-mail fidkokat (pl.
Gmail, Freemail) hozzaadni.

s Ismeretlen helyrdl szarmazé, gyaniis e-mail megnyitasakor a felhasznald kételes mérlegelni,
hogy a levél vagy csatolmanya virust tartalmazhat, az észlelt kockazatot jelezze az
informatikai és informaciobiztonsagi szervezet iranyaba.

o Hivatali e-mail cimet magancélra - online regisztracidhoz, hirlevél feliratkozdshoz, férum
feliratkozéshoz — nem szabad hasznalni.

e A levelezés soran nevesitett postafidkokat kizardlag a hozzarendelt felhasznaldé hasznalhatja,
mas postafidkjanak hasznalata tilos.

Nem megengedettek tovabba az alabbiakban bemutatasra kerild viselkedési formak és
tevékenységek:

e hivatali kommunikaciéra maganjellegti postafiékot (pl. Gmail, Freemail) hasznélni;
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zavaro, indokolatlanul nagy méreti, félreinformald és lanc levelek kildése;

masokra nézve sértd, masok vallasi, etnikai, politikai vagy masokat egyéb modon sértd,
zaklato tevékenység folytatasa;

profitszerzést célzé direkt tizleti céli tevékenység, reklamok terjesztése;

a hivatali adattarold eszkdzokdn tilos maganjellegli, vagy a hivatali munkdhoz nem
kapcsolodd dokumentumokat, fényképeket, videdkat tarolni;

idegen, a Kormanyhivatal altal elbit védelmi megoldasokkal nem rendelkezd
infokommunikaciods eszkézbket a Kormanyhivatal halézataihoz csatlakoztatni.

A Kormanyhivatal elektronikus levelezési rendszerének hasznalata:

A Kormanyhivatalok szervezeti egységeinek a GroupWise levelezé rendszert kell hasznalni
mind belsé mind killsé levelezés tekintetében. Ettdl eltérd egyedi levelezérendszerek
hasznalata nem megengedett. A levelezd rendszer szerver oldali (zemeltetését a
Miniszterelntkség felilgyelete mellett killsé szervezetek latjak el.
Akliens program tekintetében a GroupWise klienst kell hasznalni.

GroupWise hasznalata szamitégépen keresztal:

o A  szamitdgépre  telepitett  kliens  program  segitségével vagy a
https://webmail kh.gov.hu webcimen elérheté WebAccess alkalmazas utjan. Az
interneten torténé bejelentkezési lehetéiség a kormanyhivatali és az otthoni
kérnyezetben is elérhetd. Mindkét felhasznalasi méd esetében hasznalhatd a
helyettesités funkcio,

o A fiok hasznalata azonban kizarélag kormanyhivatali vagy sajat — kizarélag abban az
esetben, ha a sajat eszkéz a kormanyhivatali eszkdzék védelmével egyenértéki
biztonsagi megoldasokkal védett — tulajdonu szamitbgépen engedélyezett, tekintettel
arra, hogy az elektronikus postafick megnyitasat kdvetden a hivatali levél tartalma és/
vagy annak csatolt dokumentuma(i), eltarolédhatnak a szamitogép adattaroldjan.

o Tilos a postafiokot hasznalatha venni publikus helyen elhelyezett szamitégépeken és
egyéb mobil eszkdzokén (pl. kavézoban, hotelben, stb.), vagy mas idegen
eszkbdzokon (pl. ismerds szamitdgépe, tabletje, stb.}.

GroupWise hasznalata mobiltelefonon keresztal:

o A GroupWise levelezd rendszer hivatali mobiltelefonon keresztil térténd elérése
indokolt esetben, igénylés utan lehetséges, a felettes vezetd igeénylése és az
Informatikai feladatok eliatasaért felelds vezetd engedélye alapjan.

Kilsé kapcsolatokban az elektronikus levelezést minden esetben hivatalos szervezeti fejléca
levélpapirra irott levélhez, nyilvanossag szempontjabél pedig (a titkositott levelek kivételével)
a nyilt levelezdlaphoz hasonloan kell kezelni.
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Az elektronikus levelek tartalma teljes bizonyossaggal csak abban az esetben tekinthetd
hitelesnek, ha azt a feladd a hitelesités madjaval kapcsolatos jogszabalyokban
meghatarozottak szerinti elektronikus alairassal hitelesitette.

Masok elektronikus levelezésének figyelése, levélcimének {elektronikus
személyazonossaganak) hasznalata, leveleinek elolvasésa tilos!

Lanclevelek inditasa és tovabbitasa nem engedélyezett!

Az informatikai rendszerek biztonsaga érdekében az elektronikus levelezés hasznalata
naplozasra, az elektronikus levelek gépi tartalomszlrésre, szUkség esetén korlatozasra,
biztonsagi kockadzat vagy a vonatkozd szabadlyok megsértésének gyanulja eseten a
felhasznald elézetes értesitése, vagy hozzdjaruldsa nélkil ellendrzésre kerllhetnek. Az
ellendrzést az Informatikai biztonsagi felelés kezdeményezése vagy a felhasznald
szervezeti egység vezetdjének, mint adatkezeldnek indokiassal alatamasztott kérése
alapjan az Informatikai feladatok ellatasaeért felelés vezetd, a Kormanymegbizott vagy a
Fdigazgato/igazgatd rendelheti el. Az ellentrzést az Informatikai biztonsagi felelds és az
Informatikai feladatok ellatasaért felelos szervezeti egység kijeldlt munkatarsai kdzdsen
végzik. A vizsgalat végrehajtasardl és annak megallapitasaird| jegyzdkdnyv készdl.

A hivatali szervezeti e-mail cimekhez tartozd elektronikus postafidkot a szervezeti egység
vezetbje altal kijeldlt személy koteles rendszeresen figyelni. A szervezeti e-mail fiSkokhoz a
hozzaférés a személyes hivatali céli postafidkon keresztil helyettesités funkcid hasznalataval
lehetséges. A felhasznaldi nevet és jelszot az Informatikai feladatok ellatasaért felelds
szervezeti egység kezeli, azt a felhasznalok részére nem adja ki.

A hasznalat soran figyelemmel kell lenni arra, hogy a személyes e-mail cim tulajdonosanak
tavolléte esetén az elektronikus postafiok figyelése nem biztositott.

A kormanyhivatal kozponti és a szervezeti egységek hivatali e-mail cimeihez tartozo
postafitkot legalabb 6ranként egyszer, mig a személyes e-mail cimekhez tartoz¢ postafiokot
naponta legalabb haromszor kell ellenérizni.

Ha az e-mail postafiokba érkezett levél mas szervezeti egység hataskdrébe tartozik, gy azt
haladéktalanul tovabbitani kell az illetékes szervezeti egység hivatali e-mail cimére, illetve -
tisztazatlan hataskdr esetén - a hivatali kézponti e-mail cimre. A folyamatos muikédés
érdekében az illetékes vezetdnek a helyettesitésrdl is gondoskodnia kell.

A hivatalos tgyirathoz kapcsolddd anyagokat a személyes hivatali e-mail cim helyett a hivatali
kézponti, illetve a szervezeti egységek hivatali e-mail cimére kell kérni, mivel azok folyamatos
figyelése biztositott. A kimend elektronikus leveleket — lehetség szerint — személyes hivatali
e-mail cimek helyett a cimzett szervezet hivatali e-mail cimére kell elkilldeni. Iktatott hivatali,
fontos, sirgds elektronikus levelek kildése esetén olvasasi visszaigazolast kell kerni.

Az elektronikus iizenetet alairassal kell ellatni, a Kormanyhivatal arculatra vonatkozd
szabalyozasanak megfelelden.

A személyes hivatali e-mail postafiék felhasznal6ja a levelezd programban - tavolléte esetén -
kiteles automnatikus valaszadasi Gzenetet beallitani. Az lzenetben tajékoztatast kell adni az e-
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mail feladéjanak, hogy a cimzett mettél-meddig van tavol és tavollétében ki helyettesiti,
valamint a helyettesité milyen elérhettségekkel rendelkezik.
A hivatali e-mail cimek igénylése a szervezeti egységek vezetdinek feladata.
A kormanyhivatali e-mail cimekhez tartozé postafiokok magancélu hasznalata tilos.
A hivatali postafiokokba ismeretlen vagy ismert feladétdl vagy e-mail cimrél érkezé, de
értelmetlen széveget tartalmazd elektronikus levelet (amely altalaban értelmetlennek tind
gyanus csatolmanyt is tartalmaz), kéretlen reklamiizenetet (spam) - a fennallé virusveszély
miatt — megnyitni TILOS! Ezeket az e-maileket haladéktalanul és véglegesen toréini kell (a
térolt elemek mappabdl is).
Fokozott elévigyazatossaggal kell kezelni az ismeretlen feladétdl érkezé idegen nyelvi,
esetleg magyartalan, illetve helyesirasi hibakat tartalmazd e-maileket is. A levél alapos
értelmezése, leforditasa nélkil ezek mellékleteit megnyitni, illetve a levél szdvegében
talalhatd hivatkozasokra rakattintani TILOS! indokolt esetben, amikor nem ddnthetd el
egyértelmien a torlés sziikségessége, akkor segitséget kell kérni az Informatikai feladatok
ellatisaért felel6s szervezeti egység munkatarsatdl. A virusgyanus elektronikus levelet tilos
tovabbitani, szlkség esetén az informatikai szakterllet munkatarsa a felhasznalé
munkaallomasan vizsgalja meg az e-mailt.
Az elektronikus levelnek kbtelezd targyat adni, mert ellenkezé esetben a levelezd rendszerek
virusnak vélhetik és tordlhetik azt Targy nélkll elkilddtt elektronikus levelet — annak
észlelése esetén — Ujra kell kildeni a targy megadasaval.
A kormanyhivatal kdzponti és a szervezeti egységek hivatali e-mail cimeihez tartozd
postafidkjaibdl barmilyen mappa vagy levél torlése tilos.
Az elektronikus levelek kormanyhivatalon kivili e-mail cimre torténé automatikus
atirany(tasanak beallitasa tilos.
Az elektronikus levelezés etikettje:
o E-mail-eket nem szabad tdmeges meéretben (levelezd lista) kildeni vagy tovabbitani,
kivéve, ha hivatali célbol szikség van arra és pontosan ismert a cimzettek kore.
o Az e-mail nyelvezetének mindig tiszteletteljesnek kell lennie, kézizlést, személyiségi
jogokat nem sérthet.
o E-mail (zenetben a ,Cimzett"-et meg kell szélitani, illetve a levél befejezéseként
alairassal kell ellatni.

Személyes postafidkok jellemzéi;

A személyes, hivatali céld postafiokhoz tartozd felhasznal6éi nevet és kezdeti jelsz6t az
Informatikai feladatok ellatasaért feleldés szervezeti egység hozza létre, amelyet a
postafiék hasznalatba vételét kiévetden azonnal meg kell valtoztatni. A jelsz6 modositasat
kovetden az Uj jelszot csak a postafidk tulajdonosa ismerheti.
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Hivatali

*

A postafickbél alapértelmezett beallitas szerint maximum 100 cimzettnek lehet egyidejlleg
levelet klldeni. Egy levél maximalis mérete pedig maximum 60 MB lehet az alapérielmezeit
heallitas alapjan;

A kormanyhivatali személyes e-mail cimeket a vezetéknév.keresztnév@[MEGYE).gov.hu
konvencid szerint kell képezni. E#6l eltérni csak kivételes esetben (pl. azonos nevek
megkiildnbéztetese céljabdl) és csak az Informatikai feladatok ellatasaért felelés vezetd
engedélyével lehet.

postafiékok adminisztralasa:

Csoportos és technikai e-mail cimeket az illetékes szakterllettel torténd egyeztetés utan az
Informatikai feladatok ellatasaért felelos szervezeti egység hoz létre. A szervezeti e-mail
postafiékokhoz (p!. informatika@[MEGYE)].gov.hu) a hozzaférés a személyes hivatali e-mail
postafickon keresztill, helyettesités funkcid hasznalataval lehetséges. A jogosultsag igényles
alapjan az Informatikai feladatok ellatasaert felelés szervezeti egység beallitja a hivatali
postafibkban a felhasznald részére a meghatalmazotti jogosultsagot. A jogosultsag beallitasat
kéveten az vjonnan jogosultsaggal rendelkezd személy személyes postafidkjaban fel kell
csatolni a helyettesitett fiokot.

A Szervezeti egység vezetdnek nyilvan kell tartania a szervezeti egység hivatali
postafickjainak hasznalatahoz kordbban megkért jogosultsagokat. Amennyiben a hivatali
postafitk kezelési joggal rendelkezd munkatarsanak a munkaviszonya megszinik, vagy masik
szakteriiletre kerll, vagy a postafiok kezelti jogosultsagat a Szervezeti egység vezetdje a
tovabbiakban nem kivanja a felhasznald részére biziositani, a Szervezeti egység
vezetdjének kezdeményeznie kell a felhasznald hivatali postafidk kezelbi jogosultsagainak
visszavonasat.

A hivatali fidkokra bedllitott felhasznaldi jogosultsagok nyilvantartdsa a jogosultsagok
megfeleléségének kontrollalasa a Szervezeti egység vezetdjének a feleldssége.

A hivatali postafitkok archivalasa: A hivatali levelezd rendszerbél levelet téréini nem szabad. Ennek

biztositasa érdekében automatikus archivalasi rendszert kell kiépiteni &s (zemeltetni, amely mar a

levél postafidkba torténd érkezése pillanataban az archivalasi tartés tarhelyen is elhelyezi a levél

masolatat,

A jelsz6kezelés altalanos szabalyai:

A felhasznalé a szamitdégépre csak sajat nevében és jelszavaval léphet be, és az
alkalmazasokat csak sajat nevében hasznalhatja.
A jelszavak nem hozhatok nyilvanosségra és nem oszthatok meg senkivel.

A jelszavak bizalmassaganak megdrzéséért a felhaszndld személyesen felel.
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« Ha a felhasznalénak a legkisebb gyanuja is felmeril, a jelszé biztonsaganak integritasa feldl,

azt koteles azonnal megvéltoztatni és gyanljardl az Informatikai biztonsagi felelst

értesiteni és a jelszot azonnal meg kell valtoztatnia.

s Mas felhasznalé azonositéjat atmeneti jelleggel sem szabad hasznalni.

e Afelhasznalé kdteles a jelszavat az elbirt gyakorisaggal &€s médon megvaltoztatni.

* A felhasznaldnak az alapérielmezett jelszavakat az elst belépés utdn kételessége azonnal

megvaltoztatni.

A Felhasznal6 jogai és kotelességei:

A felhasznald azonositéjaval és jelszavaval az informatikai rendszerben végrehajtott
miiveletekért személyesen felel,

A szamara kiosztoft jogosultsagokkal a rendszer erdforrasait és szolgaltatasait (halozati
tarhelyek, halézati nyomtatas, sth.) hasznalhatja.

A nem mobil informatikai eszkdzok athelyezése ésivagy leltarkorzet szerinti masik
helyiségbe valé athelyezése a felhasznalé altal nem végezhetd.

Az informatikai eszk&zdket es szoftvereket rendeitetésszerlien kell hasznalni,

A felhasznalo felelds a személyes hasznalatra kiadott eszkdzék rendeltetésszerl
hasznalataér és drzéséért.

Felelés a rabizott informatikai berendezések allapotanak, allaganak megérzéséért.

Az informatikai eszkdzéket a munka bhefejeztével, illetve a munkaidd végeztével
aramtalanitani kell, amennyiben azok folyamatos (izemben fartdsa nem indokolt.

Az informatikaval kapcsolatos igényeit (kivéve a fogydeszkdztk) a Szervezeti egység
vezetoje felé jelezheti.

A szamitogéptol valé hosszabb (tdbb mint 5 perc) tavollét esetén a Felhaszndlo kételes a
munkaallomast, vagy mobil szamitastechnikai eszkozt zarolni, vagy kilépni a rendszerbdl.
A szamitégépekre szoftver telepitése - fiiggetlenil a szoftver szarmazasi helyétdl -
szigoruan tilos.

A sajat hasznalatra atvett szamitogép rendszerszintli bedllitasainak modositasa (ebbe
nem értendék bele az irodai programok felhasznaloi bedllitasai), felhaszndlé szaméra
nem engedélyezett.

Az informatikai halozat fizikai megbontasa, a szamitastechnikai eszkdzdk
lecsatlakoztatasa (kivételt képeznek a hordozhatd eszkdzodk), illetve barmilyen
szamitastechnikai eszkbz haldzatra torténd fizikai csatlakoztatdsa ésivagy beszerelése
tilos.

A hivatali adatok nem hivatali céllal térténé kijuttatasa, magan célla felhasznalasa, vagy
harmadik személy rendelkezésére bocsatasa tilos.

A munkadllomast illetéktelen személy (pl. Ogyfél) jelenléte mellett a felhasznald nem
hagyhatja feligyelet nélkal.

Az informatikai rendszerek hasznalata csak hivatalos célokra engedélyezett;
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A hasznalt informatikai eszkdzék kezelésével kapcsolatos felhasznaldi és biztonsagi

ismereteket el kell sajatitani.

¢ Az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a

felhasznalé vagy Uzemeltetd munkajanak ellatasahoz szitkségesek, fliggetlenil attol,

hogy a rendszer esetleg ennél szélesebb kdrii tevékenyseéget enged meg.

¢ A Kormanyhivatal altal rendszeresitett biztonsagi funkcidkat (péidaul automatikus

képernydvédd-aktivalas) kikapesolni, megkertlni tilos.

« A Kormanyhivatal eszkdzein csak a Kormanyhivatal altal engedélyezett eszkdzoket és

programokat szabad hasznailni.

s Tartdzkodni kell minden olyan tevékenységtdl, amely az informatikai rendszerben a

bizalmassag, sértetlenség vagy rendelkezésre allas sérulését okozhatja.

Felhasznalok szerepe a virusvédelemben:

A felhasznalokat meg kell ismertetni a kartékony kod felmerilésének esetében
kovetendd eldirasokkal, mivel aktiv szerepet tolt be a tudatossag az eldirt kartékony
kédok elleni védelem alkalmazasdban. Ha a felhasznalék kelid odafigyelést
tanusitanak a virusvédelemmel kapcsolatban, akkor a miiszaki megoldasokkal egyutt
nagymértékben csdkkenthetd a kartevt programok okozta kockazat.

A felhasznaldt tajékoztatni kell, hogy amennyiben a munkaallomas inditasat kévetben
az tapasztalhato, hogy a virusvédelmi program nem indult el (pl. ikonja nem lathato),
vagy ki van kapcsolva, akkor a munkavégzés megkezdése nem engedélyezett, az
esetleges virusfertzésért a felhasznalé felel. liyen esetben a munkaallomast le kell
allitani, és értesiteni kell a Diszpécsert.

Amennyiben a felhasznald a virusvédelmi rendszer altal generalt riasztas kap, azt
haladéktalanul jelentenie kell a Diszpécser felé.

A Kormanyhivatali belsd halézathoz nem (vagy régen) csatlakoztatott szamitégépen
(pl. notebook} a virusvédelmi rendszer frissitése a felhasznald feladata és feleléssége.
A helst halézathoz vagy Internethez nem csatlakoztatott munkaallomasok esetén a
virusdefinicios allomanyok frissitését a belsd haldzathoz, vagy Internethez
kapcsolddaskor el kell végezni a rendszernek automatikusan. A manualis frissités
elvégzésében a Diszpécser tud segitséget nyujtani.

A Szervezeti egység vezetdé / Adatgazda (killsd személyek esetén a Kormanyhivatal kijel6lt

kapcsolattartdja) a felelds azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

VIil.3.3 Szoftverhasznalati szabalyok

Kizardlag olyan szoftvereket és dokumentaciokat szabad hasznélni, amelyek megfelelnek a vonatkozd

szerzddésbeli, szerzdi jogi vagy mas jogszabalyi elvarasoknak.

A szamitdgépek és a fajlmegosztasok folyamatos ellendrzésével biztositani kell a mennyiségi

licencekkel védett szoftverek és a kapcsolodd dokumentaciék jogszerl hasznalatat, vagyis: hogy ezt a
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lehetdseget nem hasznaljadk szerzdi joggal védett munka jogosulatian megosztasara, megjelenitésére,
végrehajtasara vagy reprodukalasara.

A szamitégépeken csak és kizarélag az informatikai feladatok ellatasért, Gzemeltetésért felelds
szervezeti egység, valamint az erre jogosult kilsd felek munkatarsai telepithetnek, mdédosithatnak,
vagy tavolithatnak el barmilyen fajta szoftvert.

A fenti szabalyok szurdprobaszeri ellendrzése az Informatikai biztonsagi felelosnek a feladata és
felelssége, mely feladat elvégzésében az informatikai feladatok ellatasért feleldés szervezeti egység
munkatarsai is segltik.

ViiL4e Jogosultsag valtozas egyes esetei

Feladat Felelds{tk) Szamon kérhetd Konzulens{ek) Téjékoztatandd(k)
Munkavégzés tartd tkozd
Em ave'gzes artds a\fona ozo. SZEV/AG HSZE
szinetelése szabalyzat szerint

Jogviszony fennallasa
esetén a feladat a vonatkozo

o ) . _ SZEV/AG HSZE
véltozasok kezelése szabélyzat szerint
(FelUlvizsgalat)
o informatikai
Hozzaférési Y
) . feladatellatasaért
jogosultsagok . ) SZEV/AG HSZE
. . felelds szervezeti
visszavondasa .
egyseg
informatikai

Infokommunikacids L
o feladatellatasaért
eszkézok SZEV/AG HSZE

) . felelfs szervezeti
visszaszolgdltatasa ,
egység

Tajékoztatas a jogokrol
HSZE HSZV -

és kotelezettségekril

VIll.4.1 Munkavégzés tartés sziinetelése

A munkavégzes varhatdéan 1 hdnapnal hosszabb sziinetelése — GYES, GYED, hosszantartd betegség
- esetén a felhasznald jogosultsagait a tavollét iddszakara le kell tiltani — de térélni nem szabad —,
mely a munkatars szervezeti egységének vezetdjének a feleldssége, az Informatikai izemeifetési

eljarasrendben foglaltakkal dsszhangban.
VIl.4.2 Felilvizsgalat

A kordbbi jogosultsagokat legalabb harom havonta felll kell vizsgalni, szlkség esetén gondoskodni
kell azok modositasarél vagy visszavonasardl, mely a munkatars szervezeti egységének
vezetdjének a feleldssége, az Informatikai lizemeltetési eljardasrendben foglaltakkal tsszhangban.

A kilépd dolgozéd Szervezeti egységének vezetdje gondoskodik a jogosultsag visszavonasardl, masik
feladatkorbe torténd athelyezés esetén pedig az Uj Szervezeti egység vezetdje igényli az
jogosultsagok megadasat.
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VNI.4.3 Hozzéaférési jogosuitsagok visszavonisa

Valamennyi munkaviszonyban vagy munkavégzésre iranyuld egyéb jogviszonyban allb természetes
személynek az informacidkhoz és informacié feldolgozé eszktzdkhtz vald hozzaférési jogosultsagat
fel kell figgeszteni, amikor atkalmazasuk megsziinik, szerzddésk, illetve megallapodasuk lejar. Ha az
érintett részérdl fennalthat az dgymenetet vagy elektronikus informaciobiztonsagot sértdé magatartas
veszélye, a jogosultsagokat még az érintett tajékoztatasat megeldzéen vissza kell vonnil

A jogosultsagok visszavonasat az érintett felhasznaldé Szervezeti egységének vezetdje
kezdeményezi, a végrehajtasa az adott rendszer Uzemeltetésért felelds szervezeti egység
munkatarsainak feladata.

VIIl.4.4 Infokommunikacids eszkozok visszaszolgdltatasa

Valamennyi felhasznédldnak vissza kell szolgaltatnia a Kormanyhivatal szamara valamennyi
hasznalatra atvett infokommunikaciés eszkdzt, amikor alkalmazasuk, szerzddésuk, illetve
megallapodasuk lejar, illetve megszlinik.

Amennyiben nem kerill visszaszolgaltatdsra az eszkdz, abban az esethen ezt a Szervezeti
egységének vezetdjének jeleznie kell az adott eszkéz Uzemeltetéséért felelds vezetd felé, aki a
szlkséges intézkedést kezdeményezi.

Vill.4.5 Tajékoztatas a jogokrdl és kotelezettségekrdl

A humanpolitikai feladatok ellatasaért felelds szervezeti egység feladata tajékoztatni a kilépdt az
esetleg rea vonatkozd, jogi uton is kikényszerithetd, a jogviszony megsziinése utan is fennalld
titoktartasi kotelezettségekrdl, valamint arrédl, hogy a szervezet fenntartja maganak a hozzaférés jogat
a kiléepd személy altal korabban haszndlt és kezelt elektronikus informacids rendszerekhez és
szervezeti informacidkhoz.

vil,s  Kiilsd felekkel kotott megallapodasok

Feladat Felel&s(&k) Szamon kérhetd Konzulens{ek) Tajékoztatando(k)
Altalanos szabdlyok Kormanyhivatalon
érvényesitése beldli Kme - IBF
kapcsolattarto
Kiilénleges
kovetelmények HSZE KMB - IBF

érvényesitése

VIII.5.1 Altalanos szabalyok

Az informatikai rendszerekkel, illetve a szervezet altal kezelt adatokkal kapcsolatba kerilé, vagy az
elektronikus informacidbiztonsagra kézvetlen modon hatast gyakorld kilsd felekkel olyan irasbeli
megallapodast kell kétni, amely tartalmaz vagy utal minden olyan elektronikus informacidbiztonsagi
kdvetelmenyre, mely az IBSZ-ben vagy egyéb dokumentumban szabalyozasra kerult Az
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egyOttmikddés soran rendelkezésre bocsatott Gzleti titkok és bizalmas informacitk megérzésének
szabdlyait és modjat Titoktartasi nyilatkozatban (4. szamdu fiiggelék) kell régziteni.

A Kkulsé beszallitok és szolgaltaték szaméara a Kormanyhivatalon bellli kapcsolattartd igényli meg,
valamint feliigyeli a szilkkséges jogosultsagokat, szikség esetén a visszavonasukat kezdeményezi.

A kilst beszallitok és szolgaltatok hozzaféréseét a hozzaférés indokanak megszinte utan, illetve a
szerz6dés lejartakor azonnal meg kell sziintetni.

Az elektronikus informaciés rendszer létrehozasaban, (zemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kdzremiikodék esetében gondoskodni kell arrél, hogy az Ibtv.-ben
foglaltak szerzddéses kételemként teljesiljenek.

VIILL5.2 Killonleges kivetelmények
Kulst szervezettel kotott megallapodasokban az alabbiakat kell megkdvetelni:

+ aszerztdést érintd, elektronikus informaciobiztonsagi szerep- és feleldsségi korék — beleértve
a biztonsagi szerepkdrdkre és felelésségekre vonatkozéd elvarasokat is — mindkét fél altal
meghatarozasat és dokumentalasat,

s a szerzbdd fél -szerzidés teljesitésében kdzremlikédd- munkatarsai feleljenek meg a
kormanyhivatal altal meghatarozott személybiztonsagi kovetelményeknek (szlikség esetén a
Nemzetbiztonsagi ellenbrzést is beleértve);

e ha a szerzddd féltdl olyan szemeély lép ki, vagy kerul athelyezésre, aki rendelkezik a
Kormanyhivatal elektronikus informacios rendszeréhez kapesolédd hitelesitési eszkézzel vagy
kiemelt jogosultsaggal, akkor soron kivil kaldjon értesitést az érintett szervezeti egyseég
vezetdjének.

A Kormanyhivatalnak rendszeresen ellenériznie kell a szerzddd fél személybiztonsagi
kévetelményeknek valé megfelelését.

IX. Fizikai védelem

Feladat Felelds{6k) Szamon kérheté Konzulens{ek) Tajékoztatandd(k)

IFEFV, FVFV altal
kijeloit IFEFV, FVFV IBF, IBM
személy(ek)

Fizikai biztonsagi
kornyezet kialakitasa

Az informacios rendszerek biztonsagi osztalyanak és a Kormanyhivatal biztonsagi szintbe sorolasanak
megfeleld, kockazataranyos fizikai védelmi inteézkedéseket kell kialakitani és alkalmazni. A fizikai
védelmi intézkedéseket az Informatikai biztonsagi felelés legalabb évente egyszer
szuréprobaszerien ellendrzi.

A Kormanyhivatal informatikai helyiségek megfelelt kategériaba (zénaba) besorolasa az Informatikai
feladatok ellatasaért felelés vezetd feladata egyuttmiikddve a Fizikai védelemért felelds vezetd ,

33 /69 oldal




figyelembe véve az oft elhelyezésre keriild informatikai eszkdzok altal tarolt adatokra, folyamatokra
vonatkozo Szervezeti egység vezetbi/Adatgazdai besorolast.

A kateg6riak besorolasanak folyamatat és a részletes fizikai védelmi intézkedéseket a Fizikai vedelmi
eliarasrendben kell régziteni.

IX.1 Biztonsagi osztaly szerinti kovetelmények

Az elektronikus informacids rendszerek vonatkozasaban kialakitand¢ fizikai védelmi megoldasoknak
az alabbi biztonsagi osztalyok szerint névekvd és egymasra éplld elvarasoknak kell megfelelni a
kiemelten védett kategoridju helyiségek esetében:
o 2-es biztonsagi osztaly: fizikai védelmi eljarasrend, fizikai belépési engedélyek és azok
ellenérzése
e 3-as biztonsagi osztaly: 2-es osztaly + Fizikai hozzaférések felligyelete, latogatok ellenérzése,
Vészvilagitas, Tlzvédelem, homérséklet és pératartalom ellendrzés, csévezeték
rongalédasabdl szarmazd karok elleni védelem, Be- és kiszallitas feligyelete, Karbantartok
ellenérzése
s 4-e¢s biztonsagi osztaly: 3-as osztaly + hozzaférés ellenbrzés az adatatviteli eszkdzdkhodz és
csatornakhoz, kimeneti eszkézok hozzaférés ellendrzése, behatolas riasztas, felugyeleti
berendezések, aramellatéd berendezések és kabelezés, tartalék aramellatas, vészkikapcsolas,
Automatikus tlzelfojtas, az elektronikus informacios rendszer elemeinek elhelyezése,
karbantartasi eszkézdk ellenérzése, karbantartasi tamogatas.

IX.1.1 Altaldnos kdvetelmények

A Kormanyhivatalnak gondoskodnia kell az illetéktelen behatolast vagy hozzaférést, valamint a
szandékos karokozast vagy véletlen katasztréfat megakadalyozé, sziikséges mértéki — kockazatokkal
aranyos — védelmi intézkedések alkalmazasardl. Ennek érdekében a Kormanyhivatal:

e ellentrzés alatt tartja a be- és kilépési pontokat, naplézza a fizikai belépéseket;

o ellenérzés alatt tartja a iétesitményen beliili, belépésre jogosultak altal elérheté helyiségeket;

o kiséri a létesitménybe ad-hoc belépésre jogosultakat (vendegeket), és figyelemmel kiséri a
tevékenységiket;

¢ megdvja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférést ellendrzd
eszkbzbket;

« fellgyeli a fizikai behatolas riasztasokat és a felligyeleti berendezéseket;

» védi az elektronikus informacios rendszert arammal ellatd berendezéseket és a kabelezést a
sérllésse! és rongalassal szemben;

+ az elsddleges aramforras kiesése esetére sziinetmentes aramellatast biztosit az elektronikus
informacids rendszer szabalyos ledllitasahoz vagy a hosszutavl tartaléek aramellatasra térténd
atkapesolashoz,

e autornatikus vészvilagitasi rendszert alkalmaz és tart karban, amely aramszinet esetén
aktivalodik, és amely biztositja a vészkijaratokat és a menekilési utvonalakat,
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az elektronikus informacidés rendszerek szamara fiiggetlen aramellatassal tamogatott észleld,
az informatikai eszkdzdkhéz megfeleld tiizelfojté berendezéseket alkalmaz, és tart karban;

az informatikai eréforrasokat koncentraltan tartalmazd helyiségekben az eréforrasok
biztonsagos miikédéséhez szikseges szinten tartja a hdmérsékletet és paratartaimat,

az informatikai eréforrasokat koncentraitan tartalmazé helyiségek tervezése soran biztositja,
hogy az a viz-, &€s mas hasonld kartdl védett legyen, akar csbvezetékek kivaltasaval,
athelyezésével is;

szabalyozza, tovabba figyeli és ellendrzi a létesitménybe bevitt, onnan kivitt informacios
rendszerelemeket, és nyilvantartast vezet ezekrdl;

kialakit egy folyamatot a karbantartbk munkavégzési engedélyének kezelésére, és
nyilvantartast vezet a karbantartd szervezetekrdl vagy szemelyekrél.

Az adott biztonsagi osztalyl elektronikus informaciés rendszert tartalmazé szerverszobara

vonatkozéan a jogszabaly altal meghatarozott kdvetelményeket az 5. szamu fiiggelék tartalmazza.

A Kormanyhivatal helyiségei informatikai biztonsagi szempontbdl négy kategoériaba sorolhatok:

Kiemelten védett kategdria: Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket,

ahol bizalmas adatok feldolgozasara, tarclasara alkalmazott kdzponti informatikai eréforrasok
talalhatdk. A kiemelten védett helyiségek egyben zart terlletnek is mindsiinek, ezént az ott
meghatarozott szabalyokat is be kell tartani vellk kapcsolatban.

Fokozoftan védett kategbria: Fokozottan védett helyiségnek kell tekinteni azokat a

helyiségeket, ahol bizalmas adatok feldolgozasara, taroldasara alkalmazott kiegészitd
informatikai eréforrasok talalhatok.

Védett (Alap) kategéria: A Kormanyhivatal azon terlletei, melyek az altalanos munkavégzésre
szolgalnak (pl. irodahelyiségek, folyosok, kézlekeddk).

Nyilvanos kateqdria: A Kormanyhivatal azon terlletei, melyek nem tartoznak a védett
kategdridkba (pl. ugyféltér).

X. Biztonsagtervezés

Feladat Felel&s{ok} Szamon kérhetd Konzulens{ek) Tajékoztatandd(k)
Informacidbiztonsagi a vonatkozo ,
. i L. , a vonatkozd
architektdra készitése, szabalyzatok i . IBF -
L. . szabalyzatok szerint
felllvizsgalata szerint
informatikai
Rendszerbiztonsagi terv feladatok
e or . 8 . , adato " IFEFV IBF, IBM

készitése, feliilvizsgalata | ellatdsért felelds

szervezetli egység
Felhaszndlokkal informatikai IFEFV HSZE, -
szembeni elvdrasok feladatok jogi feladatokat

ellatasaért felelés ellatd szervezeti
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szervezeti egység,
IBF, IBM, SZEV/AG

egység

X1 Informacidbiztonsdgi architektara

A Kormanyhivatal infrastruktarajanak informacidbiztonsagi architektira leirasaként az alabbiakkal kell
rendelkezni:
¢ a Kormanyhivatalok Szervezeti &és M(ikddési Szabalyzatai

az Informatikai Biztonsagi Iranyitasi Rendszer dokumentumai

az elektronikus informacios rendszerek Rendszerbiztonsagi tervei

az elektronikus informacios rendszerek egyéb tervei, Uzemeltetési leirdsai

a Kormanyhivatalok infrastruktirajara vonatkozo tiizfal és halézati architektirak

A dokumentumcsoportba tartozd szabalyzokat és dokumentaciokat az adott szabalyzatban vagy
dokumentumban eldirt gyakorisag szerint kell feliilvizsgalni, frissiteni, illetve minden olyan esetben,
amikor szervezeti, miiszaki, vagy egyéb valtozasok indokoltta teszik.

A fentieken tilmenden a szervezet folyamatosan figyelemmel kiséri az elektronikus informaciés
rendszerek biztonsagi allapotat, valamint sérillékenység vizsgalatok segitségével feltarja az esetleges
biztonsagi hianyossagokat. (A sérUlékenység vizsgalatokat és egyéb rendszerteszteléseket
megeldzden egyeztetni kell a kildnbédzd szervezeti egységekkel annak érdekében, hogy azok
végrehajtasa a lehetd legkisebb hatassal legyenek a hivatali folyamatokra.)

X.2 Rendszerbiztonsagi terv

A Kormanyhivatal felelds szervezeti egységeinek az altala tzemeltetett elektronikus informacios
rendszerekhez Rendszerbiztonsagi Terveket kell készitenie a Rendszerbiztonsagi Terv sablonban (6.

szamu fiiggelék) rogzitett tartalommal es struktlraban. A rendszerbiztonsagi terv részben vagy
egészében helyettesithetd az adott elektronikus informacids rendszer rendszerdokumentaciojanak
biztonsagi fejezetével is, amennyiben az tartalmilag is megfelel az elvarasoknak.

A Rendszerbiztonsagi tervek készitésébe az érintett szervezeti egységek vezetdit is be kell vonni. A
tovabbiakban a Rendszerbiztonsagi terveket csak az érintettek ismerhetik meg.

Az elektronikus informaciés rendszerek rendszerbiztonsagi terveit a valtozaskezelés folyamat
részeként folyamatosan naprakészen kell tartani, mely az informatikai feladatellatasért felelds
szervezeti egység feladata és az informatikai feladatok ellatasaért felelés vezeté feleléssége.

X.3 Felhasznalokkal szembeni elvarasok

A Kormanyhivatalnak elvarasokat és szabalyokat, valamint felelésségeket kell megfogalmaznia kaldn-
kilbn minden elektronikus informacids rendszeréhez, melynek megismerésérdl és elfogadasardl az
elsd jogosultsagigénylés alkalmaval irasban kell nyilatkoztatni a rendszer minden — hivatali &s kilss -~
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felhasznaléjat. A mar jogosultsaggal rendelkezd belsd felhasznaldék esetében az elvarasok és
szabalyok valtozasat kdvetden kell mielébb pdtolni az irasos nyilatkozatot.

A felhasznaldkkal szembeni elvarasokat és a rajuk vonatkozé szabalyokat, illetve felelbsségiket a
tartalmazd dokumentum informéacids rendszerenkénti eldallitdsa az informatikai feladatellatasaért
felelds szervezeti egység feladata és az Informatikai feladatok ellatasaért felelés vezetd
feleldssége. A feladat elvégzesében segitséget kérhetnek az Informatikai biztonsagi felel6stol és
az elektronikus informaciobiztonsagi feladatok ellatasaban kdzremuiikédd személyektdl, valamint az
érintett szervezeti egység vezetdjétél, tovabba — konzultacids céllal — bevonhatdk a jogi, valamint a
humdanpolitikai feladatokat ellatd szervezeti egységek munkatarsai is.

Indokolt esetben — de legalabb évente egyszer — az informatikai feladatellatasaért felelds szervezeti
egység — informatikai feladatok ellatasaért felelés vezetd aital - kijelsit munkatarsanak felQl kell
vizsgélnia a szemelyekkel, felhasznalokkal szembeni elvarasokat tartalmazé dokumentumot, melynek
— amennyiben tértént benne valtozas — 0jbéli elfogadasard! ismét nyilatkoztatni kell minden belsd
felhasznalot.

Xl. Informatikai biztonsag értékelése és mérése

Feladat Felelds(ok) Szamon kérheté Konzulens{ek) Tajékoztatand6{k)
A biztonsagértékelés és NE, HVRA, HRA,
mérés rendszerének IBF IBF VRA, IUR, IUFV, IFEFV, KMB
kialakitasa, miikddtetése IBM, DP
A biztonsagértékelés és
mﬂkodtetéséh;az IOFV, IFEFV IFEFV VRA, IUR, IUFV, KMB
IBM, 1BF, DP

szilkséges technikai
feltételek biztositasa

Annak érdekében, hogy az informatikai biztonsagi hidnyossagok azonositasra és mieldbbi javitasra
keralhessenek, a Kormanyhivatalnal ki kell alakitani, valamint folyamatosan mikédtetni kell a
biztonsagértékelés és mérés rendszeret.

A biztonsagértékelés és mérés rendszerének kialakitasaért valamint annak folyamatos
miikddtetéséért az Informatikai biztonsdagi felelés a felelés, az ehhez szikséges technikai feltételek
biztositasaért az Informatikai feladatok ellatasaért felelés vezetd a felelds.

Az informatikai biztonsag értékelésére és mérésére vonatkozd tovabbi részletes kévetelményeket és
eljarasokat, tovabbéa szabalyokat a Biztonsdgelemzési eljarasrend tartalmazza.

X1.1 Biztonsagi osztaly szerinti kdvetelmények

Az elektronikus informacios rendszerek vonatkozasaban kialakitand6 biztonsagertékelési és mérési
megaldasoknak az alabbi biztonsagi osztalyok szerint névekvd és egymasra épllé elvarasoknak kell
megfelelni:
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3-as biztonsagi osztaly: Biztonsagértékelés és mérés feltételrendszerének kialakitasa,
biztonsagi értekelés és mérés végrehajtasa, Sertlékenységvizsgalat
o Eves biztonsagértékelési terv készitése.
o Biztonsageériekelés elvégzese.
o Seérllékenységvizsgalatok technikai feltételeinek megteremtése.
o A sérillekenységvizsgalatok lefolytatasat vegzé hatosaggal torténd egyittmikodés
megszervezése.
o Sérllékenységvizsgalatok  elvégeztetése vagy  sérllékenységi teszteszkdz
bevezetése és hasznalata:
= Internet feldl elérheté rendszerek esetén: az Informatikai biztonsagi felelés
altal elére itemezetten vagy a rendszerek jelentbsebb valtozasa esetén
s [nternet felél nem elérhetd rendszerek esetén: az Informatikai biztonsagi
felelés dltal elére Otemezetten vagy a rendszerek jelentésebb vaitozasa
esetén.
4-es hiztonsagi osztaly. 3-as osztdly + Specialis értékelések elvégzése (szlikség szerint)
o Egyedi fejlesztésii szoftverelemek forraskdd elemzése (szilkség szerint).

o Social engineering tipusu értékelések elvégzéselelvégeztetése (szilkség szerint).

X2 Altalanos kovetelmények

A Kormanyhivatalnal az elektronikus informacios rendszerek és a mikddési kdrnyezetek
védelmi intézkedéseinek vonatkozasaban kontrollaini kell a bevezetett intézkedesek
mikddokepességét, valamint a tervezettnek megfelelden toérténd moikodését. Ezen
értekelésekre, elemzésekre a megfeleld szerzddéses és biztonsagi elbirasok betartasaval, a
szilkséges szakértelemmel és tanusitvanyokkal rendelkezd kalst flggetlen értékeldk vagy
értékeld csoportok is bevonhatok az Informatikai biztonsagi felelés javaslatara, a
Kormanymegbizott jovahagyasaval.

Az Informatikai biztonsagi felelésnek éves biztonsagértekelési tervet kell készitenie,
melyben meg kell hataroznia, hogy a bizionsagi értékelés mely elektronikus informacios
rendszerekre terjedjen ki és az egyes rendszerek viszonylatdban mikor keriljon
vegrehajtasra.

A - biztonsagértékelési terv alapjan elvégzett — biztonsagértékelés eredményérdl dsszefoglald
jelentést kell késziteni és eljuttatni az Informatikai feladatok ellatasaért felelés vezetd és a
Kormanymegbizott szamara.

A Kormanyhivatalnak ki kell fejlesztenie és feligyelnie kell az elektronikus informacios
rendszerei biztonsagi mérésének rendszerét.

Sérillékenységvizsgalat:

A Kormanyhivatal feligyelete, iranyitasa alatt alld — Internet fel6l elérheté -~ elektronikus
informacios rendszerekre vonatkozdan technikai szintll auditot az Informatikai biztonsagi
felel6s altal elére Gtemezetten, Internet feldl nem elérheté rendszerek esetén az Informatikai
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biztonsagi felelds altal elére Utemezetten, a fenyegetettségek felmérésével egy idében kell
igényelni a jogszabalyban kijelblt szervezettdl. Ennek a wvégrehajtasért az Informatikai
biztonsagi felelés, a technikai feltételek biztositasaért az Informatikai feladatok ellatasaért
felel6s vezetd a felelfs.

Sériilékenységi teszteszkdz:

A Komanyhivatal lehetéségeihez mérten, amennyiben a sérilékenységvizsgalathoz
teszteszkodzt kell hasznalni, a teszteszkdz kivalasztasakor tgyelnie kell arra, hogy az eszkdz
sérilékenyseg feltaro képessége konnyen bbvithetd legyen az ismerité valt djabb
sérilékenységekkel, ahogy azok megjelennek.

A Kormanyhivatal felugyelete, irdnyltasa alatt allé elektronikus informacios rendszerek aktualis
sérlilékenységeirél az Informatikai biztonsagi felelos aital elére Gtemezetten informaciot kell
beszerezni és ez alapjan vizsgalni kell a szervezett kitettségét. Szukség esetén intézkedni kell
a kapcsolédéd kockazatok elfogadhatd mértékiire csdkkentéseérdl.

A sérilékenységvizsgalat soran hasznalt szoftver {amennyiben ilyen rendelkezésre all)
adatbazisat minden Uj vizsgalat megkezdése elétt frissiteni kell. Ezzel biztosithatd, hogy a
szoftver képes legyen a legutébb megismert sérilékenységek felismerésére.

Feltart sériilékenységek kezelése:

Sérulékenység azonositast kovetéen az Informatikai biztonsagi felelds meghatarozza
annak kockazati szintjét és a kivant intézkedést.

A sérllékenységek menedzselését mindig a nagyobb kockazati rendszerekkel kell kezdeni.
Az intézkedések végrehajtasa soran a valtozaskezelési eljarasokat vagy biztonsagi
incidenskezelési eljardsokat kell kévetni, a feltart sérlilékenység sulyossaganak megfelelden.
Amennyiben egy sérliiékenység kijavitasara elérhetd javitdcsomag, Ggy a javitdcsomag
telepitésébdl adodd és maganak a serilékenységnek a kockazatait ossze kell hasonlitani.
Javitoesomagokat telepités eldtt meg kell vizsgalni és tesztelni kell a sllyos mellékhatasok
elkerlilése céljabdl. A hibajavitasokra vonatkozé reszletes kévetelményeket és szabalyokat a
Rendszer- és informacidsérietlenségi eliarasrend tartalmazza.

Amennyiben egy sérilékenység javitasara nem érhetd el javitbcsomag, Ugy egyéb korrektiv
kontrolokat kell alkalmazni.

A sérillékenységek kezelése soran végzett tevékenységeket dokumentalni kell.

A sérilékenység kezelt folyamat hatékonysagat rendszeresen felll kell vizsgalni és értékelni

kell azt.
Xll. Rendszer és szolgaltatas beszerzés
Feladat Felel&s{ok) Szamon kérhetd Konzulens{ek) Tajékoztatanddlk)
Beszerzések soran a IBF KMB IFEFV, IUFY, -
biztonsagi elvarasok IIFFV, AFV
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ellendrzése

A Kormanyhivatalnak az informatikai beszerzések soran az informatikai biztonsagi kdvetelményeket
mar az életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe kell venni és folyamatosan
nyomon kell kdvetni.

A beszerzések feltételrendszerének kialakitasaért a Kormanymegbizott a felelds.

A Kormanyhivatal olyan eljarast alakit ki, mely biztositja, hogy az Informatikai biztonsagi felelos a
beszerzési kévetelmeényeket mar a beszerzés kezdetén érvényesiteni tudja.

A Kormanyhivatal az altala kialakitandé beszerzési eljarasban a biztonsagi osztalyoknak megfeleléen
a szallitok szamara is meghatéarozza az Ibtv. szerinti kbvetelményeket.

A rendszer és szolgaltatds beszerzésekre, valamint a fejlesztésekre vonatkozé részletes informatikai
biztonsagi kovetelményeket és szabalyckat az [Informatikai beszerzési elidrasrend és az

Alkalmazasfejlesztési szabalyzat tartalmazza.

Xi.1 Biztonsagi osztaly szerinti kovetelmények

Az elektronikus informacios rendszerek vonatkozasaban a beszerzések soran az alabbi biztonsagi
osztalyok szerint ndvekvd és egymasra épllé elvarasoknak kell megfelelni:
o 2-es biztonsagi osztalytol: Kilsé zemeltetésii EIR-ek szolgaltatasainak ellendrzése
e 3-as biztonsdgi osztaly: 2-es osztaly + Beszerzési eljarasrend, erdforras igények felmérése és
biztositasa, szerzédéses kivetelmények, sajat Uzemeltetésii EIR-ek dokumentacidi {admin,
user kézikdnyvek), folyamatos ellenérzés
e 4-es biztonsagi osztaly. 3-as osztdly + Védelem szempontjainak érvényesitése, védelmi
intézkedések dokumentacidja, a funkcidk, protokoliok, szolgaltatasok eldzetes
meghatarozasa, fiiggetlen érékeldk alkalmazasa a beszerzés biztonsagi szempontd
teljestlésének ellenérzésére

XIl.1.1 Altalanos kovetelmények

Az informatikai rendszerek beszerzésére, fejlesztésére vonatkozd hiztonsagi kévetelményeket az
érintett elektronikus informacios rendszer biztonsagi osztalyaval dsszhangban kell meghatarozni a
beszerzés tervezési szakaszaban, melynek teljesiilesét az Informatikai biztonsagi felelésnek kell
ellendrizni.

Az elektronikus informacios rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideertve a fejlesztést, az adaptalast, a rendszerkdvetést, vagy karbantartast is) szerzédésekben
kovetelmeényként meg kell hatarozni a kévetkezdket:
s elvart biztonsagi osztalyt, funkcionalis biztonsagi kbvetelményeket;
¢ a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);
* a biztonsaggal kapcsolatos dokumentacios kdvetelményeket;
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» abiztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket;
» az elektronikus informaciés rendszer fejlesztési kdrnyezetére és tervezett Gzemeltetési
kérnyezetére vonatkozé eldirasokat.
Kilsé elektronikus informacios rendszer igénybevétele esetén a szolgaltatasi szerzédésekben ki kell
kotni, hogy a szolgaltatasi szerz6dés alapjan igénybe vett elektronikus informécids rendszerek
szolgaltatasai megfelelienek a Kormanyhivatal informatikai biztonsagi kovetelményeinek.

Figyelemmel kell kisérni az elektronikus informaciés rendszerek biztonsagi elemeinek
megbizhatésagat és teljesitményét.

Xlll. Adathordozok védelme

Feladat Felelds{6k) Szamon kérhetd Konzulens(ek) Tajékoztatandé(k)
Az adathordozok
megfeleld fizikai és AT
logikai védelme ! ! ! IFEFV I8F FOIG/IG

feltételrendszerének
kialakitasa

ARV

Az elektronikus informaciés rendszerekben és a szervezetnél hasznalt adathordozéknak é€s mobil
eszkézoknek a bizalmassaga, sértetlensége és rendelkezésre allasa érdekében biztositani kell az
adathordoz6k és mobil eszkézok megfeleld fizikai és logikai védelmét.

Az adathordozék és mobil eszkdzok megfeleld fizikai és logikai védelme feltételrendszerének
kialakitasaért az Informatikai feladatok ellatasaért feleids vezet6 a felelbs.

Az adathordozdk és mobil eszkdzok védelmére vonatkozd tovabbi részletes kovetelményeket és
eljarasokat, tovabba szabdlyokat az Adathordozék és mobil eszkdzok védelmére vonatkozd
eljarasrend tartalmazza.

X1 Biztonsagi osztaly szerinti kévetelmények

Az elektronikus informéacids rendszerek vonatkozadsaban az adathordozdk és mobil eszkdzidk
védelmére vonatkoz6 eljarasoknak az alébbi biztonsagi osztalyok szerint névekvd és egymasra épllé
elvarasoknak kell megfelelni:
s 2-es biztonsagi osztaly: Adathordozdkhoz vald hozzaférés és adathordozék hasznalati
szabalyainak kialakitasa, adathordozok biztonsagos toriése
o Adathordozok és mobil eszkdzdk igénylésének, kiadasanak és visszavételének
valamint nyilvantartasanak szabalyozott mikddtetése.
o Adathordozok biztonsagoes tdrlésének vegrehajtasa.
¢ 4-es biztonsagi osztaly: 2-es osztily + Adathordozdk cimkézése, biztonsagos tarolasa és
szallithsa, kriptografiai védelme, Az ismeretlen tulajdonosi adathordozék hasznalatanak
tiltasa:
o Adathordozok USB porton keresztlli csatlakoztatasanak kontrollalasa.
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o Adathordozok biztonsagos tarolasa és szallitasa.
o Adathordozék titkositasa (az ellendrzétt terlileteken kiviili szallitas folyaman).

3-as szervezeti szinttdl kezdddden: Mobileszkéz menedzsment (MDM) alkalmazéasanak kialakitasa
szikséges.

Xli.1.1 Altalanos kdvetelmények

A Kormanyhivatalnal az adathordoz6k és mobil eszkdzok védelmére vonatkozd eljarasok soran
legalabb a kdvetkezdket kell teljesiteni:

e Az adathordozok tartalmat az Adathordozok és mobil _eszkézdk védelmére vonatkozd

elfarasrend Adathordozék biztonségos tdriése cimii fejezetének eldirasai szerinti tordini kell,
amennyiben;
o az adathordozé tartalmara mar nincs szilkség;
o az adathordozé kikerll a Kormanyhivatal tulajdonabdl;
o az adathordozd karbantartas céljabdl atadasra keril ktlsd fél (személy vagy
szervezet) szamara;
o az adathordozé Ujrafelhasznalasra kerdl,

o az adathordozé selejtezésre kerdl.

Xl.2 Adathordozok és mobil eszk6zok igénylése, kiadasa és visszavétele,

valamint nyilvantartasa

A Kormanyhivatali munkavégzéshez adathordozét és mobil eszkézt a felhasznaldk szamara az adott
Szervezeti egység vezetdje / Adatgazda igenyelhet, a 7. szamu fliggelék kitdltésével. Az igénylés
teljesitéséhez az Informatikai feladatok ellatasaért felelés vezetd jovahagyasa szikseges.
Cserélhett adathordozé igénylése kizardlag indokolt esetben hagyhatd jova.

Az adathordozd és mobil eszkéz igényléseket indoklassal egyitt a Helpdesk bejelenté fellleten
keresztil kell benyujtani,

Minden egyes kiadott adathordozérél és mobil eszkdzrél nyilvantartast kell vezetni, tovabba az
eszkdzdk visszavétele esetén ennek tényét a kapesolddd nyilvantartasban régziteni kell. A 8. szamu
fiiggelékben rogzitett nyilvantartasok vezetése az Informatikai feladatok ellatasaért felelés vezetd
feleldssége.

Az adathordozok és mobil eszkdzdk igénylésével, kiadasaval eés visszavételével, valamint
nyilvantartasaval kapcsolatos részletes eljarasokat az Adathordozék és mobil eszkbézék védelmeére

vonatkozd elidrasrend tartaimazza.
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X3 Adathordozdk hasznalata

XIH.3.1 Altalanos hasznalati szabalyok

A Kormanyhivatalnal kizarélag a Kormanyhivatal tulajdonaba tartozd adathordozék hasznalata
engedélyezelt, sajat tulajdond adathordozok hasznalata és a szamitégepekhez vagy egyéb
kormanyhivatali eszkdzokhoz vald csatlakoztatdsa szigordan tilos.

Az adathordozok hasznalatanak feltétele az Informatikai feladatok ellatasaért felelds szervezet
egység altal biztositott virusvedelmi eszkbzzel valé folyamatos ellendirzés.

Cserélhett adathordozék esetében az adathordozét atvevd (hasznald) személy felel az adathordozon
lévé informaciok kitudodasa és illetéktelen kézbe kerlllése esetén az okozott karokért.

Az adathordozok kizardlag munkavégzés céljabdl hasznalhatéak, a Kormanyhivatal tevékenységenek
végzéséhez, A felhasznalok munkajahoz nem kapcsolodé adatok tarolasa, illetve az adathordozok
magancéll felhasznalasa nem engedélyezett.

Az informatikai feladatok ellatasaért felelés szervezeti egység kizardlag az erre a célra biztositott
halézati meghajtokon tarolt adatok bizalmassagaér, sértetlenségéért és rendelkezésre allasaert vallal
feleldsséget, az ezekrol készild rendszeres biztonsagi mentések segitségével, a Mentési és
archivalasi eliarasrendben meghatarozott gyakorisag alapjan. A munkaallomas helyi meghajtéin tarolt
adatok bizalmassagaért, sértetlenségéérnt és rendelkezésre allasaért a felhasznald tartozik
felelésséggel.

A Kormanyhivatalon kivll torténd eszkdzhasznalat esetén az adathordozdkon tarolt adatokat,
dokumentumokat a lehetd leghamarabb fel kell masolni a megfeleld haldzati meghajtéra, ezutan az
adathordozordl pedig tordini kell azokat.

Az adathordozok Kormanyhivatal telephelyein kivilre vitele esetére a kdvetkezd eljarasok
vonatkoznak:
+ Adathordozd csak engedéllyel vihetd ki a Kormanyhivatal telephelyein kivilre, melyet a
szervezeti egység vezetd engedélyez;
s Atelephelyen kivillre torténd szallitas esetén az adathordozé biztonsagaert a szallitast vegzé
felel;
s Az adathordozén tarolt adatok biztonsagi osztalyahoz tartozé elbirdsokat minden esetben be
kell tartani;
« A telephelyen kivilre torténé szallitds soran betartandd el6irasokrél részletesen az
Adathordozok és mobil eszkbzik védeimére vonatkozd eljaréasrend Kormanyhivatal altal

ellendérzott teriileteken kiviili szallitas cim(i fejezete rendelkezik.

Az ismeretlen (nem egyértelmiien beazonosithatd) tulajdonosu adathordozék hasznalata tilos. llyen
esetben a talalt adathordoz6t nem szabad a szamitogépekhez csatlakoztatni vagy masok szamara
tovabbadni. Az Informatikai biztonsagi felelés felé haladéktalanul jelenteni kell a megtalalas tényet
és at kell adni szamara a megtalalt adathordoz6t.
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Az Informatikai biztonsagi felelds a taldlt adathordozot és a Kormanyhivatalba keriillésének médjat a
Biztonsaqgi esemény és incidenskezelesi eljarasrend elbirasai szerint egyedileg megvizsgalja, vagy

megvizsgaltatja elszeparalt kérnyezetben (szlkség esetén klisé szakérték bevonasaval), majd a
vizsgalat lezarasat kdvetden az incidensrol jelentést készit.

Xn.4 Mobil eszk6zok hasznalata

Xlil.4.1 Altaldnos hasznalati szabalyok

Hivatali munkavégzéshez kapcsolédd adatkezelésre sajat tulajdond mobil eszkdz kizarolag eseti
engedély alapjan hasznalhatd a Kormanyhivatalnal. Ebben az esetben a felhasznalé feleldssége az
eszkozon tarolt adatok védelmének biztositasa.

A hivatali mobil eszktzt atvevd (hasznald) személy felel az eszkézon 1evd informaciok kitudddasa és
illetéktelen kézbe kerilése esetén az okozott karokert.

A hivatali mobil eszkdzt kizardlag az eszkdzt atvevd kormanyhivatali munkatars hasznathatja, azt nem
adhatja at masnak hasznalatra.

A szervezeten kivili hasznalat esetén a mobil eszkdzt nem lehet felligyelet nélkiil hagyni, valamint
lathatd helyen hagyni (otthoni munkavégzés esetén vagy szallodaban zart szekrényben vagy széfben
kell tarolni}. Amennyiben masképpen nem biztosithatd az eszkéz megfeleld védelme, a dolgozénak

magaval kell vinnie az eszkdzt.

A mobil eszkéztk hasznalata soran Ggyelni kell arra, hogy harmadik fél ne tekinthessen bele az
eszkdz megjelenits feltletébe.

A mobil eszkdzdk képernydjét zarolni kell hasznalatukat kévetden.
Xlil.4.2 Mobil eszk6zdk védelmére vonatkozd tovabbi intézkedések

Maobileszkéz menedzsment (MDM) alkalmazasat ki kell alakitani a Kormanyhivatalnal és a hivatali
okostelefonok tavolrd! valé zarolasat és tartalmuknak tériését biztositani kell. Ennek megvalésitasa az
IT lizemeltetésért felels vezetd feleldssége.

Xi.s  Adathordozék biztonsagos tarolasa

Feladat Fele!dis(ok) Szdmon kérhet§ Konzulens(ek) Tajékoztatandd(k)
Adathordozdk biztonsagos s 40
L, Felhasznalé, IUR IFEFV IBF
tarolasa
Adathordozék
masodpéldinyainak megfeleld IUR FVFV 10FV FVFV
elhelyezése

A nem beépitett adathordozdkat a napi munkavégzés befejezését kdvetben — amennyiben lehetséges
- le kell valasztani a szamitdgépekrdl s elzarva kell tartani (pancélszekrényben, széfben, zart
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szekrényben vagy fiékban stb.), errél az adathordozé hasznalojanak kell gondoskodnia. Ugyelni kell
arra, hogy ilyen adathordozé semmi esetre se maradjon szem elétt (példaul asztalon hagyva).

A tarolds sordn a gyartoi eldirasokat be kell tartani, és a gyarté altal eldirt megfeleld kérnyezeti
paramétereket biztositani kell.

Amennyiben az adathordozdkon levé jelolések valamilyen okbol kifolydlag méar nem olvashatéak
(példaul lekopott vagy megrongalddott a jeldlés), vagy esetleg a megjeldlést egyéb okbdl valtoztatni
szUkséges (példaul az adathordozé terjesziési korlatozasanak megvaltozasa miatt), az adathordozo
hasznaldjanak ezt a tényt jelentenie kell az Informatikai feladatok ellatasaért felelds szervezeti egység
felé, melynek a feladatra kijeldlt munkatarsai a szikséges intézkedésekrél gondoskodnak.
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XIV. Hozzaférés-feligyelet

Feladat

Felelés{ok)

Szamon kérhetd

Konzulens(ek)

Tajékoztatandd{k)

Azonositas

uzemeltetésért

felelds szervezeti IFEFV IBF -
egység

felhasznalé,
uzemeltetésért
felelds szervezeti
egység

Hitelesités

IFEFV IBF e

(izemeltetésért
felelds szervezet
egység, érintett
szervezeti egység
vezetdje

Engedélyezés

SZEV/AG IBF =

Feliigyelet felhasznalg,

lizemeltetésért

3 _ IFEFV IBF i
felels szervezeti

egyseg

XIvV.1 Azonositas

XIV.1.1 Felhasznaldi fidkok

Az elektronikus informaciés rendszereknek minden belsé és kilsé felhaszndlot egyedileg kell
azonositaniuk annak érdekében, hogy:
¢ minden, egy adott idépontban végzett tevékenység dsszerendelhett legyen egy természetes
személlyel,
e  az Usszerendelés egyértelm(i, megvaltoztathatatlan, késébb is visszakereshetd legyen.
A beépitett (Un. built-in) fidkokat (Guest, Admin, root stb.} is vagy nevesiteni kell —atnevezéssel-, vagy
le kell tiltani. Amennyiben erre nincs maod, ugy technikai fiokként kell kezelni azokat.

Korabban mar felhasznalt azonositokat a megszintetésoktdl szamitott 12 hénapig nem lehet
ismételten kiadni, vagy egyéb modon hasznalatba venni.

XIV.1.2 Privilegizait fiokok

A privilegizalt funkciok eléréséhez erre a célra dedikalt —szintén nevesitett- fiokokat kell 1&trehozni az
informaciés rendszerekben. A privilegizalt — kiemelt jogosultsagu — fiokokat egységes névkonvencié
alapjan kell elnevezni, mely alapjan megkulénboztethetéek az altalanos — felhasznaldi — fidkoktol.

A privilegizalt fickokkal altalanos — nem rendszergazdai — tevékenységet végezni tilos!

Az Informatikai biztonsagi felelést tajékoztatni kell minden privilegizalt jogosultsagigénylésrél, mely
folyamatban feltlbiralati jogkérrel rendelkezik.
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Minden mas kdvetelmény megegyezik a felhasznaldi fidkoknal ismertetettekkel.
XIV.1.3 Technikai fiGkok

A nem nevesitett —technikai vagy szolgaltatas— fidkot (illetve azok kezelését) nem személyhez, hanem
szervezeti egységhez kell rendelni, mely esetben mindig az adott szervezeti egység vezetdje felelds a
fiokert és annak hasznalataval elvégzett médositasokért.

Technikai fidk a jogosultsagi szintjetél figgben lehet felhasznaldi vagy privilegizalt.

XIv.2 Hitelesités

A Kormanyhivatal tulajdonaban vagy hasznalataban lévé valamennyi elektronikus informacids
rendszer esetében az azonositast legalabb egy hitelesité mechanizmussal is ki kell egésziteni. A
hitelesités mechanizmus aitalanos médszere a felhasznaldi azonositdéhoz tartozé jelszo alkalmazasa.

XIV.2.1 Felhasznaléi fiokok jelszavai

A jelszavakkal kapesolatos minimalis elvarasok —melyeknél csak szigoribbakat szabad alkalmazni-
minden hivatalon belll hasznalt rendszer esetében:
e ajelszavak hossza legalabb 14 karakter kell, hogy legyen;
* sem részben, sem egészében nem tartalmazhatja a fidkazonositot;
e az alabbi négyféle karaktertipus kézill legalabb kettdt tartalmaznia kell:
o kisbetll (a..2)
o nagybetl (A.2)
o szamjegy (0..9)
s a jelszavakat legalabb 90 naponként meg kell valtoztatni;
o az (j jelszénak legalabb egy karakterében kaldnboznie kell a legutobb hasznalt 10
barmelyikétdl,

o A jelszé minimalis élettartama 1 nap.

A kezdeti jelsz6t az els6 belépéskor meg kell valtoztatni, tovabba a jelszavak bizalmassagat minden
felhaszndlénak meg kell ériznie, azokat mas személy tudomasara hozni szigoraan tilos! A jelszavakat
azok kompromitalddasa — vagy annak gyanlja — esetén haladéktalanul meg kell valtoztatni, vagy a
hozza kapcsoldédo fidkot le kell tiltatni.
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XIv.2.2 Privilegizalt fiokok jelszavai

A privilegizalt —kiemelt jogosultsagu— fibkok jelszavaira vonatkozé kdvetelmények az alabbiak szerint
szigorodnak a felhasznaléi fiokoknal mar ismertetetteken tulmenden, illetve azokkal egyitt értelmezve:
s ajelszavak hossza legalabb 16 karakter kell, hogy legyen;
e az alabbi négyféle karaktertipus ktzul legaldbb harmat kell tartalmaznia:
o kisbet( (a..z)
o nagybetii (A..Z)
o szamjegy (0..9)

Minden mas kovetelmény és eljaras megegyezik a felhasznaldi fiokok jelszavainal ismertetettekkel.
XIV.2.3 Technikai fidkok jelszavai

A nem nevesitett — technikai vagy szolgaltatas — fibkok jelszavat csak lezart boritékban
pancélszekrénybe elzarva vagy jelszokezel rendszerben lehet tarolni, és az ahhoz vald
hozzaféréseket dokumentalni kell.
Tovabba a nem nevesitett —technikai vagy szolgaltatas— fiokokhoz tartozé jelszavakkal kapcsolatos
kivetelmények —legyenek azok felhasznaldi vagy privilegizalt fiokok— az alabbiak szerint médosulnak:
¢ ajelszavak hossza legalabb 16 karakter kell, hogy legyen,;
* a technikai fickok jelszavat minden megismerést kbvetden, vagy minimum kétévente egyszer
meg kell valtoztatni, és isméteiten el kell zarni azt boritékba vagy felvinni a jelszékezeld
rendszerbe.

A fenti modositasok egyuttesen értelmezenddk és alkalmazanddk a felhasznaldi vagy privilegizalt
fiokok jelszavaira vonatkozd ktvetelményekkel és eljarasokkal (fuggéen attél, hogy az adott technikai
fiok felhasznalbinak vagy privilegizaltnak mindsul-e).

Azon rendszerek esetében, amelyeknél a fenti szabdlyozast nem lehet érvényesiteni, az adott
alkalmazas maximalis biztonsagi lehetéségeit kihasznélva kell a jelszavak erfsségét beallitani, és
torekedni kell az alkalmazas megfelelé modositasara, cseréjére.

XIV.2.4 Tobbtényezds hitelesités

Azon informacios rendszerek esetében, melyek biztonsdgi osztdlyba soroldsa ezt megkdveteli, a
Korményhivatal tobbtényezés hitelesitést alkalmaz. A tobbtényezds hitelesitéssel és a hitelesitd
eszkozok vagy tanusitvanyok kezelésével kapcsolatos kdvetelményeket és eljarasokat az Azonositasi
és hitelesitési eljarasrendnek, a miszaki megvaldsitas dokumentalasat pedig a Rendszerbiztonsdgi

tervnek kell tartalmaznia.

Xiv.3  Engedélyezés

Az elektronikus informéaciobiztonséggal kapcsolatos engedélyezés kiterjed minden, az érintett
szervezet hatokorébe tartozd:

¢ emberi, fizikai és logikai eréforrasra;
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» eljarasi és védelmi kdvetelményszintre és folyamatra.
XIV.3.1 Legkisebb jogosultsag elve

A felhasznaldk csak a szamukra kijeldlt feladatok végrehajtasahoz szilkséges és elégséges
jogosultsagokat kaphatjagk meg az informacidkhoz és a rendszer erdforrasaihoz vald logikai
hozzaférés soran, a Hozzaférés ellenérzési eljarasrendben foglaltakkal ésszhangban.

XIV.3.2 Jogosultsdgok feliilvizsgalata

A nem indokolt, felesleges jogosultsagok megsziintetésének érdekében a hozzaférési jogosuitsagokat
rendszeresen felll kell vizsgalni, és az indokolatlan — a legkisebb jogosultsag elvével nem megegyezé
— hozzaféréseket vissza kell vonni. Ennek végrehajtasa a Szervezeti egység vezetok feleldssége.

Xxiv4  Feligyelet
XIV.4.1 Sikertelen hitelesitési kisérletek

Ot sikertelen bejelentkezési kisérletet kovetden az elektronikus informécios rendszernek
automatikusan zaroinia kell a fiokot — legyen az felhasznal6i vagy privilegizalt, hagyomanyos vagy
technikai — legalabb egy o&ra iddtartamra. A zarolast az informatikai feladatok ellatasaért,
iizemeltetésert felelds szervezeti egység munkatarsai oldhatjak fel.

Valds fenyegetés vagy egymas utani tobbszori zarolas esetén haladéktalanul értesiteni kell az
Informatikai biztonsdgi felelést!

XIV 4.2 inaktiv fiokok nyomon kovetése

Azokat a fiokokat, melyekbe az alabbiakban meghatarozott ideje nem jelentkeztek be sikeresen, felll
kell vizsgalni és szlikség szerint gondoskodni azok letiltasarél és deaktivalasardl.

+ nem technikai fibkok esetében: 30 nap;

+ technikai fiokok esetében: 180 nap.

A szabaly alol kivetelt kepeznek a munkaallomasok operéacids rendszerének lokalis technikai — példaul
adminisztratori — fidkjai, vagy hivatali e-mail postafidkokhoz tartozé fiokok, melyek jellegiknél fogva
inaktiv — hasznalaton kiviili — allapotban vannak.
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XV. Rendszeriizemeltetés

Feladat Felelds{ok) Szamon kérhetd Konzulens(ek) Tajékoztatandd(k)
A konfiguracidkezelés .

i , IFEFV, IUFV, IIFFV, ”
feltételrendszerének A IFEFV IBF FOIG/1G
kialakitasa
Hibajavitas (patch
management IFEFV, IUFV, IFFY,

. : ) IFEFV IBF FOIG/IG
feltételrendszerének AFV
kialakitisaért
Hatérvédelem és IFEFV, IUFV, IFFV
rendszerfeliigyelet ! AFV’ ! IFEFV IBF FGIG/G
kialakitdsa
Virusvédelmi rendszer IFEFV, IUFY, IIFFV, ,.

. "y IFEFV IBF FOIG/IG
kialakitasa AFV
A mentés, archivalas és T T
visszatdltés tervezése és d AFV’ ! IFEFV IBF FOIG/G
elvégzése
A napldzasi kérnyezet .

IFEFV, IUFV, IIFFY,

feltételrendszerének AFV IFEFV IBF FOIG/IG
kialakitasa

XV.1 Konfiguraciokezelés

A Kormanyhivatalnak biztositania kell, hogy jogosulatlanul és kontroll nélktli konfiguracid ne
miikddhessen a szervezetekhen. A véltozaskezelés kontrollalt folyamat legyen, csak megfelelt
folyamatok mentén ker(ilhessen be Uj konfiguracié az éles rendszerekbe, a jogosulatianul betéltétt
konfiguraciok idSben észlelhetéek legyenek.

A konfiguraciokezelés feltételrendszerének kialakitasaért az Informatikai feladatok ellatasaért
felelds vezetd a felelds.

A konfiguracidkezelésre vonatkozd részletes kiveteiményeket és szabalyokat a Konfiguraciokezelési

elidrasrend, a valtozdsokkal kapcsolatos folyamatokat és teendbket az Informatikai (zemeltetési

eljarasrend tartalmazza.
XV.1.1 Biztonsagi osztaly szerinti kdvetelmények

Az elektronikus informacios rendszerek vonatkozasaban kialakitandd konfiguracidkezelési
megoldasoknak az alabbi biztonsagi osztalyok szerint novekvé és egymasra éplld elvarasoknak kell
megfelelni:
s 2-es bhiztonsagi osztaly: Alapkonfiguracié és elektronikus informaciés rendszerelem leltar
kialakitasa,
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o 3-as biztonsagi osztdly: 2-es osztaly + OSzikséges szolgaltatasok meghatarozdsa és
atvizsgalasa,
* 4-es biztonsagi osztaly: 3-as osztaly + Biztonsagi konfigurdcid kialakitasa, Elektronikus
nyilvantartas kialakitasa,
o Konfiguraciés elemek automatikus felderitése (autodiscovery)

o Konfiguracios elemek és kapcsolataik elektronikus nyilvantartasa (CMDB).

XV.1.1.1 Altaldnos kéveteimények

Az elektronikus informacios rendszerekhez egy-egy alapkonfiguraciét kell kifejleszteni és
karbantartani, valamint valtozatlan allapotban megérizni az alapkonfiguracié korabbi verziéit, hogy
szlkség esetén lehetévé valjon az erre vald visszatérés. Az egyes elektronikus informacios
rendszerek alapkonfiguracidit a Rendszerbiztonsagi tervekben kell dokumentalni {melyek korabbi
verziéit szintdgy meg kell drizni valtozatlan formaban).

Az elektronikus informacids rendszerek elemeirdl leltart kell vezetni, melynek tartalmat folyamatosan
naprakészen kell tartani.

Xv.2 Hibajavitas (Patch management)

A hibajavitast (vagy mas néven patch-menedzsmentet) Ugy kell kialakitani a Kormanyhivatal altal
alkalmazott informatikai rendszerek vonatkozasaban, hogy az informatikai feladatokat ellatd szervezeti
egységek munkatarsai a lehetd leghamarabb informalddjanak a legajabb sérllékenységekrél, és
kepesek legyenek azokat a lehetd legrévidebb idén belll kezelni.

A patch-menedzsment feltételrendszerének kialakitasaért az Informatikai feladatok ellatasaért
felelés vezetd a felelds.

A hibajavitdsokra vonatkozd részletes kovetelményeket és szabalyokat a Rendszer- és
informaciosertetienséqgi eljarasrend tartalmazza.

XV.2.1 Altalanos kévetelmények
A sériilékenységek kezelésének harom leggyakoribb madja:

* az eszkoz vagy szoftver gyartdja altal kiadott javité/biztonsagi patch-ek telepitésével,
¢ akonfiguracios beallitasok modositasaval vagy javitasaval,
o valamilyen kerDI& megoldas (workaround) alkalmazasaval {pl. egyes funkciok letiltasaval).
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A gyartdk altal kiadott javitasok {patch-ek) telepitését rendszeresen el kell végezni minden informatikai
eszkozon és szoftveren, maximum az alabbi hataridék szerint:

Patch gyérté Sltali besoroldsa Informatikai eszkdz/szoftver jellege A telepités hatdrideje
kiszolgaldk és infrastruktira eszkézok 2 hét
biztonségi, kritikus besoroldssal kliens gépek (desktopok és laptopok) 3 hét
egyéb eszkdzok (pl. nyomtatok) 4 hét
kiszolgalok és infrastruktora eszkozok 1 hénap
biztonsagi (de nem kritikus} kliens gépek (desktopok és laptopok} 2 hénap
egyéb eszkézak (pl. nyomtatdk) 2 hénap
kiszolgaldk és infrastruktura eszkdzdik 1 hénap
kritikus {de nem biztonsagi) kliens gépek (desktopok és laptopok) 2 hénap
egyeb eszkdzok {pl. nyomtatdk) 2 hénap
kiszolgaldk és infrastruktura eszkdzok 3 hénap
minden egyéb javitds, frissités kliens gépek {desktopok és laptopok) 3 hdnap
egyéb eszkdziok (pl. nyomtatdk) 6 hdénap
Kiszolgaloknak és infrastruktura eszkdzdknek mindsiilnek az alabbiak is:
s szerver hardverek és operacids rendszereik, hypervisor-ok,
+ szerver oldali alkalmazasok (pl. adatbazisok, webkiszolgalok)
s routerek, switchek, storage-ok, kamerak, stb.
Xv.3 Karbantartas
feladat Felelds{ok) Szamon kérhetd Konzutens(ek) Tajékoztatando(k}

A karbantartasok
feltételrendszerének kialakitasa

IFEFV, I0FV, IIFFV,

és a karbantartasok, javitasok IFEFV FOIG/1G
végrehajtasa {informatikai Vallalkozo/
eszkozok tekintetében) Szolgaltato
A karbantartasok
feltételrendszerének kialakitasa FVFV,
s a karbantartasok, javitasok <
; 5 FVFV FOIGNG
végrehajtasa (fizikai védelmet Vallalkozo/ /!
Szolgaltatd

biztosito eszkézok,
berendezések tekintetében)

Az elekironikus informacids rendszerek és rendszerelemek megfelelé miikédése érdekében

rendszeres karbantartasokat kell végezni,
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Az informatikai eszkozdk tekintetében a karbantartasok feltételrendszerének kialakitasaért és a
karbantartasi, javitasi tevékenységek végrehajtasaért az Informatikai feladatok ellatasaért felelés
vezetd a felelds.

A fizikai védelmet biztositd eszkbzdk, berendezések tekintetében (ideértve a tlzoltd- vagy klima
berendezéseket is) a karbantartasok feltételrendszerének kialakitasaént és a karbantartasi, javitasi
tevékenységek végrehajtasaért az Fizikai védelemért felels vezetd a felelds.

A rendszerek és rendszerelemek karbantartasara vonatkozd tovabbi részletes kdvetelményeket és
eljarasokat, tovabba szabalyokat a Rendszer karbantartasi elirdsrend tartalmazza.

XV.3.1 Biztonsagi osztaly szerinti kbvetelmények

Az elektronikus informacidés rendszerek vonatkozasaban a karbantartasi eljarasoknak az alabbi
biztonsagi osztalyok szerint ndvekv$ és egymasra épild elvarasoknak kell megfelelni:
e 2-es hiztonsagi osztaly. Rendszeres karbantartasok megtervezése és végrehajtasa
o Eves karbantartasi terv

o Rendszeres karbantartasok és javitasok végrehajtasa

s 4-es biztonsagi osztaly: 2-es osztaly + Karbantartdsi eszkdzok jovahagyasa, nyilvantartasa,
ellendrzése, valamint a diagnosztikai és teszt programokat tartalmazd adathordozék
ellendrzése, Tavoli karbantartasok jovahagyasa, nyomon kdvetése és ellendrzése

XV.3.2 Altalanos kovetelmények

A Kormanyhivatalnal a karbantartasok és javitasok soran legalabb a kévetkezdket kell teljesiteni:

e A karbantartasokat elére meg kell tervezni, amely az informatikai eszkzék tekintetében az IT
iizemeltetésért felelés vezetd feladata, aki ennek céljabdl éves karbantartasi fervet készit, a
karbantartasi ablakok elézetes meghatarozasaval egyitt. A karbantartasi ablakok idejét az adott
Szervezeti egység vezetivel / Adatgazdaval egyeztetni kell, és ez alapjan elbzetesen
tajékoztaini kell a felhasznaldkat. Tovabba a terven felll minimum 2 héttel lehet elére nem
tervezett karbantartdsi ablakot kérni. A karbantartasi tervet az Informatikai feladatok
ellatasaért felelos vezetdé hagyja jova. A fizikai védelmet biztositd eszkdzdk, berendezések
esetében a Fizikai védelemért felelbs vezett feleldssége az eszkdzdk és berendezések
karbantartasi tervének elkészitése.

* Amennyiben a tervezett karbantartds valamely elektronikus informacios rendszer ledllasaval
jarhat, azt az elére kijeltlt karbantartasi iddben kell elvégezni, és a karbantartas idépontjarél az
érintett rendszerelem felhasznaléit elézetesen értesiteni kell. A felhasznalék iddben torténd
értesitése az IT lizemeltetésért felelds vezetd felelissége.

s A karbantartadsokat és javitasokat a szallité vagy a gyarto altal eldirt médon, (itemezetten kell
végrehajtani, és dokumentalni kell valamint felllvizsgalni a karbantartasokrél és javitasokrol
készilt feljegyzéseket. Az egyes karbantartast igényld elemek karbantartdsanak megtériéntéért
és ennek dokumentélasaért az Infrastruktira iizemeltetési rendszergazdak feleldsek. A
dokumentalas megtérténtét az Informatikai biztonsagi felelésnek szlroprobaszeriien
ellendriznie kell.
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s Amennyiben egy elektronikus informéaciés rendszer vagy annak egy vagy tobb elemének
karbantartasa vagy javitdsa azt igényli, hogy kiszallitsak a szervezetb&l, akkor azt az
Informatikai feladatok ellatasaért feleldos vezetdnek jova kell hagynia, e nélkil barmilyen
eszkdz és berendezés karbantartas vagy javitas céljabol torténd kiszallitdsa a Kormanyhivatal
tertletérdl tilos. A jévahagyas elott ellenérizni kell, hogy az eszkdz tartalmaz-e adathordozét.

» Karbantartasra, javitasra vagy cserére eszkézt kivinni a Kormanyhivatal teriletérél — még
garancidlis esetben is — kizarblag az eszkdz altal tartalmazott adathordozé(k) kivételevel
{amennyiben ez lehetséges) vagy mentest kdvetben, az adathordozén lévé adatok - az
Adathordozok és mobil eszkizik védeimére vonatkozé eljarasrend Adathordozok biztonsdgos

torlése cimi fejezetének elbirdsai szerinti = visszadllithatatlan torlése utan lehetséges.
Amennyiben ilyen esetben az adathordozd kivétele vagy visszadllithatatlan tdrlése sem
végrehajthatd, Ggy az eszkdz kiszdllitasat kizardlag = az Informatikai feladatok ellatasaért
felelés vezetd jovahagyasan felil — az Informatikai biztonsagi felelés és a Szervezeti
egyseég vezetd /| Adatgazda jovahagyasaval lehet végrehajtani.

e A kiszallitast megelézé vizsgalatok és tevékenysegek végrehajtasaért, és azok
dokumentalasaért az IT (izemeltetésért felelds vezetd a felels.

= A karbantartasok, javitasok elvégzését kdvetden meg kell gydézédni az eszkbz megfeleld
mikodésérdl és a Rendszer karbantartasi eljarasrend szerinti biztonsagi ellenérzésnek kell

alavetni.

XVv.4 Virusvédelem

A Kormanyhivatal egészére kiterjedd, folyamatos virusvédelem és rendszeres virusellenérzés
biztositdsa érdekében automatikus frissitésii, kézpontilag menedzselhetd virusvédelmi rendszert kell
kiépiteni. Minden lehetséges lépést meg kell tenni a veszélyes programok altal okozott incidensek
kikiszobolésére. Ennek érdekében virusellenérzé alkalmazasokat kell telepiteni mind a
munkaallomasokra, mind pedig a szerverekre és informatikai hatarvédelmi eszkdzokre.

A virusvédelmi rendszer kialakitasaért az Informatikai feladatok ellatasaért felelés vezetd a felelds.
A virusvédelemre vonatkozé tovabbi részletes kovetelményeket és szabalyokat a Rendszer- és
informéaciésértetlenséqi eljarasrend tartalmazza.

XV.4.1 Altalanos kdvetelmények

e A virusvédelmi feladatok elvégzéséhez olyan virusvédelmi programokkal kell rendelkezni a
Kormanyhivatalnak, amely(ek) segitsegével az eléforduld dsszes platform ellenérizhetd, és
ezeknek a programoknak a virusdefinicids allomanyait rendszeresen frissiteni kell.

* A munkadllomasokon, a szervereken kdzponti feligyeleti rendszert kell alkalmazni.

s A szamitégépeken hetente legalabb egyszer teljes korl virusellendrzést kell végezni elbre
iUtemezett médon, automatikusan.

s A szervereken és munkaallomasokon a valésidejli védelem folyamatos miikédését garantalni
kell, amely biztositia a felhasznald altal végzett munkafolyamatok soran igénybe vett
allomanyok (adatok, programok) hasznalat elétti virusellendrzését. A kllsé forrasbol szarmazé
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cserélhetd adathordozdkat hasznalatba vétel eldtt automatikus kartékony kod ellendrzés ala kell
vetni.

e Virusvédelem nélkll sem halézati, sem dnallé munkaallomas, sem -hordozhatd szamitdgép és
mobil eszkéz nem Gzemeltethets.

* A jogosultsagok kialakitasanal figyelembe kell venni, hogy a felhasznaldk nem allithatjak le a
gepikan futd virusvédelmi szoftvert, s nem valtoztathatjak meg annak beallitasait.

e A virusvédelmi alkalmazasnak minden esetben rezidensként (minden irast és olvasast
ellendrizve) kell futnia a memdriaban,

XV.5 Mentés

A rendszer legfontosabb elemeinek egyértelmi és visszakereshetd azonositasa, illetve az egyes
informatikai rendszereket érinté rendkiviili helyzetek megszintetésének megvaldsitdsa érdekében
mentéseket, archivalasokat kell végezni olyan madon, hogy azokbol szikség esetén az elektronikus
informacios rendszer, illetve az abban lévd adatok visszaallithatok iegyenek.

A mentés, archivalas és visszatOltés tervezésének és tizemeltetésének kialakitdsaért az Informatikai
feladatok ellatasaeért felelds vezetd a felelds.

A mentésre és archivalasra vonatkozd tovabbi részletes kovetelményeket és eljarasokat, tovabba
szabdlyokat a Mentési és archivalasi eljarasrend tartalmazza.

XVv.5.1 Biztonsdagi osztaly szerinti kdvetelmények

Az elektronikus informacios rendszerek vonatkozasaban a kialakitandd mentési megoldasoknak az
alabbi biztonsagi osztalyok szerint ndvekvd &s egymasra épilld elvarasoknak kell megfelelni:

* 2-es biztonsagi osztaly: Biztonsagi mentés, archivalas és visszatoltés tervezése, elvégzése
o Minimum mentési gyakorisag:
= napi mentés
s heti mentés
= havi mentés
o 4-es biztonsagi osztaly: 2-es osztaly + Biztonsagi tarolasi helyszin, megbizhatosagi és
sértetlenségi teszt
o Minimum mentési gyakorisag:
=  RPO (maximalisan toleralt adatvesztés mértéke) érték szerint, napon beldli
mentés
= napi mentés
« heti mentés
*  havi mentés

XV.5.1.1 Altalanos kdvetelmények

Biztonsagi mentéseknek kell készllnitk:
s az online elérhetd (&les, tartalék, fejlesztéi) adatbazisokro! és fajlrendszer kényvtarakrol,
» az offline elérhetd (archivalt) adatbazisokrél és fajlrendszer kényvtarakrol,
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szoftverek telepitdkészletérdl.

A mentés, archivalds, visszattltés megfeleléségéhez biztositani kell:

a felelés meghatarozasat,

a jogszabalyoknak megfeleld mddszert (gyakorisag, megorzési id6, példanyszam),
megfelelé médiat (méret, iras-olvasasi technolégia),

mentési eszkdzt (hardver-szoftver),

media tarolasat, hozzaférés-védelmeét (titkositas, vagy jelszé alkalmazasa),

a folyamat ellenérizhetdségét.

XV.5.1.2 Mentés, archivalas és visszatoltés tervezési kdvetelményei

A mentések paramétereinek meghatarozasahoz alkalmazandé irdnyelvek:

A mentések tervezése, a visszaallasi pontok kialakitasa soran figyelembe kell venni a
rendelkezésre allasi elvarasok altal régzitett, maximalisan megengedett kiesési idtket.

A menteés rendjét a Mentési és archivalasi eljarasrend tartalmazza.

A mentést kdvetten biztositani kell egy példany off-line - rendszertdl fuggetlenitett -
elhelyezését, a sikeres mentést kéveté 1 napon beliil.

Az archivalasok paramétereinek meghatarozasahoz alkalmazandé iranyelvek:

Az archivalas céljabdl készitett hosszatavu mentéseknek az adatbazis mellett az azt kezelni
képes szoftververzitt is tartalmazni kell,

Az archivélasok gyakorisdgat a Szervezeti egység vezetdnek / Adatgazdanak az adott
adatkérokre vonatkozo jogszabdlyok figyelembe vételével kell meghataroznia.

Gondoskodni kell a mentett és archiv allomanyok adatainak (archivalt rendszerek) visszaolvasasahoz,
visszattltéséhez szilkséges berendezés mindenkori rendelkezésre allasarol.

XV.5.1.3 Mentések, archivilasok elvégzésének kivetelményei

A mentések, archivalasok elvégzése soran végrehajtandd feladatok:

Valtozasmenedzsment (elekironikus informdaciés rendszer szinten, tartalomvaltozas,
médiavaltozas, eszkdzvaltozas, infrastrukilra atszervezés, bovités):

o Az alkalmazdsokban tarolt adatok folyamatos elérésére, az (zletmenet-folytonosséag
biztositdsdara a Kormanyhivatainak torvényi kitelezettsége van, melyet az egyes
alkalmazasok fejlesztése soran is fenn kell tartani.

o Abban az esetben, ha a programverzié valtoztatasa adatkonvertalassal is jar, akkor a
telepités elbtt soron kival el kell végezni az adatok mentéset.

Mentések felugyelete

o Automatikus mentésekrl értesitést kell kbldeni, hiba esetén a Mentésért felelés
rendszeradminisztratornak felll kell vizsgalnia a mentési jobot és szitkség esetén el
kell végeznie manudlisan a mentést.
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XV.6 Naplézas

Az elektronikus informaciés rendszerekben kezelt adatokhoz vald hozzaférések nyomon-
kévethetdéseége, a rendszerek jogosulatlan hasznalatanak és a bekdvetkezett problémak azonositasa
érdekében az eseményeket naplozni kell.

A napldzasi kornyezet feltételrendszerének kialakitasaért az Informatikai feladatok ellatasaért
felelds vezetd a felelts.

A naplbézasra vonatkozd tovabbi részletes kdvetelményeket és eljarasokat, tovabba szabalyokat a
Naplézasi elidrasrend tartalmazza.

XV.6.1 Biztonsagi osztaly szerinti kdvetelmények

Az elektronikus informacios rendszerek vonatkozasaban kialakitandd naplozasi megoldasoknak az
alabbi biztonsagi osztalyok szerint ndvekvi és egymasra éplld eivarasoknak kell megfelelni:
s 2-es biztonsagi osztaly: Naploéesemények gylijtése, iddszinkronizacio, naplovédelem:
o Forrasrendszeri naplogyiijtés,
o Naploallomanyok formatuma: emberi feldolgozésra alkalmas formatum;
o Megdrzési ciklus: minimum 7 nap (biztositani kell, hogy a ciklus vége elétt a tarhely ne
teljen be vagy ne irédjon felll).
o 3-as biztonsagi osztaly: 2-es osztaly + Napléesemények értékelése:
o Gyanus események vizsgalata: havonta;
o Napléallomanyok atapjan generalt riasztasok ellenérzési gyakorisaga: naponta;
o Megbrzési ciklus: minimum 1 honap.
e 4-es biztonsagi osztaly: 3-as osztaly + Korrelacios elemzés, automatikus feldolgozas, hiteles
naplétarolas:
o Kézponti naplégyiijtés;
o Napléallomanyok formatuma: gépi feldolgozasra alkalmas formatum;
o Kdzponti értékeld és riasztasi rendszer (SIEM);

o Megdrzési ciklus: minimum 1 év.

XV.6.1.1 Altalanos kdvetelmények

A Kormanyhivatalnal kialakitott naplézasnak legalabb a kévetkezbket kell teljesitenie az elektronikus
informacios rendszerekben:

o Olyan elektronikus naplézasi rendszert kell kialakitani, hogy utélag minden esetben meg
lehessen hatarozni, hogy ki, mikor, honnan, milyen bizalmas adathoz, milyen célbd! (olvasas /
létrehozas / modositas / torlés) fért hozza.

e A kulbnbtzé elektronikus  informaciés rendszerek naploallomanyainak  egységes
értelmezhetdsége érdekében olyan napldzasi architektarat kell kialakitani, ami biztositja, hogy:

o ahol csak technikailag lehetséges, a napldzas szerveroldalon torténjen,
o automatikus mechanizmus gondoskodjon az egyes rendszerek, eszkdzdk
rendszerdrajanak szinkronizalasarol.
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A naplébejegyzéseket védeni kell az illetéktelen hozzaféréstdl. Elektronikus naploknal ezt
megfeleld jogosultsagi beallitasokkal kell biztositani, azokhoz csak a naplzasi feladatokkal,
iletve a naplé adatok ellendrzésével, vizsgalataval megbizott, arra jogosult személyek
féerhetnek hozza.
Az esemeénynaplok és az azok kezeléséhez kapesolddo biztonsagi napldk tarolasat a kdvetkezd
szempontok figyelembe vételével kell megoldani:
o a napléadatokat idopecséttel kell ellatni,
o a napléadatoknak sértetlentl rendelkezésre kel allniuk az esetleges elévilési idén
belfll,
o biztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen
végrehajtani,
o az adatok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezebe.
Mind a rendszergazdai tevékenységet, mind a biztonsagi eseményeket nyomon kell kévetni az
egyes elektronikus informacits rendszerekben.
Gondoskodni kell a naplééallomanyok rendszeres mentésérél vagy redundans storage-on vald
tarolasardl és rendszeres felulvizsgalatarol.
A kiemelt jogosultsagokkal bird felhasznaldk ne tudjanak nyomtalanul médositani a napldzasi
beallitasokon.
A napléallomanyoknak az alabbi informaciokat kell minimalisan tartalmazni:
o felhasznald azonositoja;
o szamitogép azonositdja vagy pontos helye;
o a hasznalt haldzati cim;
o a bekdvetkezett esemény pontos datuma és ideje (rogziteni, hogy a naplézas UTC
vagy helyi idd alapjan térténik);
o a bekdvetkezett esemény részlete;
o a (felhasznalt szoftvert/alkalmazast.
A napldzé rendszernek az alabbi tipust események régzitésére kell kiterjednitik:
o rendszerinditasokat, -ledllitasokat;
o rendszerriasztasokat, meghibasodasi jelentéseket;
o arendszerben fellépd hibakat;
o felhasznalok felvetelét, toriesét, felfiggesztéseét, jogosultsaganak modositasat;
o afelhasznal6 bejelentkezést vagy sikertelen bejelentkezési kisérleteket,;
o haplézasi funkciok inditasat és ledllitasat;
o napldallomany létrehozasat, torlését (kaidn jegyzokdnyvben régzitve),
o a rendszerdatum, -idé megvaltoztatasat;
o szoftverkonfiguracié megvaltozasat;
o nyilvanos halézaton keresztlli kapcsolatnal létrehozast és bontast, ellenoldali fél
adatait; forgalom jellege; tovabbitott vagy fogadott allomany neveit, elérési utvonalat;
o kijelentkezéseket;
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o tdzfal/IPSfterheléseloszté rendszereken atmend forgalmat;
o programleallasckat;
o az azonositasi és a hitelesitési mechanizmus hasznalatat;

o személyi miiveleteket, amelyek a rendszer biztonsagat érintik.

XV.7 Hatarvédelem és rendszerfeliigyelet

Az elektronikus informacios rendszerek Ozembiztos miikbdése érdekében folyamatosan feltgyelni és
védeni kell az azt tAmogatd rendszereket és rendszerelemeket. A felugyeleti eszkdzok altal biztositott
informaciokat kozel valds iddben kell feldolgozni és értesiteni kell a meghatarozott szerepkéri
személyeket.

A kormanyhivatali rendszerek rendelkezésre allasanak és az adatforgalom bizalmassaganak és
sértetlenségének biztositasa érdekében kilsé és belsd hatarvédelmi eszkdzdket és megoldasokat kell
alkalmazni.

A hatarvédelem és rendszerfeliigyelet kialakitasaért és mikddtetéséért az Informatikai feladatok
ellatasaért felelds vezetd a felelds.

A hatarvédelemre és a rendszerfeliigyeletre vonatkozd tovabbi részletes kovetelményeket és
szabalyokat a Rendszer- és kommunikaciovédelmi eljarasrend tartalmazza.

XV.7.1 Biztonsagi osztaly szerinti kovetelmények

Az elektronikus informaciés rendszerek vonatkozasaban kialakitandd hatarvedelmi  és
rendszerfellgyeleti megoldasoknak az alabbi biztonsagi osztalyok szerint ndvekvd és egymasra épuld
elvarasoknak kell megfelelni:
e 2-es biztonsagi osztaly:
o Menedzselhett, biztonsagos haldzati architektara kialakitasa;
»  Védett z6nak kialakitasa (DMZ, VPN).
= Tiizfalak hasznalata;
* Behatolas elleni védelem.
o Rendszerfeligyeleti rendszer:
= Riasztasok figyelése, kezelése: napi 8 oraban.
s 3-as biztonsagi osztaly: 2-es osztaly + Tulterhelés elleni védelem
o DoS/DDoS védelem kialakitasa az Internet eléréssel rendelkezé rendszerek esetén.
e 4-es biztonsagi osztaly: 3-as osztaly +
o Rendszerfellgyeleti rendszer:
= Riasztasok figyelése: napi 24 oraban;
= Autornatizalt eseményfigyelés: valds idében (SIEM).

XV.7.1.1Altaldnos kévetelmények

A kialakitand6 hatarvédelmi és rendszerfeligyeleti megoldasok kialakitasa soran legalabb az
aldbbiakat kell teljesiteni az elektronikus informaciés rendszerekben:
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* A Kormanyhivatal szamitbgépes haldzatara tilos olyan munkaallomast csatlakoztatni, amely:
o nem bizalmas halozati kapcsolattal is rendelkezik,
o nem tagja a Kormanyhivatal kontrollalt munkakérnyezetének (cimtar, tartomanyy).

o A Kormanyhivatal szamara bizaimas halézati kapcsolatnak szamit a belsé szamitégépes
halézat, minden egyeb halozat nem bizalmas haldézatnak szamit, olyannak, amelyrél azt kell
feltételezni, hogy veszélyt jelent a Kormanyhivatal informatikai biztonsaga szamara.

s A Kormanyhivatalnak a kontrollok hatékonyabb mikoddtetése érdekeben a kllsé kapcsolatai
szamat a sziikséges minimumra kell korlatozni.

e Tlizfalak hasznalata

o Minden halézati forgalom a kiisd és belsd halozati szegmens kdzétt a tiizfalon
keresztll kell, hogy haladjon, a tiizfalakat oly moédon kell beéllitani, hogy védve
legyenek minden nem engedélyezett, elektronikus vagy fizikai hozzaférestol.

o Atlzfalaknak mindig dedikalt gépen kell futniuk és azon mas szolgaltatas vagy belsd
informacié nem lehet, vagy appliance-t kell hasznalni.

o Atlizfalaknak naplézniuk kell minden gyanus és tiltott tevékenységet.

= Az informatikai rendszert kozponti behatolas-detektald és megeldzd rendszer (IDS/IPS)
kialakitasaval kell védeni. Az IDS/IPS eszkdzok esetében a kdzponti szolgaltatd hatarvédelmi
rendszereire kell tAmaszkodni, azok hianya esetén sajat eszkdzoket kell alkalmazni.

» Az informatikai rendszer kritikus elemeit, illetve biztonsagi eszkdzeit folyamatosan monitorozni
kell. A monitorozasnak minimalisan az alabbi témakra kell kiterjednie:

o Hatarvédelmi incidensek, és haldzati illegalis tevékenység;

o Virusvédelmi incidensek;

o Jogosultsag kezelési incidensek;

o Mentési feladatok sikeres/sikertelen végrehajtasa;

o Kilsé beszaliitok és szolgaltatok felhasznaldinak tevékenységei, tavoli elérések
naplézasa;

o Rendszergazdak tevékenységei,

o Biztonségi riasztérendszerek naplozasa.

XV.8 Adatatvitel bizalmassaga és sértetlensége

Az elektronikus informacids rendszernek védenie kell a tovabbitott informaciok bizalmassagat és
sértetlenségét, ezért olyan adatatviteli protokollt kell az érintett szervezetnek hasznalnia, amely képes
biztositani az adatatvitel bizalmassagat és sértetlenségét, ezért megfelelé védelmi mechanizmust kell
kialakitani az adatatvitel sorén.

Az adatatvitel bizalmassaganak, sértetlenségének kialakitasaért az Informatikai feladatok
ellatasaert felelos vezetd a felelds.

Az adatatvitel bizalmassagara, sértetlenségére vonatkozd tovabbi részletes koévetelmenyeket és
szabalyokat a Rendszer- és kommunikéciévédelmi eljiarasrend tartalmazza.
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XV.8.1 Biztonsagi osztaly szerinti kbvetelmények

Az elektronikus informaciés rendszerek vonatkozasdban az adatatvitel bizalmassagara,
sertetlensegére vonatkozd védelmi mechanizmusoknak az alabbi biztonsagi osztalyok szerint névekvéd
és egymasra épild elvarasoknak kell megfelelni;
= 2-es biztonsagi osztaly: Kriptografiai kulcsokra vonatkozé eljarasrend, Elkulonitett folyamatok,
Tavoli felugyelet létesitésének kontrollja;
= 3-as biztonsagi osztaly: Biztonsagos név/cim feloldd szolgaltatasok, Architektira és tartalékok
név/cim feloldasi szolgaltatas esetén;

*» 4-es biztonsagi osztaly: Mobilkdd korlatozasa, Nyilvanos kulcsh infrastruktira tanusitvanyok,
Munkaszakaszok hitelességének biztositasa.

XV.8.1.1Altalanos kévetelmények

A titkositott adathoz csak az arra jogosult — utdlag is ellendrizhetd modon — férhet hozza. Az
informacid integritasa védelmében titkositasi modszereket kell alkalmazni. Ennek érdekében az
elektronikusan tarolt informéaciot at kell alakitani ugy, hogy az ahhoz hozzaférék meghatarozott kulcs,
itetve kod ismerete nélkll ne tudjak az adatot megfejteni — kinyerni annak informacié tartalmat. A
modszernek meg kell val6sitania, hogy harmadik személy az adatatviteli vagy adattarolé eszkdzhoz
vald hozzaférése esetén ne jusson hozza az informaciéhoz.

A Kormanyhivatal elektronikus informacios rendszereinek tekintetében az alabbi kriptografiai
megoldasok alkalmazhatok:

e  blokk-titkositasra: AES-128, AES-192, AES-256 (DES, 3DES algoritmus mar nem!)
e kulcscsere folyamatnal (key agreement):
o Diffie-Hellman (DHY);
o Menezes-Qu_Vanstone (MQV).
¢ kulcscsomagolasnal {key wrapping):
o AES;
o harom-kulcsos TDEA algoritmusok.
o kulcsgeneralasahoz (Key Derivation Function — KDF): HMAC alap( megoldas,
e Lenyomatolé (hash) fuggvények elballitasa:
o SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA-512/256);
o SHA-3 (SHA3-224, SHA3-256, SHA3-384, SHA3-512);
o {SHA-1 és korabbi (pl. MD4, MD5) hash fiiggvények (pl. jelszd taroldsra) mar nem
hasznalhatd.).
» Uzenet autentikacios kéd (Message Authentication Code — MAC):
o HMAC (hash alap(): minimum 112 bit hosszlUsagu kulcs;
o CMAC és DMAC (blokk-titkositas alapl): AES alkalmazasa.
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A Kormanyhivatal elektronikus informaciés rendszereinek meg kell gatolnia a személyes

kommunikacidhoz hasznalt szamitastechnikai perifériak (pl. kamerdk, mikrofonok, asztal megosztas;

tavoli informatikai felugyelet) automatikus tavoli aktivalasat.

A tavoli fellgyelet letesitésének szabalyai:

Xv.9

a tavolrél menedzselt munkaallomast hasznaléd felhasznalé részére biztositani kell a kapcsolat
engedélyezésének lehetbsegét;

a tavolrol menedzselt munkaéllomast hasznald felhasznalonak lehetéség szerint ugy kell
atadnia a képernydjét a tavoli felugyeletet végzd szamara, hogy személyes adatot ne jelenitsen
meg;

a munkavégzés képernydn torténd nyomon kovethetdségét biztositani kell a tavolrdl menedzselt
munkaallomast hasznald felhasznald részére,

a felhaszndlé szamara egyértelmiien megallapithaténak kell lennie, hogy a munkagllomasa
tavolrél menedzselt allapotban van-e.

Elektronikus informaciés rendszer kapcsolddasat

3-as vagy magasabb informatikai biztonsagi osztalyd rendszerek ¢sszekapcsolasa esetén a
kovetkezb szabalyok betartasat kell szem eldtt tartani:

Azonos informatikai biztonsagi besorolast rendszerek esetén a Szervezeti egység vezetd /
Adatgazda jovahagyasa szUkséges, és az Osszekapcsolas folyamatat, az interfészek
paramétereit, a biztonsagi kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus
informaciok tipusat dokumentaini kell.

Alacsonyabb informatikai biztonsagi besoroldsi rendszerek csatlakoztatdsa esetén a
Szervezeti egység vezetd / Adatgazda és az Informatikai biztonsagi felelés egylttes
jovahagyasa szlkséges. Az adatkapcsolat megvaldsitdsa sordn, amennyiben keétiranya
adattovabbitds valésul meg, az adatcserében résztvevd rendszerelemeket a magasabb
biztonsagi besorolasu rendszer hardening elbirasai szerint kell konfiguralni.
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XVI. A Szabalyzatban hasznalt fogalmak, meghatarozasok

Fogalom

Meghatérozas

Adat

az informacid hordozdja, a tények, fogalmak vagy utasitdsok
formalizalt abrazolasa, amely az emberek vagy automatikus eszkozok
szamara kdzlésre, megjelenitésre vagy feldolgozasra alkalmas,

Adatgazda

annak a szervezeti egységnek a vezetbje, ahova jogszabdly vagy
kdzjogi szervezetszabalyoz6 eszkdz az adat kezelését rendeli, illetve
ahol az adat keletkezik;

Adathordozé

az adatok tarolasara, megérzésére szolgald, beépitett vagy cserélhetd
eszkdzok dsszefoglald neve;

Adatkezelés

az alkalmazott eljarastol flggetlenil az adatokon végzett barmely
mivelet vagy a miveletek Osszessége, igy kulondsen gylijtése,
felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
dsszehangolasa vagy Osszekapcsolasa, zarolasa, tdrlése és

megsemmisitése;

Adatkezeld

az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely onalléan vagy masokkal egytitt
az adatok kezeléesének céljat meghatarozza, az adatkezelésre
{beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és
vegrehaitja, vagy az adatfeldolgozéval végrehaijtatja;

Adatvagyon

adatok, szellemi, erkdlcsi javak ¢sszessége,

Auditalas

elbirasok teliesitésére vonatkozé megfeleléségi vizsgalat, ellenérzés;

Bizalmassag

az informatikai rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaci6t csak az arra jogosultak és csak a jogosultsaguk szintje
szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasardl, lefedi a tarolt, feldolgozas alatt allo, illetve ideiglenes
dllapotban, atmeneti helyen elGforduld, atviteli csatornan megjelend
adatokat

Biztonsag

A rendszer tulajdonsaga. Sokkal tébb, mint mechanizmusok vagy
funkciok adott készlete. Az IT biztonsag egyrészt rendszer tulajdonsag,
valamint mechanizmusok $sszessege, melyek lefedik mind logikailag,
mind fizikailag a teljes rendszert.

Biztonsagi esemény

nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen véltozast
vagy egy elézdleg ismeretlen helyzetet idéz eld, &s amelynek hatasara
az elekironikus informaciés rendszer 4dltal hordozott informacié
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Fogalom

Meghatarozas

bizalmasséga, sértetlensége, hitelessége, funkcionalitasa

vagy
rendelkezésre dlldsa elvész, illetve megséril;

Biztonsagi esemény
kezelése

az elektronikus informacids rendszerben bekévetkezett biztonsagi
esemény dokumentalasa, felszamolasa, a

bekévetkezés okainak és felelseinek megallapitasa, és a hasonld

kovetkezményeinek

biztonsagi események jovobeni eléfordulasanak megakadalyozasa
érdekében végzett tervszerli tevékenység;

Biztonsagi osztaly

az informatikai rendszer védelmének elvart erdssege;

Biztonsagi osztalyba
sorolas

a kockazatok alapjan az informatikai rendszer védelme elvart

erdsségének meghatarozasa,

Biztonsagi szint

a szervezet felkésziltsége a

biztonsagi feladatok kezelésére,

jogszabalyokban meghatarozott

Biztonsagi szintbe

a szervezet felkészlltségének meghatarozasa a jogszabalyokban

sorolas meghatarozott biztonsagi feladatok kezeléseére,
CMDB ) )
Az az adatbazis, amelyet a konfiguracirekordok taroldsara hasznalnak
{Konfiguracidkezelési . i
. a teljes életciklusukon keresztil.
adatbazis)

Disaster Recovery Plan
{DRP)

Tevékenységek és programok, amelyekkel a szervezet visszatérhet
egy elfogadott allapotha. A képesség arra, hogy egy szolgaltatas
megszakadasara a katasztrofa utani
helyreallitasi terv (DRP) megvalositasaval, hogy a szervezet kritikus

valaszt lehessen adni

folyamatait visszaallitsak.

Elektronikus
informacidés rendszer
{EIR)

az adatok, informaciék kezelésére hasznalt eszkdzok (kornyezeti
halézat és adathordozék), eljarasok
(szabalyozds, szoftver és kapcsolodd folyamatok), valamint az ezeket

infrastruktira, hardver,
kezeld személyek egylttese. Egy elektronikus informacids rendszernek
kelt tekinteni az adott adatgazda altal, adott cél érdekében az adatok,
informaciok kezelésére hasznalt eszkdzok, eljarasok, valamint az
ezeket kezeld személyek egylttesét;

az informatikai rendszer tervezesét, fejlesztését, Uzemeltetését és

Eletciklus L
megszintetését magaba foglald idétartam;
Eszlelés a biztonsagi esemény bekodvetkezésének felismerése;
Felhasznalé egy adott informatikai rendszert igénybe vevik kore,
olyan lehetséges mlivelet vagy esemény, amely sértheti az informatikai
rendszer vagy az informatikai rendszer elemei védettségét,
Fenyegetés

biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az
informatikai rendszer védettségét, biztonsagat;

Fizikai védelem

a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek
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fontosabb részei a természeti csapas elleni védelem, a mechanikai
védelem, az elektronikai jelzérendszer, az élderds védelem, a
beléptetd rendszer, a megfigyeld rendszer, a taparamellatas, a
sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

Halozat

szamitogépek (vagy altalanosabban  elektronikus  informacios
rendszerek) oOsszekapcsoldsa, és az osszekapcsolt rendszerek
legkllénbdzébb komponensei kdzotti adateserét megvalodsitéd logikai és
fizikal eszkdzok Hsszessége;

Hozzéaférés

olyan eljaras, amely valamely elektronikus informacios rendszer
hasznalbja szamara — jogosultsaganak fiuggvényében — meghatarozott
célra, helyen és idében elérhetdveé teszi az elektronikus informacios
rendszer eréforrasait, elérhetévé tesz a rendszerben adatokként tarolt
informacitkat;

Infokommunikacié

Az infokommunikacié az Eurdpai Unié hivatalos szdhasznalataban az
informacid technologia és az elektronikus hirkdzles konvergenciajat,
integralédasat fejezi ki. Infokommunikacié alatt mindazon eszkdzéket,
technoldgiakat és alkalmazasockat, illetve azok hasznalatat kell érteni,
amelyek az egyén, a vallalkozas és az dllam szintién egyarant
értelmezhetd mindség-, hatékonysag- és eredmeényesség javulast
eredményeznek.

Informéacid

bizonyos tényekrdl, targyakrdl vagy jelenségekrd! hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret;

IT-kockazat

az a tiszta kihatds, mely az aldbbiakbél tevédik dssze: (1) annak
valdszinlisége, hogy egy adoft veszélyforras kihasznal vagy kivait
valamely sebezhetséget a rendszerben, é&s (2) ennek
bekdévetkezésekor a kihatasok, kbvetkezmények. Az IT-vel kapcsolatos
kockazatok jogi kotelezettségekhdl vagy a szervezet feladatait/céljait
fenyegetd veszteségekbdl szarmaznak, melyek fdbb okai:
a) informaciék jogosulatlan (rosszindulatl, nem-rosszindulatd vagy
véletlen) megismerése (felfedése), modositasa vagy megsemmisitése
b) nem rosszindulatd hibak és mulasztasok
c) IT folyamatok megszakadasa természeti katasztréfak vagy emberi
vétség miatt gondatlan, hibas kezelés az IT miveletek és
implementacid soran

Garancia

A megbizhatosag alapja, hogy a négy biztonsagi cél (integritas,
rendelkezésre allas, bizalmassag és elszamoltathatdésag) megfeleléen
kielégitésre keril egy adott implementacidban. A “megfelelden
kielégitésre kerll" az alabbiakat dleli at: (1) a funkcionalitadsok helyesen
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hajtédnak végre, (2) elegendd védelmet épitettek a rendszerbe a nem
szandékos (felhasznaldi vagy szoftver) hibak ellen, és (3) a rendszer a
megkivant szinten ellenali a szandékos behatolasi kisérleteknek illetve
biztonsagi funkcidkat kikerilini akard tamadasoknak.

Katasztréofa elharitas

Aktivitasok és programok, amelyekkel a szervezet visszatérhet egy
elfogadott allapotba. A képesség arra, hogy egy szolgaltatas
megszakadasara valaszt Ilehessen adni a katasztréfa utani
helyredllitasi terv (DRP) megvaldsitasaval, hogy a szervezet kritikus
Uzleti folyamatait visszaallitsak.

Kockazat

a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése
gyakorisaganak (bekdvetkezési valosziniségének) és az ez altal
okozott kar nagyséaganak a fuggvénye;

Kockazatelemzés

az elektronikus informacidés rendszer értékének, sérllékenységenek
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek
gyakorisaganak felmérése utjan a kockazatok feltarasa és értékelése,

Mentési job

iutemezeft mentési feladat.

Mobil eszkoz

olyan kisméretii hordozhatdé szamitastechnikai eszkdz, amely vezeték
nélkiili  adattovabbitasra képes, cserélhetd vagy beépitett
adathordozo6val és dnallo aramforrassal rendelkezik. liyen eszkdz az
okostelefon, tablet, PDA, ebook-olvaso stb.

Reagalas

a bekdvetkezett biztonsagi esemény terjedésének megakadalyozasara
vagy keésleltetésére, a tovabbi karok mérséklésére tett intézkedés;

Rendelkezésre allas

annak biztositasa, hogy az informatikai rendszerek az arra jogosuit
személy szamara elérhetéek és az abban kezelt adatok
felhasznalhatok legyenek;

Sebezhetdség

a rendszer biztonsagi kdvetelményeiben, tervezésében,
implementaciojaban vagy (zemeltetéseben fellethetd olyan gyengeség,
mely véletlenal kivalthaté vagy szandékosan vissza lehet vele élni, és a
rendszer biztonsagi politikajanak megsértését vonja maga utan,

Sértetlenség

az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot
abban, hogy az adat az elvart forrasbdl szarmazik (hitelesség) és a
szarmazas ellendrizhetbségét, bizonyossagat (letagadhatatlansagat)
is, illetve az informatikai rendszer elemeinek azon tulajdonsagat, amely
arra vonatkozik, hogy az informatikai rendszer eleme rendeitetésének
megfelelden hasznalhato;

Sérillékenység

az informatikai rendszer olyan része vagy tulajdonsaga, amelyen
keresztll valamely fenyegetés megvaldsulhat;
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Sériillékenység vizsgalat

az informatikai rendszerek gyenge pontjainak (biztonsagi rések) és az
ezeken keresztil fenyegetd biztonsagi eseményeknek a feltarasa;

Valtozaskezelés

az Informatikai szervezeti egység(ek) az informatikai rendszeren
bektvetkezd valtozasok engedélyezési, végrehajtasi, felligyeleti és
értékelési tevékenységeinek ellatasahoz valtozaskezelési rendszert
lzemeltet{nek), amelynek célja a valtoztatassal 6sszefiiggd incidensek
bekdvetkezésének megeltzése és a modositasok kockazatanak
cstkkentése, ezen keresztll az alkalmazasok rendelkezésre allasanak
emelése, a folyamat dokumentaldsa és mérése;

Veszély (fenyegetés)

egy veszélyforras lehetdsége arra, hogy véletlenil vagy szandékosan
kivaltson, kihasznaljon egy adott sebezhetéseget,

Veszeélyforras

vagy (1) szandék és modszer, mellyel egy sebezhetbséget
szandékosan ki akarnak hasznalni, vagy (2) helyzet és médszer, amely
véletlendl kivalthat egy sebezhetséget;

Védelmi feladatok

megelbzés és  korai  figyelmeztetés, eszlelés, reagalas,
esemeénykezelés:
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XVIl. Jogszabalyi hattér

2013, évi L. torveny az allami és dnkormanyzati szervek elektronikus informaciobiztonsagard|
(Ibtv.)

41/2015. (VI.15) BM rendelet az allami és o6nkormanyzati szervek elektronikus
informaciobiztonsagarsl sz6lé 2013, évi L. térvényben meghatarozott technolbdgiai biztonsagi,
valamint a biztonsagos informécios eszkdztkre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe sorolasra vonatkoz¢6 kdvetelményekrdl,

26/2013. (X. 21) KIM rendelet az allami és &nkormanyzati szervek elektronikus
informaciobiztonsagardl szélé tbrvényben meghatdrozott vezetdi és az elektronikus
informacios rendszer biztonsagaert felelés szemelyek képzésének és tovabbképzésének
tartalmaroi.

2010. évi CLVII. torvény a nemzeti adatvagyon koérébe tartozd allami nyilvantartasok
fokozottabb védelmérdl.

38/2011. (ll). 22.) Korm. Rendelet a nemzeti adatvagyon korébe tartozé allami nyilvantartasok
adatfeldolgozasanak biztositasarol.

187/2015. (VIl. 13.) Korm. rendelet az elektronikus informacidés rendszerek biztonsagi
felugyeletét ellatd hatdsagok, valamint az informéaciobiztonsagi feligyelé feladat- és
hataskérerdl, tovabba a zart cél( elektronikus informacids rendszerek meghatarozasardl.
270/2018. (XIl. 20.) Korm. rendelet az informacios tarsadalommal dsszefuggd szolgaltatasok
elektronikus informacidbiztonsaganak felligyeletérdl és a biztonsagi eseményekkel
kapcsolatos eljarasrendrél.

271/2018. (XIl. 20.) Korm. rendelet az eseménykezeld kézpontok feladat- és hataskoréerdl,
valamint a biztonsagi események kezelésének és milszaki vizsgalatanak, tovabba a
sérillékenységvizsgalat lefolytatasanak szabalyairol.

XVIIl. Fuggelékek jegyzéke

Sorszam: Megnevezés:

1. szamu fiiggelék | Biztonsagi osztalyba és biztonsagi szintbe sorolas

2. szamu flggelék | Felhasznal6i Feleldsségvallalasi Nyilatkozat

3. szamu fuggelék | Biztonsagi események bejelentési elérhetéségei

4, szamu flggelék | Titokfartasi nyilatkozat (Kllsd, Belsd)
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e sorezam | Megnevezés:

5. szamu fliggelék | Szerverszoba kovetelmények

e ctarba e maee

6. szamu fuggelék | Rendszerbiztonsagi Terv sablon

7. szamu fuggeték | Informatikai eszkdz igénylési és atadas-atvételi lifap

8. szamu figgelék | Adathordozdk és mobit eszktzdk nyilvantartasa

9. szamu fluggelék | Jogosultsagigényld drlap

XIX. Zaro rendelkezések

A szabalyzat 2019. junius 1. napjan lép hatalyba.

Veszprém, 2019. majus 24.

Jovahagyom:

Budapest, 2019.05" n6 ' nap

Tuzgon Bance ' /
b *

Aflamtitkar_
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