Ugyszam: VE/72/00554-1/2025.

A Veszprém Varmegyei Kormanyhivatal
vezetdje

7/2025. (VII. 9.) utasitasa

az Informacidbiztonsagi Szabalyzatarol



ELSO RESZ
Altalanos rendelkezések

l. Fejezet
Informaciobiztonsagi politika

1. § (1) A Veszprém Varmegyei Kormanyhivatal (a tovabbiakban: kormanyhivatal) elkotelezi magat az
informaciobiztonsag erdsitése mellett.
(2) A kormanyhivatal elektronikus informacids rendszereiben a kezelt adatok védelme az Eurépai Unio
és Magyarorszag hatalyos jogszabalyaival 6sszhangban, a bizalmassag, sértetlenség, rendelkezésre
allas szempontjabdl ugy kerul kialakitasra, hogy a védelem az elektronikus informacids rendszerre és
kdrnyezetére nézve teljes kord, zart és a kockdzatokkal aranyos legyen, illetve a megvaldsitott védelmi
képességek a rendszer teljes életciklusaban folytonosan miikddjenek.
(3) A fentiekkel dsszhangban a kormanyhivatal
a) az elektronikus informaciés rendszerekben az lgyfelek adatait a bizalmassag, a sértetlenség
és a rendelkezésre allas szempontjainak megfeleléen biztonsagosan kezeli;
b) betartja a kezelt adatokra vonatkozd jogszabalyi el&irasokat, koveti ezek valtozasait, a
sziikséges intézkedéseket beépiti a folyamataiba és rendszereibe;
c) azonositja és értékeli az informaciobiztonsagot veszélyeztetd kockazatokat és azok aranyaban
meghatdrozza a kockazatok kezeléséhez szikséges intézkedéseket;
d) gondoskodik az elektronikus informacidés rendszerek biztonsaganak fenntartasardl, az
incidensek kezelésérdl, az tzletmenet folytonossag biztositasardl;
e) folyamatosan fejleszti a foglalkoztatottak informaciobiztonsaggal kapcsolatos tudatossagat és
elkotelezettségét.
(4) A fentiek megvaldsitasa érdekében a kormanyhivatal gondoskodik a sziikséges feltételek teljes kori
biztositasarol.

Il. Fejezet
Informacidbiztonsagi iranyitasi rendszer

1. Az Informaciobiztonsagi iranyitasi rendszer alapelvei

2. § (1) A kormanyhivatal Informaciébiztonsagi Iranyitasi Rendszert miikddtet (a tovabbiakban: IBIR) az
Informacidbiztonsagi politika altal meghatarozott célok elérése érdekében. Az IBIR meghatarozza a
szabalyozasi rendszer kereteit, szabalyz6 elemeit, egyéb terlletekhez vald kapcsolédasanak maodjat,
mikodtetéséhez sziikséges alapelveket ugy, hogy a kormanyhivatal informaciobiztonsaganak
folyamatos mikodtetése és fejlesztése, egységes keretek és célok mentén valdsuljon meg.

(2) Az IBIR meghatarozza a kormanyhivatalban hasznalt szabalyozé dokumentumok strukturajat, azok
kotelez6 tartalmat, kezelésuk, modositasuk, kiadasuk médjat. Az IBIR-ben megjeldlt dokumentumok
alkotjak a kormanyhivatal szabalyoz6 dokumentumainak strukturajat és azon belll elfoglalt helyét.

2. Iranyitasi struktara

3. § (1) A kormanyhivatal informacidbiztonsaganak egységes iranyitasi rendszerét az
Informacidbiztonsagi Munkacsoport (a tovabbiakban: munkacsoport) biztositja.

(2) A munkacsoport a kormanyhivatalt érintd informaciébiztonsagi kérdésekben javaslatokat fogalmaz
meg, kdzponti koordinacids tevékenységet lat el, a kormanyhivatal informacidbiztonsag feladataival
kapcsolatosan a koltségvetésére vonatkozé iranyelveket és javaslatokat fogalmaz meg.



(3) A munkacsoport éllandé tagjai az informacidbiztonsagban érintett szerepkorok listajaban (1. szamu
figgelék) megjeldlt személyek. A szerepkorokhoz rendelt személyek mindenkor aktuadlis listajat jelen
szabalyzat mellékleteként kd6zzé kell tenni a NOE Egységes Kormanyhivatali Informatikai Rendszer
Csoportmunka (https://vibe.kh.gov.hu) erre a célra kialakitott tarhelyén.

(4) A munkacsoport nem allandé tagjai a munkacsoport altal meghivott, az érintett t¢émaban szakért6
egyéb személyek.

(5) A munkacsoport rendszeres vagy eseti megbeszéléseket tart, a megvitatasra kerltl6 tématol
fuggbéen. A munkacsoport maga hatarozza meg, mely témakat kell rendszeres id6kézénként és
melyeket eseti megbeszélések keretében megyvitatni.

(6) A megvitatasra kertld téma, illetve feladat jellegétdl fliggéen vesznek részt az allando tagok és az
esetleges meghivott tagok a megbeszéléseken.

3. Kontrollpontok jelolése az egyes szabalyozé dokumentumokban

4. § A szabalyozé dokumentumok fejezet cimeiben vagy bekezdéseiben zarodjelben a biztonsagi
osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandd
konkrét védelmi intézkedésekrél szolé 7/2024. (V1. 24.) MK rendelet (a tovabbiakban: rendelet) szerinti
kontrollpontok, szégletes zarojelben pedig a hozza tartozd biztonsagi osztaly besorolas kerllhet
rogzitésre. Az adott fejezetek, bekezdések a megjeldlt osztalytdl felfelé alkalmazanddk az egyes
elektronikus informacios rendszerek osztalyba sorolasatédl fliggéen. A jeldlés technikai segitséget
biztosit a kontrollpontoknak torténé megfeleltetés vonatkozasaban.

4. Szabalyoz6 dokumentumok

5. § (1) A kormanyhivatal a szabalyoz6 dokumentumai tekintetében
a) szabalyzat,
b) eljarasrendek és
c¢) munkautasitasok
szintjeit hatdrozza meg.
(2) A szabalyzat szintién az Informéciobiztonsagi Szabalyzat (a tovabbiakban: 1BSZ) kerl
megfogalmazasra.
(3) A kormanyhivatal a rendeletben meghatarozott szabalyzatokat (valamennyi szabalyzat esetében)
az IBSZ kapcsolodo részében fogalmazza meg.
(4) A kormanyhivatal a 2. szamu mellékletben megjeldlt eljarasrendek kiadasat hatarozza meg.
(5) Az eljarasrendeket az IBF késziti eld az IUFV vezeté kbzremiikddésével, az elkészitésért az IFEFV
felel.
(6) Az eljarasrendeket az IFEFV adja ki a FSispan jovahagyasaval.
(7) Az eljarasrendek egy dokumentumban kerlInek kiadasra Informacidbiztonsagi eljarasrendek cimen.

ll. Fejezet
Programmenedzsment

5. A szabalyzat célja’

6. § (1) A szabalyzat elkészitésének célja, hogy a kormanyhivatal rendelkezésében Iévé elektronikus
informacios rendszerek (a tovabbiakban: EIR) teljes életciklusaban biztositsa

1 Médositotta a 1/2026. (1. 19.) féispani utasitas 1. §-a. Hatalyos 2026.01.20-tol



a) az EIR-ben kezelt adatok, informaciok és az EIR altal nyujtott vagy azon keresztil elérheté
szolgaltatasok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint
b) az EIR elemeinek sértetlensége és rendelkezésre allasa
vonatkozasaban a zart, teljes kord, folytonos és kockazatokkal aranyos védelmet.
(2) Az EIR védelme keretében a kormanyhivatal, az adatkezeld vagy az adatfeldolgozé altal, adott cél
érdekében
a) az adatok, informacidk kezelésére hasznalt eszk6zok, ideértve a kérnyezeti infrastrukturat, a
hardvert, a halézatot és az adathordozékat,
b) az adatok, informaciok kezelésére hasznalt eljarasok, ideértve a szabalyozast, a szoftvert és a
kapcsolodo folyamatokat, valamint
c) aza)és b) pontban foglaltakat kezel6 személyek
egyuttesének védelmét is biztositja.
(3) A szabalyzat atfogéan szabalyozza a kormanyhivatal informaciobiztonsagi kdvetelményeit, leirja a
kormanyhivatalra érvényes biztonsagi szabalyokat és kovetelményeket, amelyek az egész szervezeten
belll kotelezé érvénylek.

6. A szabalyzat hatalya

7. § (1) A szabadlyzat hatalya kiterjed a kormanyhivatal valamennyi szervezeti egységénél kormanyzati
szolgalati jogviszonyban, munkaviszonyban vagy munkavégzésre iranyul6 egyéb jogviszonyban allokra
(a tovabbiakban egyutt: foglalkoztatott), azzal, hogy a kormanyhivatal altal hasznalt elektronikus
informacios rendszerek kiilsé Gzemeltetbire, fejlesztbire, szerz8déses uton térténd egyéb alkalmazoira
az eljarasrend rendelkezéseinek megtartasat szerz6désben, vagy egyéb megallapodasban régziteni
kell.

(2) A szabalyzat hatalya kiterjed a kormanyhivatal székhelyére, minden telephelyére, tovabba mindazon
objektumokra és helyiségekre, ahol a kormanyhivatal elektronikus informaciés rendszereinek
eréforrasai talalhatok, illetve felhasznalasuk zajlik.

(3) A szabalyzat hatalya kiterjed a kormanyhivatal elektronikus informaciés rendszereinek minden
er6forrasara (infrastruktura, technolégia, szoftverelemek, hardverelemek, adathordozék, adatok).

(4) Amennyiben a kormanyhivatal szervezeti egységei vonatkozasaban az érintett szakmai kdzponti
iranyitd a jelen szabalyzattdl eltéré, magasabb szintii biztonsagi el6irasokat allapit meg, ugy a szakmai
kozponti iranyito altal eléallitott informacidbiztonsagi szabalyozokat és eljarasrendeket kell alkalmazni
a helyi sajatossagok figyelembevétele mellett.

7. A szabalyzat kezelése

8. § (1) A szabalyzat elkészitése, felllvizsgalata és szikség szerinti médositasa az IBF feladata,
egyuttmikdédve az IUFV, illetve az altala kijeldlt Informatikai infrastruktira Gizemeltetési rendszergazdak.
A szabdlyzat elkészitéséért felelés az IFEFV. A felllvizsgalat eredményérdl az IBF tajékoztatja a
Féispant.

(2) A kormanyhivatalt, illetve kdrnyezetét érint6 informaciobiztonsagi vagy szervezetet érint6 valtozasok
esetén soron kivil sziikséges a szabalyzat eseti fellilvizsgalata.

(3) A szabalyzatot a kormanyhivatal a személyi hatalyban meghatarozott személyek részére elérhetd
fellletre helyezi ki ugy, hogy annak tartalma ne legyen maédosithato, illetve csak az arra jogosultak
erhessék el.

(4) A szabalyzat tartalmanak megismerését, a felhasznalék normakdvetésének fejlesztését, erdsitését
célz6 kurzust alakit ki az IBF a kormanyhivatal oktatasi fellletén, mely tananyag és teszt részbdél all.
Valamennyi Uj belépd foglalkoztatott részére a fenti kurzus elvégzése a munkakezdését kdvets 30
napon belil kételezé.

(5) A szabalyzat betartasanak ellenérzése az IBF feladata. Az ellenérzés soran kdzremikoédnek az
érintett személy vagy szervezeti egység vonatkozasaban a kormanyhivatal szervezeti egységeinek
vezetbi, az elektronikus informaciés rendszer biztonsagaval 6sszefliggd feladatok ellatasaban részt



vevé szervezeti egységek foglalkoztatottjai, vezet8i, valamint az informatikai fejlesztésben,
Uzemeltetésben, illetve a kormanyhivatali ingé és ingatlan Uzemeltetéséért felelés vezeték és
foglalkoztatottjaik.

8. Ertelmez6 rendelkezések

9. § A szabalyzatban hasznalt alapfogalmakat a kiberbiztonsagi térvény tartalmazza.

9. Elektronikus informacioés rendszerek

10. § (1) A kormanyhivatal rendelkezésében |évd elektronikus informacids rendszerek felsorolasat a 3.
szamu melléklet tartalmazza.

(2) A kormanyhivatal az altala hasznalt kézponti rendszerek listajat a 4. szamu melléklet szerinti
tartalommal tartja nyilvan és a mindenkor aktualis listat jelen szabalyzat mellékleteként kdzzéteszi a
NOE Egységes Kormanyhivatali Informatikai Rendszer Csoportmunka (https://vibe.kh.gov.hu) erre a
célra kialakitott tarhelyén.

(3) A kormanyhivatal altal igénybe vett, kdzponti szolgaltaté altal biztositott szolgaltatasok és tamogatd
rendszerek listajat az 5. szamu melléklet szerinti tartalommal tartja nyilvan és a mindenkor aktualis listat
jelen szabalyzat mellékleteként kdzzéteszi a NOE Egységes Kormanyhivatali Informatikai Rendszer
Csoportmunka (https://vibe.kh.gov.hu) erre a célra kialakitott tarhelyén.

(4) A kormanyhivatal rendelkezésében lévé vagy a kormanyhivatal altal hasznalt egyéb tamogato
rendszerek listajat az 6. szamu melléklet tartalmazza.

MASODIK RESZ
Informatikai védelmi intézkedések

IV. Fejezet
Hozzéaférés-felligyelet

10. A hozzéaférés feliigyelet alapelvei

11. § (1) Az informacidbiztonsagi hozzéaférés-feligyelet alapvetd célja, hogy biztositsa, csak az arra
jogosult felhaszndldk, rendszerek vagy folyamatok férhessenek hozza bizonyos eréforrasokhoz
(adatokhoz, rendszerekhez, halézatokhoz). Ez az egyik legfontosabb pillére a kiberbiztonsagnak, és a
ClIA-modell (Confidentiality, Integrity, Availability — Bizalmassag, Sérthetetlenség, Elérhetdséq)
mindharom aspektusat tamogatja.
(2) A fentieken fellll a legfontosabb alkalmazandé alapelvek:

a) minimalis jogosultsag elve (Principle of Least Privilege - PoLP),

b) felelésségi korok szétvalasztasa (Separation of Duties - SoD),

c) kozpontositott hozzaférés-feligyelet (Centralized Access Control),

d) hozzéaférés naplézésa és auditalasa (Logging and Auditing),

e) hozzé&férés rendszeres felllvizsgalata (Regular Access Reviews).
(3) A tovabbi részletszabalyokat a Hozzé&férés-feligyeleti eljarasrend tartalmazza.



11. Az informéacidébiztonsag szervezete

12. § (1) A kormanyhivatal vezetdje a Fd&ispan, aki legtdbb esetben a kormanyhivatal érintd
kérdésekben, Ugyekben a hataskor cimzettje.

(2) A kormanyhivatalban az EIR-ek biztonsaga megteremtésének, fenntartasanak kiemelt szerepldje az
IBF. Az IBF elérhetéségeit a 7. szamu melléklet tartalmazza.

(3) A kormanyhivatalban az informaciodbiztonsag megteremtésében az Informacidbiztonsagi
Munkacsoport tagjai vesznek részt.

13. § A kormanyhivatalban az elektronikus informacidbiztonsag megteremtése kapcsan relevans
szerepeket betdlté személyek listajat az 1. szamu melléklet tartalmazza.

14. § A kormanyhivatal az informaciobiztonsagot, kibervédelem kérdéseit érint6 kérdésekben
konzultacios jelleggel, és hatésagi vizsgalat esetén hatdsagi vizsgalat keretei k6z6tt kapcsolatot tart az
IBF-en keresztul a Nemzeti Kibervédelmi Intézettel.

12. Fidkok, fidoktipusok meghatarozasa

15. § (1) A kormanyhivatalban valamennyi felhasznalé rendelkezik egy cimtarobjektummal, mely alapja
a felhasznaldi fioknak. A felhasznaldi fidkot szintetikai szempontbdl megkullonboztetjik kilsé és belsé
felhasznaldra. A kiilsé felhasznal6 részére kiosztandd jogosultsagok kore korlatozott.

(2) A természetes személyekhez kapcsolddo felhasznaldi fiokokon kivil a kormanyhivatal technikai
fiokokat kezel, ezek jellemz8en szervezeti egységhez rendelt szervezeti postafidkok, tesztelés,
nyomatelballité eszk6zok riportolasahoz kialakitott fiok stb.

13. Fidkkezelés, fiok életciklus

16. § (1) A kormanyhivatal a kdzponti cimtarhoz kapcsolédd jogosultsagok tekintetében a
jogosultsagmenedzsment és a humanpolitikai szakrendszer alkalmazasaval egylttesen biztositja a
teljes felhasznaldi életciklus kezelését.
(2) A kozponti cimtaron kivll kezelt (szakagi rendszerek sajat jogosultsagkezeld rendszerében)
rendszerek vonatkozasaban az felhasznaldi fiok életciklus eseményeit (Iétrehozds, valtozas kezelés,
kivétel kezelés, kiléptetés) a szakrendszeren belll, az érintett szervezeti egység vezetdje altal benyujtott
igény alapjan a szakagi jogosultsagmenedzsment feladatokat ellatdé szervezet (IFEFV vagy
kormanyhivatalon kivili kdzponti feladatellato szerv) rogziti.
17. § (1) A személyi biztonsagi feltételek meglétét kovetéen
a) ahumanpolitikai rendszerben a megfelel6 paraméterekkel felvételre keril a felhasznalo,
b) az ott rogzitett adatok Utemezett, automatikus adatszinkron utjan az IDM-be kerlilnek és ott
létrejon egy inicializalando felhasznéloi objektum,
c) a kormanyhivatal IDM adminisztratorai kapnak egy Uzenetet arrdl, hogy van Uj inicializaland6
felhasznald, és elvégzik az inicializalast,
d) az inicializacié sordn az IDM adminisztrator beallitia a felhasznalé szervezeti egységéhez
kapcsolodo paramétereket, kiosztasra keril a felhasznalé e-mail cime.
(2) az inicializalas befejezésével létrehozasra keril a felhasznald a cimtarban, a létrejott felhasznalo
kdzvetlen vezetSje értesitést kap a felhasznaldi inicializalas tényérdl, melyet kdvetéen elindithato
részérdl a jogosultsag igénylés.
18. § (1) A kormanyhivatali cimtarhoz kapcsolédo, IDM-ben kezelt jogosultsagok vonatkozasaban a
jogosultsag igénylési eljaras:
a) a felhaszndlod felettes vezetdje megigényli az IDM rendszerben a felhasznalé széamara a
munkahoz szikséges jogosultsagokat;
b) az IDM rendszerben a jogosultsagigényhez definidlt jovahagyasokat kbévetéen az igényelt
jogosultsag a felhasznaléhoz kerul hozzarendelésre;



c) a felhasznalé a feladatellatasahoz sziikséges eszkdzdket megkapja, melyet a folyamat soran
hozza rendelt jogosultsagok birtokaban tudja hasznalatba venni.
(2) A kormanyhivatal cimtar alapu jogosultsagain kivil a jogosultsagigénylés a (3)-(5) bekezdésben
kerll meghatarozasra.
(3) A kormanyhivatal kezelésében 1évé szakmai rendszereken bellli jogosultsagkezelés esetében az
érintett szervezeti egység vezetdje a kormanyhivatal bejelentd fellletre elkildi a Jogosultsag igénylési,
modositasi és megszintetési Urlapot (8. szdmu melléklet), vagy az aldbbi adatokat minimalisan
tartalmazo igényt:
a) felhaszndld neve és adatai (szervezeti egység, cimtarazonosito),
b) igényelt eré6forrasobjektumok megnevezése, jogosultsag, szerepkér meghatarozasa,
c) igényelt jogosultsag kezdeti datuma, végdatuma.
(4) Kozponti (kormanyhivatalon Kkivili jogosultsagmenedzsmenttel rendelkez6) jogosultsagkezelés
esetében az érintett szervezeti egység vezetéje a kdzponti szerv altal biztositott bejelentd fellleten
elklldi a jogosultsag igénylést, ami minimalisan a kovetkez6 adatokat tartalmazza:
a) felhasznalé adott kozponti rendszerben kurrens vagy kialakitandd azonositd adatai,
b) igényelt eréforrasobjektumok megnevezése, jogosultsag, szerepkdr meghatarozasa,
c) igényelt jogosultsag kezdeti datuma, végdatuma.
(5) KAU azonositast és hitelesitést hasznald kdzponti alkalmazasok jogosultsagkezelése esetében az
érintett szervezeti egység vezetje a kdzponti szerv altal biztositott bejelenté fellleten elkildi a
jogosultsag igénylést, ami minimalisan a kovetkez8 adatokat tartalmazza:
a) felhasznalé azonositd adatai (4T adatok, illetve adott kdzponti rendszerben kurrens vagy
kialakitandé azonositd adatai,
b) igényelt eré6forrasobjektumok megnevezése, jogosultsag, szerepkér meghatarozasa,
c) igényelt jogosultsag kezdeti datuma, végdatuma.
19. § (1) A kormanyhivatali cimtarhoz kapcsolddo, IDM-ben kezelt jogosultsagok vonatkozasaban a
jogosultsag médositasi eljaras:
a) afelhasznalo felettes vezetdje megigényli az IDM rendszerben a felhasznalo részére korabban
kiosztott jogosultsag(ok)hoz kapcsolodd modositasi igényeit;
b) az IDM rendszerben a jogosultsagigényhez definialt jovahagyasokat kdvetéen az igényelt
jogosultsag a felhasznaléhoz keriil hozzarendelésre.
(2) A kormanyhivatal cimtar alapu jogosultsagain kivil a jogosultsagigénylés a (3)-(5) bekezdésben
kerul meghatarozasra.
(3) a kormanyhivatal kezelésében lévé szakmai rendszereken bellli jogosultsagkezelés esetén az
érintett szervezeti egység vezet6je a kormanyhivatal bejelent6 fellletén elkildi a 7. szama melléklet
szerinti adatlapot, vagy az aldbbi adatokat minimalisan tartalmazé igényt:
a) felhasznal6 neve és adatai (szervezeti egység, cimtarazonosito),
b) korabban igényelt, médositandé jogosultsag megnevezése,
c) a modositott jogosultsagigényhez kapcsolodd igényelt eréforrasobjektumok megnevezése,
jogosultsag, szerepkdr meghatarozasa,
d) igényelt jogosultsag kezdeti datuma, végdatuma.
(4) Kdzponti (kormanyhivatalon kivili jogosultsagmenedzsmenttel rendelkezd) jogosultsagkezelés
esetén az érintett szervezeti egység vezetdje a kdzponti szerv altal biztositott bejelentt fellletén elkdldi
a felhasznald részére kordbban kiosztott jogosultsdg(ok)hoz kapcsoléddé maodositasi igényeit, ami
minimalisan a kévetkez8 adatokat tartalmazza:
a) felhasznal6 adott kézponti rendszerben meglévé azonositd adatai,
b) korabban igényelt, médositandé jogosultsag megnevezése,
c) a modositott jogosultsagigényhez kapcsolodd igényelt eréforrasobjektumok megnevezése,
jogosultsag, szerepkdr meghatarozasa,
d) igényelt jogosultsag kezdeti datuma, végdatuma.
(5) KAU azonositast és hitelesitést hasznald kdézponti alkalmazasok jogosultsagkezelése esetén az
érintett szervezeti egység vezetbje a kdzponti szerv altal biztositott bejelentd fellleten elkildi a
felhasznalé részére korabban kiosztott jogosultsag(ok)hoz kapcsolédd modositasi igényeit, ami
minimalisan a kévetkez8 adatokat tartalmazza:



a) felhaszndldé azonositdé adatai (4T adatok, illetve adott kdzponti rendszerben kurrens vagy
kialakitandé azonositd adatai,
b) a moddositott jogosultsagigényhez kapcsolddd igényelt eréforrasobjektumok megnevezése,
jogosultsag, szerepkdr meghatarozasa,
c) igényelt jogosultsag kezdeti datuma, végdatuma.
20. § (1) A kormanyhivatali cimtarhoz kapcsol6do, IDM-ben kezelt jogosultsagok vonatkozasaban a
jogosultsagok nyilvantartasa az IDM rendszerben torténik. A jogosultsag nyilvantartdséért felelés az
IFEFV.
(2) A kormanyhivatal cimtar alapu jogosultsagain kivil a jogosultsagok nyilvantartasa (3)-(5)
bekezdésben kerll meghatarozasra.
(3) A kormanyhivatal kezelésében léevé szakmai rendszereken beliili jogosultsagok nyilvantartasa a
SZEV/AG feladata és feleléssége. A jogosultsagok implicit mdédon az érintett szakmai rendszeren belil
elérheték, azonban nem helyettesitik a szervezeti egységnél vezetett jogosultsag nyilvantartast.
(4) A kozponti (kormanyhivatalon kivili jogosultsagmenedzsmenttel rendelkezd) jogosultsagok
nyilvantartasaért felelés — tekintettel arra, hogy a kormanyhivatal informatikai feladatokat ellaté
szervezeti egység nem része a jogosultsagmenedzsment folyamatnak - az igénylé SZEV/AG.
(5) A KAU azonositast és hitelesitést hasznald koézponti alkalmazasok esetén jogosultsag
nyilvantartasaért felelés az igénylé SZEV/AG.
21.§ (1) Az IDM rendszerben a felhasznalé jogosultsagainak visszavonasat a SZEV/AG kezdeményezi.
(2) ASZEV/AG akadalyoztatasa vagy egyéb indok miatt, kivételes esetben, az IDM adminisztratorok a
kormanyhivatal hibajegy kezel6 rendszerébe érkezd jelzés alapjan végezhetik el ezt a miveletet.
(3) A jogosultsagok megszintetésének igénylése, illetve bejelentése minden esetben az érintett
felhasznald szervezeti egységének vezetdjének a feladata és a feleléssége.
(4) A kormanyhivatal cimtar alapu jogosultsagain kivil a jogosultsagok megszintetése (5)-(7)
bekezdésben keril meghatarozasra.
(5) Kormanyhivatal kezelésében lévé szakmai rendszereken belilli jogosultsdg megsziintetése: az
érintett szervezeti egység vezetbje a kormanyhivatal bejelent6 feltletén elkildi a 8. szamu mellékletet,
vagy a jogosultsag megszintetés igényét, ami minimalisan a kévetkez6 adatokat kell tartalmaznia:
a) felhasznal6 neve és adatai (szervezeti egység, cimtarazonosito),
b) megsziintetendd jogosultsag megnevezése,
c) megszintetés datuma.
(6) A kozponti (kormanyhivatalon kivili jogosultsagmenedzsmenttel rendelkezd) jogosultsag
megszlntetése: az érintett szervezeti egység vezetbje a kdzponti szerv altal biztositott bejelentd
fellletén elkildi a mar meglévé jogosultsdg megszintetés igényét, ami minimalisan a kdvetkezd
adatokat kell tartalmaznia:
a) felhasznal6 adott k6zponti rendszerben meglévé azonositd adatai,
b) megsziintetendd jogosultsag megnevezése,
c) megszintetés datuma.
(7) A KAU azonositast és hitelesitést hasznald kdzponti alkalmazasok esetén jogosultsag
megsziintetése: az érintett szervezeti egység vezetSje a kdzponti szerv altal biztositott bejelentd
fellletén elkildi a mar meglévé jogosultsag megszintetés igényét, ami minimalisan a kdvetkezd
adatokat kell tartalmaznia:
a) felhasznal6 azonosit6 adatai (4T adatok, illetve adott kbzponti rendszerben meglévé azonositd
adatai,
b) a mddositott jogosultsagigényhez kapcsolédéd igényelt eréforrasobjektumok megnevezése,
jogosultsag, szerepkdr meghatarozasa,
c) felhasznal6 adott kozponti rendszerben meglévé azonositd adatai,
d) megsziintetendd jogosultsag megnevezése,
e) megszintetés datuma.



V. Fejezet
Tudatossag és képzés

14. A tudatossag és képzés alapelvei

22. § (1) A kormanyhivatal a munkahelyi biztonsagtudatossagi kultira megteremtése, a ,kiberbiztonsagi
higiénia” fejlesztését szolgal6é informaciok, gondolatok, alkalmazhaté tudas megszerzése érdekében
informaciobiztonsagi képzéseket alakit ki.
(2) Az informacidbiztonsag tudatossag fejlesztését célzd képzési rendszert a kdvetkezd formaban
szukséges kialakitani:
(3) Altalanos informécié biztonsag tudatossag és adatvédelmi ismereteket fejleszté képzés: e-learning,
alapképzés, valamennyi felhasznal6 részére: belépéskor egy roviditett valtozat, illetve évente legalabb
egy alkalommal teljes valtozat. Opcionalis elemként konzultacié biztosithato.
(4) Informacidbiztonsag megteremtésében, fenntartasaban érintett résztvevék részére kiegészitd
kurzus: e-learning, kompetenciafejlesztés, koézrem(koddk részére. Junior, mid-senior és senior
munkatarsak részére eltéré idétartammal, hangsulyokkal.
(5) Er6forras, folyamat és adatgazda részére kiegészitd kurzus: e-learning, kompetenciafejlesztés,
vezetdk részére.
(6) Informatikai Uzemeltetd, fejleszté kor részére workshop formaban: jelenléti, informatikusok részére,
évi 4 alkalommal.
(7) Biztonsagi személyzet részére workshop formaban: jelenléti, biztonsagi személyzet részére, évi 4
alkalommal.
(8) Eréforras, folyamat és adatgazda részére kiegészité kurzus: jelenléti, vezeték részére, évi 4
alkalommal.
(9) A képzés rendszerének kialakitasat a kovetkezé 1épések mentén, az alabbi szerkezetben sziikséges
elvégezni:

a) szervezeti, célcsoportot érinté lehatarolas,

b) az oktatas formajanak, mddszertananak, gyakorisaganak meghatarozasa, a tartalmi elemek

kialakitasa,

c) szamonkeérés, a visszamérés kdvetelményeinek rogzitése,

d) dokumentalas kereteinek kialakitasa,

e) visszacsatolas, a képzés fejlesztése.
(10) A tovabbi részletszabalyokat a Tudatossagi és képzési eljarasrend tartalmazza.

15. Altalanos, valamennyi felhasznalét érinté tudatossagi képzés

23. § (1) A valamennyi felhasznalé részére kialakitott informacidbiztonsag tudatossag fejlesztésére
szolgalé kotelezé alapképzést e-learning képzési formajaban kell kialakitani. igy biztosithatd az
egyenszilardsagu, valamennyi foglalkoztatott részére atadott, a munkavégzés és a szervezeti kultura
adatvédelmi és informacidbiztonsag tudatossagi peremfeltételeit szolgald ismeretanyag.

(4) A képzés kotelezb tartalmi elemei:

(5) Bevezetd: Az informacidbiztonsag és azon bellll is a biztonsagtudatossag multja, jelene, jévdje,
szerepe, fontosabb szabdlyz6 elemek. Ennek a témbnek a szerepe a képzésben résztvevd
foglalkoztatottak ,rahangolasa” a tananyagra.

(6) Alapfogalmak ismertetése: A terminolégia ismertetése mellett a fizikai, logikai és adminisztrativ
biztonsag fontosabb elemeinek bemutatasa, a biztonsag alapvet6 kérdéseinek ismertetése.

(7) Szabélyozasi kdrnyezet ismertetése: jogszabalyok, GDPR, ISO 27001 szabalyozé dokumentumok
bemutatasa, hatalyos informacidbiztonsag tartalmat érintd vallalati utasitasok. Jogok, kotelezettségek,
elvart magatartas, informatikai Uzemeltetést, adatvédelmet, informaciébiztonsagot érint6 események
esetén altaldnosan elvart eljarasrendek ismertetése.



(8) Fenyegetettségek bemutatasa: Az informaciobiztonsagot érintd, illetve adatvédelmi vetilettel
rendelkezd fenyegetettségek fizikai, logikai és adminisztrativ teriletek szerint csoportositott bemutatasa
a hazai ECDL tananyagokban megismert referenciamodell egyes elemeinek felhasznalasaval, a
kovetkezbk szerint:

a) afenyegetés megnevezése,

b) afenyegetés jellegének és hatasanak megjeldlése,

c) afenyegetés bemutatasa, hatdsmechanizmusanak leirasa,

d) aveszélyeztetett vagyonelemek leirasa,

e) aveszély megel6zésének mddja, az elvart felhasznal6i magatartas meghatarozasa,

f) az esemény bekdvetkezésének jelei, a felismerésének maodja,

g) a veszély elharitasa: a vallalati kdrnyezetben elvart felhasznaléi magatartas, azonnal
végrehajtandé mveletek, dokumentalasi és értesitési kdtelezettségek leirasa,

h) példak, érdekességek a bemutatott fenyegetetiség kapcsan, gyakorlati, interaktiv elemek
alkalmazasaval,

i) megtortént esetek bemutatasa.

(9) Social engineering témakor: A pszicholégiai manipulacidés eszkoztar alapvetd elemeinek
bemutatésa:

a) tamadas forgatékdnyvének ismertetése,

b) human alapu téamadasi moddszerek ismertetése, példaul: segitség kérés és nyujtas,
kdlcsdndsség, felépllt kapcsolat kihasznalasa, shoulder surfing és dumpster diving modszerek,
tailgating, piggybacking modszerek.

(10) Az alapképzést kiegészitd jelenléti képzés opcionalis elemként szlikséges beépiteni:

a) a fenyegetettség bemutatasa tdmbhoz kapcsolddé gyakorlati ismeretek, esettanulmanyok,
leirasok, a hallgatésag bevonasaval végrehaijtott konzultaciok,

b) a social engineering témakdrhéz kapcsoléddan a téma tamadd oldali szemszdgbdl térténd
bemutatasa, ravilagitva az aldozati szerep elkertilésének gyakorlati médszereire:
ba) hogyan ismerjuk fel, hogy manipulalni probalnak,
bb) hogyan ne legylnk aldozatok,
bc) teend6k social engineering tamadas esetén.

16. Szerepkor alapu képzés

24. § (1) A kormanyhivatalban az informaciobiztonsag szempontjabdl kialakitott szerepkdr csoportok
részére kuldn képzési tartalmak kialakitdsa szikséges, melynek soran cél:

a) vezetdi elkdtelezettség és tamogatd szerep erésitése, minéségszemélet,

b) az informaciébiztonsag, biztonsagszemlélet,

c) a kapcsol6dd szabalyozdk ismerete,

d) azincidens, katasztréfa, igymenet folytonosséagot érintd szerep.
(2) Ebben a pontban kialakitott e-learning kurzus tematikajat — figyelemmel a résztvevik stratégiai
szemléletét, a szervezet vonatkozasaban iranyito, eréforrasgazda szerepét — az alabbi tartalommal
szlkséges kialakitani:
(3) Szabalyozasi kornyezet: A szervezet és adatvagyon védelmének szemszdgébdl bemutatva az
egyes szabalyoz6 elemeket (jogszabalyok, szabvanyok, ajanlasok, informaciébiztonsagi, adatvédelmi,
mindsitett adatkezelést érintd véllalati utasitasok, a biztonsagi vezetd altal kiadott szabalyozé
dokumentumok). Felhasznal6i és vezetdi szinten meghatarozott kdtelesség — felel6sség rendszerét,
kovetelményeit, a normasértés kdvetkezményeit.
(4) Social engineering: A tamadassal dsszefligg8 pszicholégiai manipulaciés eszkdztar kibontasa,
illetve a védekezési technikak ismertetése soran az aldbbi témakdrok részletes kifejtése:

a) az adathalasz technikak pszicholdogiai hatterének, kommunikaciés eszkoztaranak a

bemutatésa;
b) nézépont valtas, mely a tdmado oldalardl vilagit ra a biztonsag alapvet6 kérdéseire;
c) érintett részérdl arulkodd jelek elrejtése, a testbeszéd kontrollalasa;
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d) atamado testbeszédében a manipulaciés szandék felismerése.

(5) A vezetdk részére tartott jelenléti konzultacidk soran az alabbi tartalmi elemek kialakitasa sziikséges:

a) az informacidbiztonsagot érinté szabalyozok szervezeti szintli hatasai kapcsan felvetédott
kérdések témajaban javasolt a konzultacios forma alkalmazasa,

b) a kurzus masik felében, pszicholdgus, illetve social engineer szakérté bevonasa mellett a
vezetdi e-learning képzésben megjeldlt social engineering témakban javasolt a
szerepjatékelemekkel gazdagitott szituaciés gyakorlatok levezetése.

(4) Utemezés: évi 6t alkalom (4+1 tartalék idépont) biztositasa.
25. § (1) A kormanyhivatalban az informacidbiztonsag szempontjabdl kialakitott szerepkdr csoportok
részére kuldn képzési tartalmak kialakitdsa szikséges, melynek soran cél:

a) elvart informaciébiztonsagi magatartasok erdsitése,

b) incidenskezelés operativ végrehajtasaval kapcsolatos tevékenységek fejlesztése,

c) kapcsolddo szabalyozasi kornyezet ismerete és a benne foglaltak alkalmazasa,

d) informacidbiztonsagi kontrolloknak torténd megfeleléség

(2) Az operativ szerepldk részére az e-learning tananyag tematikajat tekintve az alabbi elemekbdl épdil
fel:

(3) Szabalyozasi kdrnyezet: A feladatellatasban részt vevék vonatkozasaban megkodvetelt elemei:
felhasznaldi jelzések kezelése, kommunikacios formdk és csatornak, incidenskezelés eljarasrend
protokoll szinti elemei, felhasznaldk jogai, feladatai, kotelezettségei, Uzemelteték, biztonsagi
személyzet, incidenskezel6k jogai, feladatai, kdtelezettségei; Kiemelt hangsuly: junior és mid-senior
foglalkoztatottaknak.

(4) Fenyegetettségek kezelése: Az informaciobiztonsagot érinté eljarasrendek ismertetése fizikai
biztonsag, informatikai lizemeltetés és incidenskezelés teriiletén gyakorlati megkdzelitésben, példakkal,
esettanulmanyokkal szinesitve.

(5) Kommunikacio, stresszkezelés: Informaciobiztonsagot érinté operativ feladatellatas soran elvart
viselkedés, asszertiv kommunikacio, stresszel jard szituacidk kezelése. Kiemelt hangsuly: senior és
mid-senior foglalkoztatottaknak.

(6) Social engineering: A témaban az lzemeltetési terileten kockazatként megjelend human és
szamitdégép alapu technikak gyakorlati példakon, esettanulmanyokon keresztiili megkozelitése.

(7) Szamitogép alapu tamadasi modszerek bemutatasa, példaul: adathalasz technikak (Phishing,
Smishing, Vishing, Pharming, Whailing), scam (hamisitott weboldalak), baiting, adathordozék
szétszorasan alapuld technikak.

(8) Védelem kialakitadsa: A vallalatnal alkalmazott védelmi kontrollok bemutatasa, a szabalyozék éltal
kikényszeritett megfeleléségek ismertetése, az informatikai rendszer rendszerelemeinek és az
Uzemeltetés szabalyozéinak bemutatdsa informacidbiztonsagi szempontrendszeren keresztll. Kiemelt
hangsuly: junior és mid-senior foglalkoztatottaknak.

(9) Az érintett szakterllet részére kulon-kilén workshop megtartasa szikséges, az adott terlileten
tapasztalt vendégel6adok bevonasaval:

(10) Informatikai Uzemeltetés, incidenskezelés teriletén dolgozdé foglalkoztatottak részére
incidenskezeléssel kapcsolatos (detektalas, elsé I|épések, elharitas, tapasztalatok levonasa,
megszerzett tudas integralasa) ismeretek gyakorlatban torténé elsajatitasa, szimulalt kérnyezetben,
.jatékos” elemek segitségével, vegyes kor és tapasztalati csoportok kialakitasaval.

(11) Biztonsagi személyzet részére a fizikai biztonsdg kornyezetével kapcsolatos ismeretek
elmélyitésére, a terlletre jellemzd kockazatok, fenyegetettségek kezelésére vonatkozo tartalmi
elemekkel, gyakorlati példakon keresztuli megkdzelitésben, védendd adatvagyon elemei, adatvédelmi
kérdések.

(12) Szabalyozdkkal, szabalyozasi kornyezettel kapcsolatos feladatkataszter, RACI felel6sségi tabla
gyakorlati bemutatasa.

(13) Utemezés: évi ot alkalom (4+1 tartalék idépont) biztositasa.
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17. Szamonkérés, visszamérés

26. § (1) Az egyes kurzusok kapcsan az alabbi be és kimeneti kovetelményeket sziikséges alkalmazni:
(2) Alapképzés: formaja e-learning, valamennyi felhasznal6t érinti, el6zetes szintfelmérést igényel, a
kurzus zarasanak feltétele a sikeres vizsga.

(3) Alapképzést kiegészité jelenléti konzultacié: formaja jelenléti, valamennyi felhasznalét érinti,
elézetes szintfelmérést nem igényel, a kurzus zarasanak feltétele az aktiv részvétel.

(4) Informaciobiztonsag operativ szerepl6i szamara tartott képzés: formaja e-learning, az
informatikusokat és a biztonsagi személyzetet érinti, el6zetes szintfelmérést nem igényel, a kurzus
zarasanak feltétele a sikeres vizsga.

(5) Informacidbiztonsag operativ szerepli szamara tartott workshop: formaja jelenléti, az
informatikusokat és a biztonsagi személyzetet érinti, el6zetes szintfelmérést nem igényel, a kurzus
zarasanak feltétele az aktiv részvétel.

(6) Eréforras, folyamat és adatgazda e-learning kurzus: formaja e-learning, az eréforras, folyamat és
adatgazdakat érinti, el6zetes szintfelmérést nem igényel, a kurzus zarasanak feltétele a sikeres vizsga.
(7) Eroforras, folyamat és adatgazda konzultacié: formaja jelenléti, az er6forras, folyamat és
adatgazdakat érinti, el6zetes szintfelmérést nem igényel, a kurzus zarasanak feltétele az aktiv részvétel.

18. Képzési rendszer kialakitasa

27. § (1) A fent meghatarozott képzési rendszert az IBF alakitja ki az IFEFV, FVFV, HFV, illetve az
altaluk kijelolt foglalkoztatottak, vezet6k bevonasaval. Az e-learning képzést a kormanyhivatal szamara
elérhetd e-learning rendszeren sziikséges kialakitani.

(2) A képzési rendszert kiegészitendd, az IBF opciondlisan az aldbbi informacidbiztonsag tudatositast
fejlesztd tovabbi eszkdzoket alkalmazhatja.

(3) Rendszeres hirlevél: legalabb 2 havi rendszerességgel, altalanos informaciébiztonsagi, adatvédelmi
témakrol.

(4) Soron kiviili tajékoztato levél: adathalasz kampanyok, rendkiviili események, incidensek kapcsan.
(5) Normativ utasitdsok, tajékoztatok kiadasa: rendszeresen karbantartott, kiadott, megismertetett
szabalyzatok.

(6) Informacio- biztonsagi tematikaju aloldal: vallalati intranet oldal kiegészitése.

(7) Kampanyok, versenyek, vetélkeddk: vallalati eseményekhez kapcsolva és oOnalléan évi 2
alkalommal.

(8) Informacié- biztonsagi szakmai nap: évi egy alkalom, meghivott neves szakértékkel.

(9) Tréningek feladatellatok részére: kilsd képzés tdmogatasa (CISA, INCAA, CCNA, ITIL).

(10) Rendszeres értekezlet / workshop: reszponziv, aktualitdsok, valds problémak szakmai feldolgozasa
(adathalasz szimulacio, ticketing visszamérés, incidenskezelési gyakorlatok, log elemzési tapasztalatok
— visszacsatolasok, adatszivargas monitoring, fejlesztés).

(11) Szervezeti rendezvényekre ,beinjektalas”: Vezetdi, szakagi értekezleten informaciébiztonsagi
blokk.

(12) Véleményvezérek megnyerése: bevonas, érdekeltté tétel: informaciobiztonsagi és adatvédelmi
szempontok vallalati szintl informalis er8sitéséhez.
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VI. Fejezet
Naplézas és elszamoltathatésag

19. A naplézas és elszamoltathatosag alapelvei

28. § (1) Az EIR adatainak nyomon kdévetéséhez az eseményeket naplézni kell. Az IFEFV felelés a
naplézasi kornyezet kialakitasaért.
(2) A tovabbi részletszabalyokat a Naplozasi és elszamoltathatdésagi eljarasrend tartalmazza.

20. Naplézassal szemben tamasztott altalanos kdvetelmények

29. § (1) A kormanyhivatalnal kialakitott napl6zasnak legalabb a kdvetkez&ket kell teljesitenie az EIR-
ben:
(2) Olyan elektronikus napl6zasi rendszert kell kialakitani, hogy utélag minden esetben meg lehessen
hatarozni, hogy ki, mikor, honnan, milyen bizalmas adathoz, milyen célbdl
(olvasas/létrehozas/modositas/torlés) fért hozza.
(3) A kulénbdzé EIR napléallomanyainak egységes értelmezhetésége érdekében olyan naplézasi
architekturat kell kialakitani, ami biztositja, hogy:

a) ahol csak technikailag lehetséges, a naplézas szerveroldalon térténjen,

b) automatikus mechanizmus gondoskodjon az egyes rendszerek, eszk6zdk rendszerdrajanak

szinkronizalasarol.

(4) A naplébejegyzéseket védeni kell az illetéktelen hozzaféréstél. Elektronikus napléknal ezt megfelel
jogosultsagi beallitasokkal kell biztositani, azokhoz csak a naplézasi feladatokkal, illetve a naplé adatok
ellen6rzésével, vizsgalataval megbizott, arra jogosult személyek férhetnek hozza.

21. Naplézhat6é események meghatarozasa

30. § A napldzd rendszernek az alabbi tipusu események rogzitésére kell kiterjedniuk:
a) rendszerinditasokat és leallitasokat,
b) rendszerriasztdsokat, meghibasodasi jelentéseket,
c) arendszerben fellépé hibakat,
d) felhasznaldk felvételét, torlését, felfiggesztését, jogosultsagdnak modositasat,
e) a felhasznalo bejelentkezést vagy sikertelen bejelentkezési kisérleteket,
f) napldzasi funkciok inditasat és leallitasat,
g) napléallomany létrehozasat, torlését (kilon jegyzkdnyvben rogzitve),
h) arendszerdatum, -id6 megvaltoztatasat,
i) szoftverkonfiguracié megvaltozasat,
j) nyilvanos halézaton keresztlli kapcsolatndl létrehozast és bontast; ellenoldali fél adatait;
forgalom jellege; tovabbitott vagy fogadott allomany neveit, elérési utvonalat,
k) kijelentkezéseket,
[) tGzfal / IPS / terheléseloszto rendszereken atmend forgalmat,
m) az azonositasi és a hitelesitési mechanizmus hasznalatat,
n) személyi miiveleteket, amelyek a rendszer biztonsagat érintik.

22. Naplobejegyzések tartalma

31. § A napléallomanyoknak az alabbi informacidkat kell minimalisan tartalmazni:
a) felhasznal6 azonositoja,
b) szamitdégép azonositdja vagy pontos helye,
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c) a hasznalt haldzati cim,

d) az esemény datuma és ideje (jegyezze fel, hogy UTC vagy helyi id6 alapjan),
e) a bekovetkezett esemény részletei,

f) ahasznalt szoftvert.

23. Naplobejegyzések tarolasa, megorzése

32. § (1) Az eseménynapldk és az azok kezeléséhez kapcsolddd biztonsagi naplok tarolasat a
kdvetkezd szempontok figyelembevételével kell megoldani:

a) a napl6 adatokat id6pecséttel kell ellatni,

b) a napldéadatoknak sértetlenil rendelkezésre kell allniuk az esetleges elévilési idén beldl,

c) biztositani kell, hogy az adatokban keletkezésik utan valtoztatast mar ne lehessen

végrehajtani,

d) az adatok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.
(2) Mind a rendszergazdai tevékenységet, mind a biztonsagi eseményeket nyomon kell kdvetni az egyes
EIR-ben. A kiemelt jogosultsagokkal biré felhasznaldk ne tudjanak nyomtalanul médositani a naplézasi
beéllitasokon.
(3) Gondoskodni kell a napléallomanyok rendszeres mentésérdl vagy redundans hattértarolon, tébb
példanyban valé tarolasardl és rendszeres fellilvizsgalatardl.
(4) A naplobejegyzések tarolasaért és megbrzéséért az IFEFV felels.

24. Naplézasi hiba kezelése

33. § (1) A Naplézaseért felelés rendszeradminisztrator rendszeresen meggy6zdédik arrél, hogy az
alkalmazasok megfelel6en generaljak a napléadatokat, és nem maradnak ki fontos események.

(2) A Naplozaseért felelés rendszeradminisztrator rendszeresen ellenérzi, hogy a naplok nem foglalnak
tul sok helyet és a rendszer megfeleléen kezeli a tarolasi kapacitast.

(3) Ha egy naplofajl megséril vagy hianyos, a Naplozasért felel8s rendszeradminisztrator elvégzi a
visszaallitast a napléallomanyokrdl készitett biztonsagi mentésbdl.

(4) A Naplozasért felel8s rendszeradminisztrator rendszeresen ellenérzi a naplézasi beallitasokat, hogy
biztositsa a megfeleld formatumot és adatgydjtési eljarast.

(5) A Naplozasért felel6s rendszeradminisztrator rendszeresen meggy6z8dik arrdl, hogy a napldk nem
tartalmaznak érzékeny adatokat, és megfelel6 jogosultsagkezelés van beallitva.

VIIl. Fejezet
Ertékelés, engedélyezés és monitorozas

25. Az értékelés, engedélyezés és monitorozas alapelvei

34. § (1) A kormanyhivatalnak biztositania kell a megbizhatésagot, atlathatésagot, és a megfelelést a
vonatkozd jogszabalyi, szabalyozasi és szabvanyi kdvetelményeknek. Jelen fejezet a kockazatok
folyamatos nyomon koévetését, a valtozasok engedélyezési eljarasait és az IT-rendszerek feligyeletét
szabdlyozza. Cél a megbizhatésag, atlathatésag, és az informatikai rendszerek és eréforrasok
biztonsagi szintjének folyamatos biztositasa a kockazatok id6szakos értékelésével, valtoztatasok
engedélyezésével, valamint a rendszerek és események monitorozasaval A szabalyozas
alkalmazandoé:

a) Ujinformatikai rendszerek bevezetésekor,

b) meglévd rendszerek modositasakor,

c) rendszeres vagy eseti biztonsagi ellenérzések soran,
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d) a szervezet altal meghatérozott biztonsagi események utan.
(2) A tovabbi részletszabalyokat a Biztonsagértékelési eljarasrend tartalmazza.

26. Kiberbiztonsagi audit

35. § (1) A kiberbiztonsagi audit célja, hogy objektiven és rendszeresen értékelije az intézmény
informatikai rendszereinek és biztonsagi intézkedéseinek megfeleléségét, hatékonysagat és
szabalyossagat, valamint feltarja az esetleges hianyossagokat és kockazatokat.
(2) Az audit kiterjed az informatikai rendszerek biztonsagi szintjének auditalasara, a folyamatbiztonsagi
ellendrzések végrehajtasara, az auditalds soran feltart hianyossagok dokumentalasara és kezelésére.
(3) Evente legalabb egy alkalommal kételezé a kiberbiztonsagi audit lefolytatasa.
(4) Rendkivuli auditot kell tartani sulyos események, biztonsagi incidensek (pl. adatvesztés, jogosulatlan
hozzaférés, rendszerleallas) bekdvetkeztekor.
(5) Célzott audit végezhetdé Uj rendszer bevezetése, jelentés rendszerfejlesztés vagy -modositas,
kiszervezett tevékenység esetén, vagy ha a jogszabalyi valtozas érinti a biztonsagi kdvetelményeket
(6) A kiberbiztonsagi audit soran vizsgalando teriletek:

a) informatikai rendszerek biztonsaga, hozzaférések, naplozas, sérilékenységek, frissitések

vizsgalata;

b) halézatbiztonsag, tlizfalak, szegmentalas, behatolas-észlelés vizsgalata;

c) fizikai biztonsag, géptermek, eszkdzvédelem, belépési kontroll vizsgalata;

d) felhasznaldi jogosultsagkezelés, jogosultsagi szintek, szerepkdrok megfelelése vizsgalata;

e) adatkezelés és adatvédelem, titkositas, mentések, térlés, adatvesztés elleni védelem

vizsgalata;

f) incidenskezelés, események naplozasa, bejelentési és valaszintézkedések vizsgalata;

g) oktatas, tudatossag, felhasznaldk biztonsagtudatossaga, oktatasok megtartasa vizsgalata;

h) szabalyozasi megfelelés, jogszabalyoknak, belsé szabalyzatoknak valé megfelelés vizsgalata;

i) kiszervezett szolgaltatasok, szerzédések, biztonsagi kdtelezettségek ellendrzése vizsgalata.
36. § (1) Az audit el6készitését az IBF, illetve a Féispan altal kijelolt szervezeti egység (Pl: Bels6
Ellen6rzési Osztaly) végzi, éves audittervet készitve. Melyet a F8ispan hagy jova. Az elékészités soran
meghatarozasra kertil az audit célja, hatokore, mddszertana (interju, dokumentumelemzés, tesztelés),
a vizsgalt rendszerek és a felelés személyek kore.
(2) Az auditot az IBF és az informatikai szervezeti egységektél fiiggetlen, illetve a FOISPAN altal kijelolt
szervezeti egyseég vagy flggetlen kulsé fél végzi. Az audit soran dokumentumokat, naplokat,
konfiguracidkat vizsgalnak, interjukat folytatnak az érintettekkel, teszteket és helyszini bejarast
végezhetnek.
(3) Az audit soran irasos jegyz6konyv készul, amely tartalmazza a feltart hianyossagokat, kockazatokat,
és a szlkséges intézkedéseket. Megadja a hianyossagok pétldshoz szikséges hataridbket és a
felel6soket. Az elkészilt jelentést a féispan hagyja jova. Az audit dokumentumait legalabb 5 évig meg
kell rizni.
37. § (1) Az IBF felel az audit megszervezéséért, lebonyolitasaért, valamint a javasolt intézkedések
nyomon kovetéséért.
(2) Az IUFV az audit soran egyittmiikadik az auditot végzékkel és biztositja a sziikséges adatokat,
informaciokat.
(3) Az érintett szervezeti egységek vezetSi kotelesek az audit soran egylttmikdodni, az auditalt
rendszerekhez, folyamatokhoz hozzaférést biztositani.
(4) Az audit soran a FOISPAN altal kijeldlt szervezeti egység vezetéje felelés a fliggetlenség
biztositasaért és a jelentések atadasaért a vezetés szamara.
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38. § (1) Az auditjelentés alapjan intézkedési terv készil. Az intézkedések végrehajtasat és statuszat
az IBF havonta kdveti nyomon és dokumentalja. A végrehajtas dokumentalasa kotelezé.

(2) A kovetkez6 audit soran vizsgalni kell, hogy a korabbi megallapitasokat orvosoltak-e. A
hianyossagok megismétiédése esetén vezetdi vizsgalatot kell elrendelni. Az audit soran feltart
hianyossagok kezelésére az IBF-nek az érintett szervezeti egységek bevonasaval intézkedési tervet
kell késziteni.

(3) A végrehajtas eredményét az éves vezetdi felllvizsgalat soran ismertetni kell.

27. Informacioécsere

39. § (1) Cél az informaciécserével kapcsolatos biztonsagi kdvetelmények meghatarozasa a
kormanyhivatal miikddése soran, annak érdekében, hogy az adatok védelme, a jogosulatlan hozzaférés
megel6zése, valamint a szabalyozott adataramlas biztositva legyen. Kulonds figyelmet kell forditani az
informaciocsere értékelésére, engedélyezésére és folyamatos monitorozasara.
(2) A szabalyozas minden szervezeti egységre és dolgozora vonatkozik, akik hivatalos feladatkorikben
informaciot adnak at vagy fogadnak mas személytél, szervezettdl vagy informatikai rendszertél — akar
manudlisan, akar automatizalt modon, elektronikus csatornakon keresztil.
(3) Az informacidcsere soran a kovetkez6 szabalyozé és szabvany eléirasokat kell alkalmazni:
a) GDPR (EU 2016/679) — adattovabbitasra és atlathatésagra vonatkozé kévetelmények
b) ISO/IEC 27002 — informacidbiztonsagi kontrollok
c) NIST SP 800-47 — Interagency Security Information Sharing
(4) Az informéciocsere tipusai lehetnek:
a) belsd informacidcsere: a kormanyhivatalon belll térténd adat- és informaciéatadas, pl.
szervezeti egységek kozott;
b) kilsé informacidcsere: kodzponti allamigazgatasi szervekkel, mas kormanyhivatalokkal,
onkormanyzatokkal, kézmUszolgaltatokkal, vagy allampolgarokkal torténé adatklldés/fogadas;
c) elektronikus informaciécsere: e-mail, e-lgyintézési rendszerek, gépi interfészek,
felhdszolgaltatasok, API-k, fajimegosztdk, adathordozok hasznalataval;
d) papir alapu informaciécsere: fizikai dokumentumok mozgatasa és atadasa személyesen vagy
postai Uton;
e) nem szandékos (incidens alapu) informacidaramlas: véletlenszerli, nem engedélyezett
informaciodkiszivargas, pl. rossz e-mailcimre kuldétt adat.
40. § (1) Minden kilsé informaciocserét megelézéen kotelezd:
a) adatmindsités: minésitett vagy kildnleges adat esetén kuldn eljaras alkalmazésa szikséges;
b) kockazatelemzés: értékelni kell az adatvédelmi és informaciébiztonsagi kockazatokat;
c) jogszabalyi megdfelelés: ellenérizni kell, hogy van-e jogalapja az adattovabbitasnak.
(2) Minden uj vagy moédosulé informaciécsere-folyamat esetén kotelezé:
a) informaciébiztonsagi értékelést lefolytatni az adat tipusanak, érzékenységének, céljanak és
jogalapjanak megfeleléen;
b) meghatarozni az adatmingsitési szintet (pl. nyilvanos, belsé hasznalatra, bizalmas);
c) kockazatértékelést késziteni az informaciécsere maédjarol, csatornajarol, gyakorisagardl, fogado
fél megbizhatésagarol.
(3) Az értékelést az IBF vagy az altala megbizott személy végzi, a Biztonsagértékelési Eljarasrend
alapjan.
(4) Az értékelés utan az informaciécsere csak akkor engedélyezhetd, ha:
a) ajogalap (pl. jogszabalyi felhatalmazas vagy érintetti hozzajarulas) egyértelmiien azonosithaté,
b) a megfeleld titkositasi, hitelesitési és hozzaférés-kezelési intézkedések biztositottak,
c) akulsé féllel valé egyuttmikddéshez van hatalyos adatkezelési megallapodas vagy jogszabalyi
hatter.
(5) Az engedélyezést az adott szervezeti egység vezetdje adja ki, informacidbiztonsagi szempontbdl az
IBF véleményezésével.
a) belsd informaciocsere esetén: SZEV/AG jévahagyasaval,
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b) kilsé adatklldés (jogszabaly alapjan): Ugyintézd, osztalyvezet6 jovahagyasaval,

c) kils6 adatklildés (eseti): IBF és adatvédelmi tisztviselé egylttes jovahagyasaval,

d) mindsitett adat kezelése: biztonsagi vezetd jovahagyasa és engedélye alapjan.
41. § (1) A jévahagyott informaciécsere-folyamatokat a kévetkezé modon kell feltigyelni:
(2) Minden automatizalt vagy érzékeny adatot érintd informacidécsere-eseményt napldzni kell. A
naploknak tartalmazniuk kell: idépont, kildd, fogado, adat tipusa, adatatvitel médja.
(3) A naplozott eseményeket az IBF legalabb negyedévente atvizsgalja. Gyanus vagy rendellenes
adatforgalom esetén incidenskezelési eljaras inditando.
(4) Az informacidcsere-folyamatokat évente egyszer teljes korien felll kell vizsgaini:

a) Megfelelnek-e a szabalyozasoknak?

b) Tértént-e jogosulatlan hozzaférés?

c) Valtozott-e az adat jellege vagy a csere partnerei?
42. § (1) Az értékelések, naploellenérzések és felllvizsgalatok koordinalasa feladatok ellatasaért felel6s
az IBF.
(2) Az adatkiildések és -fogadasok jévahagyasa, szabalyok betartatasa feladatok ellatasaért felelés a
SZEVIAG.
(3) A Titkositas, naplézas és biztonsagi beallitdsok megvaldsitasa feladatok ellatasaért felelés az
IFEFV.
(4) Minden foglalkoztatott felelés az informaciocsere szabalyainak betartasaért sajat munkavégzése
soran.

28. Engedélyezés

43. § (1) Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett
szervezet hatdkoérébe tartozé emberi, fizikai és logikai eréforrasra, eljarasi és védelmi
koévetelményszintre és folyamatra.

(2) A felhasznaldok csak a szamukra kijelolt feladatok végrehajtasahoz szilkséges és elégséges
jogosultsagokat kaphatjak meg az informacidkhoz és a rendszer eréforrasaihoz valé logikai hozzaférés
soran.

(3) A nem indokolt, felesleges jogosultsagok megsziintetésének érdekében a hozzaférési
jogosultsagokat rendszeresen felll kell vizsgalni, és az indokolatlan — a legkisebb jogosultsag elvével
nem megegyezd — hozzaféréseket vissza kell vonni. Ennek végrehajtasa a Szervezeti egység vezetdk
felelssége.

29. Feluigyelet

44. § (1) Tiz sikertelen bejelentkezési kisérletet kdvetéen az elektronikus informacids rendszernek
automatikusan zarolnia kell a fiékot — legyen az felhasznal4i vagy privilegizalt, hagyomanyos vagy
technikai — legaldbb egy 6ra id6tartamra. A zarolast az informatikai feladatok ellatasaért, izemeltetésért
felel8s szervezeti egység foglalkoztatottjai oldhatjak fel.
(2) Valos fenyegetés vagy egymas utani tobbszori zarolas esetén haladéktalanul értesiteni kell az IBF-
t.
(3) Azokat a fiokokat, melyekbe az alabbiakban meghatarozott ideje nem jelentkeztek be sikeresen,
felll kell vizsgalni és sziikség szerint gondoskodni kell azok letiltasardl és deaktivalasarol:

a) nem technikai fiokok esetében: 30 nap,

b) technikai fiokok esetében: 180 nap.
(4) A szabaly aldl kivételt képeznek a munkaallomasok operaciés rendszerének lokalis technikai —
példaul adminisztratori — fidkjai, vagy hivatali e-mail postafiokokhoz tartozé fibkok, melyek jellegtiknél
fogva inaktiv — hasznalaton kivili — éllapotban vannak.
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30. Bels6 rendszerkapcsolatok

45. § Engedélyezi a szervezet altal meghatarozott rendszerelemeknek vagy rendszerelem
kategéridknak a rendszerhez torténd belsé kapcsoldédasat. Minden belsé kapcsolat esetében
dokumentalja az interfész jellemzéit, a biztonsagi kovetelményeket, tovabba a kommunikaciéban részt
vevd informacié jellegét. Meghatarozott feltételek teljeslilése esetén megsziinteti a belsd
rendszerkapcsolatokat. Meghatarozott gyakorisaggal felllvizsgalja minden belsé kapcsolat tovabbi
szukségességeét.

VIII. Fejezet
Konfiguracidkezelés

31. A konfiguracidkezelés alapelvei

46. § (1) A kormanyhivatal biztositja, hogy kontroll nélkili konfiguracioé ne miikbédhessen a szervezetben,
a valtozaskezelés kontrollalt folyamat legyen, csak a megfeleld eljarasok lefolytatasaval keriilhessen be
Uj konfiguracié az éles rendszerekbe, a jogosulatlanul betoltétt konfiguraciok idében észlelhetbek
legyenek.

(2) A konfiguraciokezelés feltételrendszerének kialakitasaért az IFEFV a felel6s.

(3) A tovabbi részletes kdvetelményeket és szabalyokat a Konfiguracidkezelési eljarasrend tartalmazza.

32. Alapkonfiguracié meghatarozasa

47. § (1) Az elektronikus informaciés rendszerekhez egy-egy alapkonfiguraciot kell kifejleszteni és
karbantartani, valamint valtozatlan allapotban megérizni az alapkonfiguracié korabbi verziéit, hogy
szukseég esetén lehetdve valjon az arra val6 visszatéreés.

(2) Az éles alapkonfiguracio felllvizsgalatat és frissitését rendszeresen, de legalabb az elektronikus
informé&cids rendszer vagy rendszerelemek telepitésekor, frissitésekor el kell végezni.

(3) Az egyes elektronikus informacids rendszerek alapkonfiguracidit a rendszerbiztonsagi tervekben kell
dokumentalni (melyek korabbi verzibit szintigy meg kell &rizni valtozatlan formaban).

33. Biztonsagi hatasvizsgalatok

48. § Az elektronikus informacids rendszerekben tervezett valtozasok bevezetése elétt a kormanyhivatal
felulvizsgalja a tervezett valtozasokat és elemzi azok kockazatait és informacidbiztonsagi hatasait. A
hatasvizsgalat eredménye alapjan meg kell hatarozni, hogy a tervezett valtozasok miatt sziikséges-e
tovabbi védelmi intézkedések bevezetése.

34. Rendszerelem leltar

49. § A rendszerelemekkel torténé hatékony elszamolas érdekében az elektronikus informacios
rendszerek elemeirdl leltart kell vezetni, melynek tartalmat folyamatosan naprakészen kell tartani.
Biztositani kell, hogy a leltar pontosan tikrozze az elektronikus informéaciés rendszert és minden
komponenst egyedileg azonositva tartalmazza az elektronikus informaciés rendszer sszes elemét.
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35. Szoftverhasznalat

50. § (1) Kizarolag olyan szoftverek és olyan kapcsolédé dokumentaciok hasznalhatdk a kormanyhivatal
informatikai rendszereiben, amelyek megfelelnek a rajuk vonatkozé szerzédésbeli elvarasoknak,
valamint a szerzdi jogi vagy mas jogszabalyi elbirasoknak.

(2) A masolatok és az allomanymegosztasok folyamatos ellenérzésével biztositani kell a mennyiségi
licencekkel védett szoftverek és a kapcsolddd dokumentaciok jogszer(i hasznalatat, a szerzéi joggal
védett miivek és szoftverek jogosulatlan megosztasanak, megjelenitésének, végrehajtasanak vagy
reprodukalasanak megel6zése érdekében.

(3) A kormanyhivatal infokommunikaciés eszkdzein csak és kizarolag az informatikai feladatok
ellatasért, Uzemeltetésért felelés szervezeti egység, valamint az erre jogosult kulsé felek
foglalkoztatottjai telepithetnek, moédosithatnak, vagy tavolithatnak el szoftvert.

(4) A fenti szabalyok szuroprobaszer(i ellenérzése az IBF feladata és felel6ssége, mely feladat
elvégzésében az elektronikus informaciobiztonsagi feladatok ellatasaban kozremi(kodd személyek
seqitik.

IX. Fejezet
Készenléti tervezés

36. A készenléti tervezés alapelvei

51. § (1) A rendelet védelmi intézkedés kdvetelménykataldgusa alapjan az izletmenet-folytonossag és
a katasztrofa utani helyreallitas tervezése, a kies6 infokommunikacios eréforras kezelése, rendszer
helyreallitasa és ujrainditasa, illetve a mentési rend a végpont és hatarvédelem kialakitasa tartalmazza
a kormanyhivatal készenléti tervezési folyamatat.

(2) A tovabbi részletszabalyokat az Uzletmenet-folytonossagra vonatkozo eljarasrend tartaimazza.

37. Uzletmenet-folytonossag tervezése

52. § (1) A kormanyhivatalnak meg kell terveznie a miikddési folyamatait azon esetekre, mikor azokat
kiszolgalé elektronikus informaciés rendszerek valamilyen okbdl nem allnak rendelkezésre. Ezen
eljarasrend kidolgozasa, felllvizsgélata az IBF, illetve a szervezet vezet6je altal kijeldlt személyek
feladat feladata, a jovahagyas az IFEFV feleléssége.

(2) Az eljarasrendben kell kidolgozni:

a) az Uzletmenet-folytonossagot sérté katasztrofahelyzetek esetén felmeriild feladatokat,
melyekhez felel6soket kell rendelni,

b) megfeleld kommunikacios folyamatokat az elektronikus informaciés rendszer kiesésére, hogy
pontosan és kell gyorsasaggal legyen kommunikalva a szervezeteken belll és a szervezetek
altal kiszolgalt Ggyfelek felé az Ggymenet megszakadasa, megkeruld megoldas aktivalasa.

(3) A kormanyhivatal az Uzletmenet-folytonosséagra vonatkozé eljarasrendben részletesen szabalyozza
a folyamatos miikddésre felkészité képzések lebonyolitasat. A kormanyhivatal folyamatos mikédésre
felkészité képzést biztosit az EIR felhasznaléi szamara, amely képzés a felhasznalok szerepkdrének
vagy felelésségi kdrének megfeleld. A képzést a szerepkdrbe vagy felelésségbe kertlésuket kdvetd
meghatarozott id6n belul kell elvégezni. Amikor az EIR valtozasai ezt szikségessé teszik, a képzést
frissiteni kell.
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38. Kies6 infokommunikacios eroforras kezelése

53. § A kormanyhivatal kiesé infokommunikaciés eréforras kezelés célja, hogy tartalék
infokommunikacioés eszkdzokkel rendelkezzen. Az elsédleges eszkdzoket érintdé fenyegetések, - ezek
k6zé tartoz6 természeti katasztrofak, szerkezeti hibak, kiber vagy fizikai tamadasok, valamint a
mulasztasok vagy szandékos (szervezeten belili) karokozasbol eredd meghibasodas - miatti
szolgaltatas kiesés csokkentésének kezelése céljabdl. A kormanyhivatal nyilvantartast vezet
tipusokként a tartalék infokommunikaciés eszkdzokrél.

39. Katasztréfa utani helyreallitas tervezése

54. § (1) Az elektronikus informacids rendszerek mikodésében barmikor bekdvetkezhet olyan nem
kivant esemény (természeti katasztrofa, hardware meghibasodas stb.), melynek eredményeképpen a
rendszer mikodésképtelen lesz.
(2) A kormanyhivatal altal Gzemeltetett elektronikus informaciés rendszerek folyamatos mikodése
érdekében az ligymenet folytonossagat veszélyeztetd meghibasodasok kezelésének zokkenémentes
és rovidebb id6 alatt toérténé végrehajtasa érdekében a visszaallitas és helyreallitas 1épéseit elére meg
kell hatarozni, és azokat katasztrofa utani helyreallitasi tervek (Disaster Recovery Plan, DRP)
formajaban dokumentalni kell.
(3) A katasztrofa utani helyreallitasi terv célja megfogalmazni azon tevékenységek sorozatat, amellyel
helyreallithato a kiesett informatikai eréforras, ezzel minimalizalva az igymenetre gyakorolt kedvezétlen
hatast.
(4) A tervben ki kell dolgozni:

a) a helyreallitas folyamatanak Iépéseit, szerepkoreit, feleléseit,

b) a meghatarozott kovetelmények és feladatok dokumentacioés rendszerét.
(5) Katasztrofa utani helyreallitas tervek (DRP) létrehozasa informatikai er6forras kiesése altal okozott
katasztrofahelyzet bekdvetkeztére abban az esetben szamithat a kormanyhivatal, ha a leallas
megkozeliti a kiesett eréforras altal tamogatott alapfeladatok, folyamatok maximalisan megengedhetd
kiesési idejét (MTD). Ebben az esetben nagy a valészinlisége annak, hogy a normal mikédés szerinti
incidenskezelési folyamat keretein belll nem harithat6 el a probléma.
(6) A katasztréfa utani helyreallitasi tervben részletezett tevékenységek végrehajtasat a katasztrofa
utani helyreallitasi terv mellékletben foglalt utmutatd alapjan kell Iétrehozni, a helyreallitasi terv sablon
kitdltésével.

40. Rendszer helyreallitasa és ujrainditasa

55. § (1) A helyreédllitas a vészhelyzeti terv tevékenységeinek végrehajtasat jelenti, amelyek célja az
érintett szervezet alapfeladatainak és alapfunkcidinak helyreallitasa. Az ujrainditas a helyreallitast
kovetben térténik, és magaban foglalja az EIR-ek teljes, Uzembiztos allapotba vald visszaallitdsanak
tevékenységeit. A helyreallitasi és Gjra inditdsi mlveletek tukrézik a szervezeti alapfeladatokat és az
Uzleti (Ugymeneti) célkitlzéseket; a helyredllitasi pontokat, a helyreallitédsi id6t és az ujra inditasi
célkitizéseket; valamint az érintett szervezet mér6szamait, amelyek 06sszhangban vannak a
vészhelyzeti terv kovetelményeivel. Az Ujrainditds magaban foglalja azoknak az ideiglenes EIR
képességeknek a kikapcsolasat, amelyekre a helyreallitasi mlveletek soran szikség lehetett. Az
Ujrainditas tovabba magaban foglalja a teljesen helyreallitott EIR képességek értékelését, a folyamatos
monitorozasi tevékenységek Ujra inditasat, az EIR Ujra engedélyezését, és a tevékenységeket, amelyek
az EIR-t és az érintett szervezetet felkészitik a jovdbeli 6sszeomlasokra, szabalyok megsértésére,
kompromitalédasokra vagy hibakra. A helyreallitasi és Ujra inditasi képességek magukban foglalhatjak
az automatizalt mechanizmusokat és a manualis eljardsokat. Az érintett szervezetek a vészhelyzeti
tervezés részeként hatarozzak meg a helyreallitasi id6t és a helyreallitasi pont célkitlzéseket.

20



(2) A katasztrofa utani helyreallitasi tervek elkészitéséhez a kormanyhivatalnak célszerli meghatarozni
azokat a vészhelyzeti forgatokdnyveket, amelyek bekdvetkezésére fel szeretne készilni.
(3) A katasztrofa utani helyreallitasi tervek létrehozasakor alapul kell venni a kockazatelemzés
eredményeit, amelybdl megallapithatd, hogy mely fenyegetettségek birnak olyan mértéki
bekovetkezési valdszinliséggel és karhatassal, amelyek kritikusan ndvelik a kockazat szintjét. A
vészhelyzeti forgatokonyvek készitésekor szilkséges végig gondolni, hogy mely potencialis kockazatok
hatdsa csokkenthetd katasztréfahelyzet utani helyreallitasi tervek készitésével és sziikség szerinti
alkalmazasaval. A DR terveket ezen vészhelyzeti forgatokényvek mentén célszeri kialakitani.
(4) A kdvetkezd forgatokdnyvek létrehozasa minimum ajanlott:

a) szerverterem kiesése,

b) gerinchaldzat kiesése,

c) egy kritikus szolgaltatas kiesése,

d) tobb kritikus szolgaltatas kiesése.
(5) A forgatokdnyvek kialakitasa soran a kormanyhivatalnak figyelemmel kell lennie arra, hogy az
elektronikus informacidés rendszer utolsd ismert allapotba torténé helyreallitasa és Ujrainditasa
megtorténjen.
(6) A forgatokonyvek kialakitasanal meg kell hatarozni az alapfunkciok Ujra inditdsanak idépontjat és
sorrendjét az Uzletmenet — folytonossagi tervek aktivalast kovetéen. A prioritast az egyes
alapfunkciokhoz tartozé helyreallitasi idécélokhoz kell igazitani.
(7) A tranzakcié alapu elektronikus informacids rendszerek esetén tranzakcié helyreallitasat is tervezni
kell.

41. Mentési rend kialakitasa

56. § (1) A rendszer legfontosabb elemeinek egyértelmi és visszakereshetd azonositasa, illetve az
egyes informatikai rendszereket érinté rendkivili helyzetek megsziintetésének megvalodsitasa
érdekében mentéseket, archivalasokat kell végezni olyan mdédon, hogy azokbdl sziikség esetén az
elektronikus informacios rendszer, illetve az abban 1évé adatok visszaallithatok legyenek.
(2) A kormanyhivatal meghatarozott gyakorisaggal mentést készit az EIR-ben tarolt felhasznaldi,
rendszer szintl informaciokrol, illetve az EIR dokumentacidjardl, beleértve a biztonsagra vonatkozo
informaciokat is, 6sszhangban a helyreallitasi id6re és a helyreallitasi pontokra vonatkozé célokkal.
(3) A mentés, archivalas és visszatoltés tervezésének és lUzemeltetésének kialakitasaért az IFEFV a
felel®s.
57. § (1) Biztonsagi mentéseknek kell készulniik:

a) az online elérhetd (éles, tartalék, fejlesztéi) adatbazisokrdl és fajlrendszer kdnyvtarakrol,

b) az offline elérhetd (archivalt) adatbazisokrdl és fajlrendszer kdnyvtarakrol,

c) szoftverek telepitékészletérdl.
(2) A mentés, archivalas, visszatdltés megfeleléségéhez biztositani kell:

a) a felelés meghatarozasat,

b) a jogszabalyoknak megfelelé mddszert (gyakorisag, meg6rzési idd, példanyszam),

c) megfelelé médiat (méret, iras-olvasasi technoldgia),

d) mentési eszkdzt (hardver-szoftver),

e) média tarolasat, hozzaférés-védelmét (titkositas, vagy jelszé alkalmazasa),

f) afolyamat ellendrizhetéségét.
58. § (1) A mentések paramétereinek meghatarozasahoz alkalmazandé iranyelvek:

a) A mentések tervezése, a visszaalladsi pontok kialakitasa soran figyelembe kell venni a

rendelkezésre allasi elvarasok altal rogzitett, maximalisan megengedett kiesési idéket.
b) A mentés rendjét az Uzletmenet-folytonossagra vonatkozo eljarasrend tartalmazza.
c) A mentést kovetben biztositani kell egy példany offline - rendszertdl flggetlenitett -
elhelyezését, a sikeres mentést kdvetd 1 napon belil.

(2) Az archivalasok paramétereinek meghatarozasahoz alkalmazando iranyelvek:
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a) Az archivélas céljabdl készitett hosszutdvd mentéseknek az adatbazis mellett az azt kezelni
képes szoftververziot is tartalmazni kell.
b) Az archivalasok gyakorisagat a Szervezeti egység vezetének / Adatgazdanak az adott
adatkordkre vonatkozé jogszabalyok figyelembevételével kell meghataroznia.

(3) Gondoskodni kell a mentett és archiv allomanyok adatainak (archivalt rendszerek)
visszaolvasasahoz, visszatoltéséhez sziikséges berendezés mindenkori rendelkezésre allasarol.
(4) A mentések, archivalasok elvégzése soran végrehajtando feladatok:
(5) Véltozasmenedzsment (elektronikus informaciés rendszer szinten, tartalomvaltozas, médiavaltozas,
eszkozvaltozas, infrastruktira atszervezés, bovités):
(6) Az alkalmazasokban tarolt adatok folyamatos elérésére, az (izletmenet-folytonossag biztositasara a
kormanyhivatalnak térvényi kdtelezettsége van, melyet az egyes alkalmazasok fejlesztése soran is fenn
kell tartani.
(7) Abban az esetben, ha a programverzio valtoztatasa adatkonvertalassal is jar, akkor a telepités el6tt
soron kivll el kell végezni az adatok mentését.
(8) Az automatikus mentésekrdl értesitést kell kildeni, hiba esetén a Mentésért felel6s
rendszeradminisztratornak fellil kell vizsgalnia a mentési job-ot és sziikség esetén el kell végeznie
manualisan a mentést.
(9) A kormanyhivatal mentendd és archivalandd rendszereit kategériakba sziikséges sorolni attol
fuggéen, hogy az adott adatok mennyire védendbek. Az egyes kategoriak esetén a mentés gyakorisaga
és tipusa eltérd lehet, illetve a meg6rzési id6k valtozhatnak.
59. § (1) A kormanyhivatal az alabbi mentési kategériakat hatarozza meg:
(2) Magas mentési kategodria: naponta legalabb 1 teljes mentés, adatbazisok esetén minimum 1
tranzakcios log mentése.
(3) Kdzepes mentési kategoria: hetente legalabb 1 teljes mentés, adatbazisok esetén minimum 1
tranzakcios log mentés.
(4) Alacsony mentési kategodria: havonta legalabb 1 teljes mentés és naponta névekményes mentés.
(5) A fenti kritériumok alapjan az alabbiak szerint kerlilnek mentésre az egyes rendszerek:

a) alkalmazas kiszolgald: alacsony,

b) adatbazis kiszolgalé: magas,

c) BackOffice kiszolgald: kdzepes,

d) fajlszerver: kozepes,

e) virtualis kiszolgalok: kdzepes,

f) eszkdz: alacsony,

g) napléallomany: kézepes.
60. § A napi mentést heti ciklusba kell szervezni (hétf6 — kedd — szerda — csutdrtdk), azaz a hét
munkanapjain kulén-kuldn mentést kell késziteni. A napi mentés a kévetkez6 hét ugyanazon napi
mentésével (egy héttel késdbb) irhato felll. A heti mentést havi ciklusokba kell szervezni. A heti mentést
pénteken kell elvégezni (péntek-1, péntek-2, péntek-3, péntek-4). A havonta képz6d6 pénteki mentések
a kovetkez6 honap ugyanazon hetéig nem irhatok feliil. A hé végi utolsé pénteki mentés képezi a havi
mentést (péntek-4), amelyet 1 évig meg kell 6rizni (csak azutan lehet felulirni). Szikség szerint plusz
napokon is kell mentést késziteni (pl. péntek-5, szombat, vasarnap, Unnepnap stb.). Adatbazis
mentések esetén a kilén egységre archivalt adatokat nem lehet felllirni és selejtezni. Minden év utolsé
munkanapjaval bezardan archivalé mentést kell végezni minden rendszerrdl.

42. Végpont és hatarvédelem

61. § (1) Az elektronikus informacids rendszerek Uzembiztos mikddése érdekében folyamatosan
feligyelni és védeni kell a tAmogat6 rendszereket és rendszerelemeket. A feligyeleti eszkdzdk altal
biztositott informaciokat kdzel valds idében kell feldolgozni és értesiteni kell a meghatarozott szerepkori
személyeket.
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(2) A kormanyhivatali rendszerek rendelkezésre allasanak és az adatforgalom bizalmassaganak és
sértetlenségének biztositasa érdekében kilsd és belsd hatarvédelmi eszkdzoket és megoldasokat kell
alkalmazni.

(3) A hatarvédelem és rendszerfelligyelet kialakitasaért és mikodtetéséért az IFEFV a felel6s.

(4) A kormanyhivatal egészére kiterjed6, folyamatos virusvédelem és rendszeres virusellenérzés
biztositasa érdekében automatikus frissitéssel rendelkezé, kézpontilag menedzselhet6 virusvédelmi
rendszert kell kiépiteni. Minden lehetséges Iépést meg kell tenni a veszélyes programok altal okozott
incidensek kiklszobolésére. Ennek érdekében virusellenérz6 alkalmazasokat kell telepiteni mind a
munkaallomasokra, mind pedig a szerverekre és informatikai hatarvédelmi eszkdzokre.

(5) A virusvédelmi rendszer kialakitasaért az IFEFV a felel8s.

(6) A hatarvédelemre, rendszerfelligyeletre, virusvédelemre vonatkoz6 tovabbi részletes
koévetelményeket és szabalyokat a Rendszer- és informacidsértetlenségi eljarasrend tartalmazza.

X. Fejezet
Azonositas és hitelesités

43. Az azonositas és hitelesités alapelvei (8.1)

62. § (1) Az azonositas és hitelesités szabalyozasanak célja, hogy a kormanyhivatal az elektronikus
informacioés rendszerekhez torténé hozzaférést csak a felhasznaldé egyedi azonositasat kovetben
biztositsa annak érdekében, hogy

a) minden tevékenység 6sszerendelhetd legyen egy természetes személlyel, és az

b) Osszerendelés egyértelm(i, megvaltoztathatatlan és a

c) késlObbiekben visszakereshetd legyen.
(2) A tovabbi részletszabalyokat az Azonositasi és hitelesitési eljarasrend tartalmazza.

44. Azonositas és hitelesités (8.2)

63. § (1) A kormanyhivatal felhasznaloi k6zé tartoznak a személyi hatalyban meghatarozott személyek.
A felhaszndalok egyedi azonositasa és hitelesitése minden felhasznaléra vonatkozik, és a felhasznaldkat
felhasznaldi névvel azonositjuk.
(2) A mar korabban kiadott felhasznaldi neveket nem lehet Ujra kiadni, vagy barmilyen mas médon
hasznalatba venni. Egyedi elbiralas alapjan, jellemz&éen névvaltoztatas esetén, van lehetfség a
felhasznaldi név modositasara, amelyet csak az IBF végezhet el.
(3) A felhasznaldi név képzése a kormanyhivatalban egységes, és ugyanaz a felhasznal6i név két eltérd
operativ cimtarbeli konténeren belll sem hasznalhato.
(4) Az egyedi azonositas érdekében a felhasznaldi névhez tartozd e-mail cimet sem lehet ismételten
kiadni.
(5) Az elektronikus informacios rendszerhez hozzaférést biztositd felhasznaldi fiokok tipusai:
a) a foglalkoztatd személye, a felhasznal6 statusza, a szerz8déses kapcsolat szerint lehet:
aa) belsé,
ab) kiilsé,
b) a létrehozas ideje alapjan lehet:
ba) beépitett,
bb) nem beépitett,
c) az elérés tipusa alapjan lehet:
ca) helyi,
cb) tavoli,
d) a megszemélyesités tipusa alapjan lehet:
da) megszemélyesitett,
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db) nem megszemélyesitett,
e) jogosultsagi szint (privilégiumok) szerint lehet:
ea) felhasznaldi,
eb) technikai,
ec) rendszergazdai,
ed) privilegizalt.
(6) A felhasznalok altal végzett tevékenységeket a kormanyhivatal az egyedi azonositas utjan egyedileg
naplézza. A kilsés felhasznaldk esetén fokozottan kell figyelni az azonositasra és hitelesitésre.
64. § (1) A kormanyhivatalban a felhasznaléi azonositok az aldbbi médon jéhetnek létre:
a) a Humanpolitikai feladatok ellatasaért felelés szervezeti egység rogziti a humanpolitikai
elektronikus informaciods rendszerben az Uj belépd dolgozot,
b) a jogosultsagkezeld adminisztrator az Identity Management rendszerben létrehozza a
felhasznalét.
(2) A bels6 felhasznaldok a kormanyhivatal felhasznaldi névképzésének szabalyai szerint kapnak
felhasznaldi nevet és a jelszd hazirend szerint kapjak meg a kezd§ jelszat, illetve kezelik a tovabbiakban
a jelszavaikat.
(3) A kulsé felhasznalok esetén a névképzési szabalyokat ugy kell meghatarozni, hogy a felhasznaloi
névbdl egyértelmien kideruljon, hogy kuilsés felhasznaldrdl van szo.
65. § (1) A kormanyhivatal a beépitett fiokok esetén (pl.: guest, admin, root, administrator, stb.)
megkoveteli, hogy a beépitett fidkot
a) nevesiteni kell atnevezéssel, vagy
b) le kell tiltani.
(2) A kormanyhivatal a megszemélyesitett és nem megszemélyesitett fiokok koézott még tovabbi
fioktipusokat kilonboztet meg:
a) természetes személy (1. tipusu, altalanos felhasznaloi fiok),
b) technikai felhasznalé (2. tipusu, technikai fiok),
¢) hivatali postafidk (3. tipusu, technikai hivatali fiok),
(3) A megszemélyesitett fiok (1. tipusu, altalanos felhasznaléi fidk), egyértelmien 6sszekapcsolhatéd
egy természetes személlyel. Egy fidok azonositd pontosan egy természetes személyt azonosit.
(4) A nem megszemélyesitett fiokok kdzé tartoznak a technikai felhasznaldk (2. tipusu) és a hivatali
postafiokok (3. tipusu) fiokok. A nem megszemélyesitett fiokok lehetnek a hivatali levelezést biztosito
technikai fiokok, illetve egyéb technikai fiokok, amelyek jellemz6en rendszer folyamatok futtatédséat
biztosité hozzaférést tesznek lehetévé. A fiokért és annak haszndlataval végzett médositasokért a
fiokhoz rendelt szervezeti egység vezetdje (SZEV/AG) felelSs.
66. § (1) A kormanyhivatal a felhasznaloi fiokok hitelesitésére jelszavakat, fizikai hitelesitéket vagy
biometriai adatokat, tébbtényezés hitelesités esetén ezek kombinaciéjat hasznalja.
(2) A kormanyhivatal altal hasznalt elektronikus informaciés rendszerek vagy koézponti szolgaltatasok
esetében az azonositast legalabb egy, de szikség esetén tovabbi meég legalabb egy (2. faktor),
hitelesitési mechanizmussal ki kell egésziteni.
(3) A hitelesitési mechanizmus altalanos modszere a felhasznaloéi azonositdhoz tartozéd jelszo
alkalmazasa.
(4) A masodik hitelesitési méd lehet:
a) hitelesit6 alkalmazas
b) levelezési fiokba érkezd kod,
c) egyszeri bejelentkezési token,
d) biometrikus azonositas (pl.: ujjlenyomat olvasa).
(5) A sikertelen bejelentkezési kisérleteket az elektronikus informacidés rendszer naplézza és
meghatarozott szamu sikertelen bejelentkezést kovetéen a felhasznaldi fiokot atmeneti idére zarolja. A
zarolast az Infrastruktira Uzemeltetési rendszergazdak indokolt esetben feloldhatjak a zarolasi
idétartam letelte el6tt.
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45. Privilegizalt fiokok kezelése (8.3)

67. § (1) A privilegizalt fiokok olyan alapveté hozzaférési eszkdzok, amelyek a kormanyhivatali
rendszerek kezelését a legmagasabb szintl jogosultsagokkal teszik lehetévé.
(2) Meg kell kiilonboztetni a privilegizalt fiokokat mind az altalanos felhasznaléi, mind a rendszergazdai
fiokoktdl. Jellemz&en nem személyazonossagot, nem emberi felhasznal6t képviselnek, inkabb egy
kiemelt hozzaférési médot, pl. egyes specialis jogosultsagokat igénylé szolgaltatasok futtatasat biztosito
fiokok.
(3) A privilegizalt fikokat nevesiteni kell, megkllénbdztetve azonban a felhasznaléi fiokoktol. Olyan
altalanos névkonvenciét kell létrehozni és alkalmazni, amely egyértelmlen megkulénbdzteti az érintett
privilegizalt fiokot a felhasznaldi fiokoktdl, és utal a privilegizalt fiok Iétrehozasanak okéra, azaz az altala
elvégezhet6 feladatra, vagy az altala elvégezhet6 szolgaltatas természetére, funkcidjara.
(4) A privilegizalt fiokkal altalanos, azaz nem rendszergazdai tevékenységet végezni tilos.
(5) A privilegizalt fiok jelszavanak tarolasarol és drzésérél az IUFV gondoskodik és felel érte.
(6) Az IBF-t tajékoztatni kell minden privilegizalt fiok létrehozasarol, mely folyamatban felllbiralati
jogkorrel rendelkezik.
(7) A kormanyhivatal az alabbi fiokokat tekinti privilegizalt fiokoknak:

a) rendszerbe beépitett, emelt szintl jogosultsagokkal rendelkezb fidkok,

b) tenant rendszerek emelt szint{ jogosultsagait biztosito fidkok,

c) folyamatok futasat, futtatasat biztosité emelt szint{ fidkok.
(8) A kormanyhivatal a privilegizalt fiokok helyi (helyi haldzati) hozzaférése esetén egyfaktoros
hitelesitést kovetel meg.
(9) VPN kapcsolaton keresztlil torténd csatlakozas esetén kétfaktoros hitelesités sziikséges a
privilegizalt fiok hozzaféréshez.
(10) Nyilt internet iranyabol, VPN hasznalata nélkil a privilegizalt fiokba bejelentkezni tilos és a
kormanyhivatal technikai eszk6zokkel is lehetetlenné teszi.

46. Szervezeten kiviili felhasznal6k (8.38)

68. § (1) A kormanyhivatal kapcsoldédé szabalyzatban vagy eljarasrendben meghatarozott médon és
felhasznaldi kérnek biztosit hozzaférést bizonyos elektronikus informaciés rendszerekhez, kiilsés
felhasznaldk szamara.

(2) A szervezeten kivuli (kulsds) felhnasznaldk felhasznaldi azonositoinak képzése soran egyértelmien
jelezni kell a felhasznald szervezeten kivili jellemzéjét az ,ext_” elétag hasznalataval.

(3) A kuls6s felhasznaldk részére a kormanyhivatal tajékoztatdst nyujt a rajuk vonatkozo
informé&cidbiztonsagi szabalyokrél és megkdveteli azok betartasat.

47. Fiokhozzaférés védelme

69. § (1) A kormanyhivatal megkdveteli a fiokok védelme érdekében a megfelel6 erbsségi jelszavak
hasznélatat.

(2) Egyes hozzaférések esetén egyedi elbiralas alapjan kotelezhetd a felhasznalé a legalabb 2 faktor
hasznalataval torténé belépésre. Ez a feltétel az egyes elektronikus informacids rendszerek esetén
eltérhet, amelyet az adott elektronikus informacidés rendszer rendszerbiztonsagi tervében kell
szerepeltetni.

70. § (1) A jogosultsagok nyilvantartasa harom kiilénb6zé formaban torténik:

(2) A kormanyhivatal altal hasznalt jogosultsagmenedzsment rendszerben (IDM), minden olyan
esetben, ahol cimtar objektumhoz kapcsolva térténik meg az azonositas és hitelesités.

(3) Implicit médon azon szakrendszerekben, ahol 6nall6é jogosultsag menedzsment funkcid kerllt a
rendszerbe implementédlva: a jogosultsdg kiosztas, kezelés, nyilvantartas, visszavonas a
szakrendszeren belll torténik.
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(4) A Kdzponti Azonositasi Ugynékon (KAU) keresztiil elérheté informacios rendszerek tekintetében a
4T adatok segitségével az érintett szakrendszeren belll térténik a jogosultsag kiosztas, kezelés,
nyilvantartas, visszavonas.

(5) Az a) pontban jelzett esetben a jogosultsag nyilvantartasi feladatokat az IFEFV biztositja az IDM
rendszer segitségével. A jogosultsag nyilvantartas vezetéséért az IFEFV felel.

(6) A b) és c) pontban jelzett esetben a jogosultsag nyilvantartas vezetéséért a SZEV/AG felel. A
jogosultsagok nyilvantartasaért, illetve a jogosultsag valtozas bejelentésével 6sszefliggd feladatok
teljesitésért az érintett SZEV/AG a felelés. Kiemelt gondossaggal sziikséges kezelni a KAU
rendszerében nyilvantartott jogosultsagok visszavonasat.

71. § (1) A kezdb jelsz6t a cimtar kapcsolt rendszerek vonatkozasaban a kormdnyhivatali
jogosultsagmenedzsment rendszer generalja, a sajat jogosultsagmenedzsment rendszerrel rendelkezé
informacios rendszerek esetén az érintett EIR-ben a rogzitett lizleti logika szerint kell kezelni.

(2) Amennyiben a felhasznal6 a jelszavat elfelejtette, a kdzvetlen vezetdje (vagy barmely felettese)
igényelhet a szamara Uj jelszét, amelyet a kdvetkezb sikeres bejelentkezést kovetéen azonnal meg kell
valtoztatnia. Az IDM adminisztratorai csak a felhasznald felettes vezetbinek akadalyoztatasa és
kivételes esetben végezhetik el az Uj jelszo kiadasat, egyedi mérlegelés alapjan.

(3) A jelszavakat semmilyen kortilmények kdzott nem szabad nyilvanossagra hozni, és nem oszthato
meg senkivel. A felhasznalé maga felel a jelsz6 bizalmassaganak megérzéséért.

(4) Amennyiben a felhasznaldban felmerul a jelszava bizalmassaganak elvesztése, azt kdteles azonnal
megvaltoztatni és a gyanujarél az IBF-et értesiti. A jelsz6t a megkdvetelt gyakorisaggal meg kell
valtoztatni.

72. § A kormanyhivatal visszajatszas elleni védelmet biztosité hitelesitési mechanizmusokat alkalmaz
az elektronikus informaciés rendszerekhez torténé hozzaférés esetén. A visszajatszasos tamadasoknak
ellendllé hitelesitési eszkdzoket kell alkalmazni, amelyet az elektronikus informaciés rendszer
rendszerbiztonsagi tervében kell meghatarozni.

73. § A kormanyhivatal lehetévé teszi az elektronikus informacids rendszerei hasznalatat megfelelé
VPN védelemmel ellatott csatornan keresztil. A megfelel6 védelem érdekében ennek hasznalatahoz
kotelezd a kétfaktoros bejelentkezési mod. A masodik faktor mddszerét az adott Elektronikus
informacios rendszer rendszerbiztonsagi terve hatarozza meg.

74. § Az elektronikus informacids rendszerhez valé hozzaférés esetén hasznalt felhasznaloi jelszavak
esetén kotelezd a kriptografiai védelem. A jelszavakat megfelel6 titkositassal kell ellatni a visszafejtés
elleni védelem érdekében. Az elektronikus informacids rendszernek titkositott médon kell tarolnia a
jelszavakat, azok visszaolvashat6 formaban nem kerulhetnek letarolasra.

48. Jelsz6 politika

75. § (1) A jelszdval kapcsolatos minimalis elvarasok és kdvetelmények:

a) ajelszéban kulénbbzének szamitanak a kis- és nagybetik,

b) ajelsz6 nem tartalmazhat ékezetes bet(it,

c) ajelszé hossza minimum 14 karakter,

d) legalabb 1 szamjegyet tartalmaz (0..9),

e) legalabb 1 kisbet(t tartalmaz (a..z),

f) legalabb 1 nagybetit tartalmaz (A..Z),

g) nem tartalmazhatja a kdvetkez6 értékeket: ,1234567890, ,jelszo”, ,password”,

h) nem tartalmazhatja a felhasznal6 nevét, illetve bejelentkezési nevét,

i) ajelszavakat legalabb 90 naponként meg kell valtoztatni,

j) az uj jelszénak legalabb egy karakterében kuldnbdznie kell a legutdbb hasznalt 10 jelszd

barmelyikétél.

(2) A kezdeti jelszo, illetve az elfelejtett jelsz6 esetén kiadott atmeneti jelsz6 érvényessége 24 6ra. A 24
oraig érvényes jelszot els6 bejelentkezéskor meg kell valtoztatni.
(3) A jelszo bizalmassagat minden felhasznald koteles megdrizni, azt mas személy tudomasara hozni
szigoruan tilos! Soha, semmilyen kérilmények kdzott a jelszét mas személlyel megosztani nem szabad.
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(4) A jelsz6 kompromittadlédasa, vagy annak gyanuja esetén a jelszét azonnal meg kell valtoztatni, vagy
a kapcsolodo fiokot le kell tiltani.
(5) A jelsz6 egy emlékeztetd dokumentum formajaban rogzitheté, azonban gondoskodni kell annak
megfeleld tarolasarol annak érdekében, hogy mas személy kezébe ne kerilhessen.
76. § (1) A rendszergazdai jogosultsagu, (privilegizalt, megszemélyesitett) fiok jelszd kovetelményei a
felhasznaldi fiokra vonatkozoé kévetelményeket veszi alapul, de azokat szigorodé médon kiegésziti.
(2) A rendszergazdai jogosultsagu fiok jelszavanak az altaldnos jogu felhasznaldi jelszavaknal
meghatarozottakon tul az aldbbi feltételeknek kell megfelelnie:

a) ajelsz6 hossza legalabb 16 karakter,

b) legalabb 1 specialis karaktert tartalmaz.
77. § A privilegizalt, azaz kiemelt jogosultsagokkal rendelkezd, de nem megszemélyesitett fiok jelszo
koévetelményei megegyeznek a rendszergazdai jogosultsagokkal rendelkezd felhasznaldi jelszavaknal
meghatarozottaknal, viszont az ott felsoroltakon tilmenden, de azokkal egyiitt értelmezve, az alabbi
feltételnek kell megfelelnie:

a) ajelsz6 hossza legalabb 20 karakter,

b) legalabb 2 specialis karaktert tartalmaz,

c) ajelszét legalabb évente 1 alkalommal meg kell valtoztatni.
78. § (1) A technikai (nem megszemélyesitett, nem nevesitett) fiok jelszavat a felhasznalok nem
ismerhetik meg, azt az IUFV 8rzi, az azokhoz kapcsolddo fiokba belépni a napi izemeltetés soran nem
szabad és nem is szlkséges.
(2) A technikai fiok jelszo kdvetelményei megegyeznek a rendszergazdai fiok jelszé kdvetelményeinél
felsoroltakkal kivéve, hogy

a) ajelszét évente 1 alkalommal kételezd megvaltoztatni,

b) minden megismerést kdvetben ismét kdtelezd megvaltoztatni.
79. § Azon elektronikus informaciés rendszerek vagy egyéb rendszerek esetén, amelyeknél a fenti
szabalyozast nem lehet érvényesiteni (pl. nem alkalmazhato specidlis karakter), az adott alkalmazas
maximalis biztonsagi lehetéségeit kihasznalva kell a jelszavak er6sségét beallitani és térekedni kell az
alkalmazas megfelel6 médositasara vagy cseréjére.

Xl. Fejezet
Biztonsagi események kezelése

49. A biztonsagi események kezelésének alapelvei

80. § (1) A kormanyhivatal a rendszereibe bekerild, illetve ott keletkezé adatok, informaciok informatikai
rendszerekben t6rténd adatfeldolgozasaval, mikddésével, Uzemeltetésével és tarolasaval
kapcsolatban felmertlé biztonsagi és elektronikus informaciébiztonsagi események kezelésére
eseménykezelési szabalyozast hoz létre.

(2) A bekezdésben megfogalmazott célok elérése érdekében létrehozza a Biztonsagi eseménykezelési
eljarasrendet, amely dokumentalia a biztonsagi esemény és biztonsagi incidens kezelésével
kapcsolatos eljarasok folyamatat, a feladatok végrehajtasanak Iépéseit, a végrehajtas soran hasznalt
eszkodzoket és nyilvantartasokat, a dokumentacié formait és az elvart eredményeket.

(3) A biztonsagi eseménykezelés informatikai feltételrendszerének kialakitasaért az IFEFV a felel®s.

27



50. Biztonsagi események nyomon kovetése

81. § (1) A biztonsagi események kezelésében eltérd szinten vesznek részt a személyek, ennek
megfeleléen a Biztonsagi eseménykezelési eljarasrendben meg kell hatarozni az egyes szerepkoroket.
(2) Minimalisan megklonboztetendd szerepkorok:

a) alap jogosultsagu felhasznalo,

b) vezet6 beosztasu, alap jogosultsagu felhasznalo,

c) altalanos feladatokat ellaté informatikus, rendszergazda,

d) specialis feladatokat ellaté informatikus, rendszergazda,

e) IBF.
(3) A kormanyhivatal gondoskodik a biztonsagi események kezelésére vonatkozd, kildonbdz8 szinti és
tartalmu képzésekrél a felhasznaldk szamara, szerepkorik szerint.
(4) Az Uj felhasznaldknak a szerepkoriiknek megfelelé képzést a munkaba allasukat koveté 30 napon
bellil el kell végeznilk. A felhasznaldknak évente kotelezd a képzés megismétlése.
(5) A képzések tervezését és tartalmanak kidolgozasat, valamint a rendszeres fellilvizsgalatot az IBF
koordindlja és feliigyeli, a feladat végrehajtasaban kozremikddik az IUFV és az altala kijeldlt
Infrastruktira Gzemeltetési rendszergazdak, a képzések létrehozasaért és a felhasznaldk szerepkoriik
szerinti elvégzéséért felelés az IFEFV.
(6) A kormanyhivatal a Biztonsagi esemeénykezelési eljarasrendben hatarozza meg azokat a
kovetelményeket, dokumentacidt, jegyz6kdonyvek karbantartasat, amelyek biztositjak a biztonsagi
események megfelel§ nyomon kdvetését.
(7) Altalanos elvaras, hogy a végpontvédelmi rendszer automatikus jelzéseit minden esetben nyomon
kell kdvetni, a tdbbi esemény tipust a Biztonsagi eseménykezelési eljarasrend hatarozza meg.

51. Biztonsagi események jelentése

82. § (1) A kormanyhivatal a felhasznaléi szamara biztositja a biztonsagi események bekdvetkezésének
gyanuja vagy tényleges bekdvetkezése esetén a bejelentés lehetéségét.

(2) A felhaszndldok szamaéra kotelez6 mar a biztonsagi esemény gyanujanak esetében is megtenni a
bejelentést. A felhasznaldk a szamukra biztositott biztonsagi események kezelésére vonatkozo
képzésekbdl meg kell kapjak azokat az informacidkat, amely alapjan felismerhetik a biztonsagi esemény
bekovetkeztét vagy gyanussa valhatnak szamukra bizonyos események, folyamatok.

(3) A kormanyhivatal a Biztonsagi eseménykezelési eljarasrendben meghatarozott dokumentaciéval
biztositia a bejelentések gyors és hatékony megtorténtét és biztositia a jelentések megfeleld
dokumentalasat, nyomon kdvethetéségét és a tanulsagok levonasat, azok beépitését a biztonsagi
esemeénykezelési eljarasokba.

(4) Az IBF a biztonsagi incidenseket a bekdvetkezésiket és felismerésiket kdvetéen haladéktalanul
jelenti a jogszabalyban meghatarozott hatdsag felé, a hatésag altal meghatarozott médon.

(5) A kormanyhivatal a Biztonsagi eseménykezelési eljarasrendben meghatérozott médon dokumentalja
a biztonsagi eseményeket, amelyet felhasznal a kockazatkezelésben, a biztonsagi el6irasok
hatékonysaganak értékelésében, a biztonsagi kovetelmények meghatarozasaban a beszerzések
esetén, illetve a technoldgiai termékek kivalasztasi kritériumainak meghatarozasaban.

(6) A kormanyhivatal bejelentd fellletet mikddtet a biztonsagi események felhasznaldk altali
bejelentésének tamogatasa érdekében.

(7) A bejelent6 fellleten tett bejelentést kdvetéen egy, a biztonsagi eseménnyel kapcsolatos kérelem
jon létre, amelynek életutja biztositja az esemény nyomon kdvethetéségét.
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52. Biztonsagi eseménykezelés

83. § (1) A kormanyhivatal olyan biztonsagi eseménykezelési képességet alakit ki, amely tamogatja a
biztonsagi eseményekre valo

a) felkészilést,

b) észlelést és elemzést,

c) elszigetelést,

d) felszamolast és a

e) helyreallitast.

(2) A biztonsagi eseménykezelési tevékenységeket dssze kell hangolni az lUzletmenet-folytonosséagi
szabalyozassal és tevékenységekkel.

(3) A kormanyhivatal a hatalyos jogszabalyokkal és az egyéb szabalyozé dokumentumokkal
Osszhangban biztonsagi eseménykezelési tervet dolgoz ki, amelyet a Biztonsagi eseménykezelési
eljarasrendben rogzit.

(4) A biztonsagi eseménykezelési terv:

a) iranymutatast ad a szervezet szamara a biztonsagi események kezelési médjaira vonatkozoéan,

b) ismerteti a biztonsagi eseménykezelés strukturajat és szervezetét,

c) atfogd képet nyujt arrél, hogy a biztonsagi eseménykezelés hogyan illeszkedik az altalanos
szervezeti strukturaba,

d) megfelelé részletességgel targyalia a biztonsagi események kezelését, megfelelve a
kormanyhivatal feladataival, méretével, szervezeti felépitésével és funkciodival kapcsolatos
egyedi iranyvonalakat,

e) meghatarozza a bejelentéskoteles biztonsagi eseményeket,

f) meghatarozza a metrikakat a biztonsagi eseménykezelési folyamatok mikodésének mérésére,

g) meghatarozza azokat az eréforrasokat és vezetéi tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési folyamatok bévitésére, hatékonyabba tételére és fenntartasara,

h) meghatarozza a biztonsagi eseményekkel kapcsolatos informacidmegosztas maodjat.

(5) A biztonsagi eseménykezelési tervet legalabb évente, vagy amennyiben olyan technolégiai valtozas,
biztonsagi esemény trend figyelheté meg, vagy olyan jellegii biztonsagi esemény kdvetkezik be, amely
ezt indokolja, akkor soron kivdl felll kell vizsgalni. A felllvizsgalatot kezdeményezheti a Biztonsagi
eseménykezelési csoport barmely tagja.

(6) A biztonsagi eseménykezelési tervet az egyes szakterileteknek jova kell hagyniuk, szerepkoriknek
megfelelen.

53. Biztonsagi események utélagos vizsgalata, visszacsatolas

84. § A biztonsagi esemény bekdvetkezését kdvetden, az elhéritasi feladatok ellatdsa utan az alabbi
teenddket kell elvégezni:

a) Teljes és részletes dokumentacié elkészitése.

b) A védelmi intézkedések fejlesztése, sziikség esetén fejlettebb eszk6zok alkalmazasa.

c) Szabalyozé dokumentumok aktualizalasa.

d) Biztonsagi eseménykezelési tervek tovabbfejlesztése.

e) Bizonyitékok mentése.

f) Ha sziikséges, fegyelmi eljaras inditasa.

54. Felel6sség megallapitasa

85. § Amennyiben a biztonsagi esemény elharitasa, illetve a visszacsatolas soran felmeril valamely
személy(ek)re vonatkozdan felelésség, az IBF koételessége a személyes felel8sségre vonasi eljaras
elinditdsa. Ennek sordn az IBF a biztonsagi esemény dokumentumaival, bizonyitékaival egyutt a
kormanyhivatal integritas kezelési eljardsa szerint elinditja a felelésségre vonasi folyamatot.
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XIl. Fejezet
Karbantartas, informatikai lizemeltetés

55. A karbantartas, informatikai lizemeltetés alapelvei

86. § (1) A kormanyhivatal a kiberbiztonsagi tv.-ben meghatarozott technolégiai biztonsagi, valamint a
biztonsagos informacids eszkdzokre, termékekre, a biztonsagi osztalyba sorolas kdvetelményeirdl,
valamint a rendeletben megfogalmazott elvarasok teljesitése érdekében az alabbiak szerint
dokumentalja a karbantartasi és javitasi eljarasok folyamatat, a feladatok végrehajtasanak lépéseit, a
végrehajtas soran hasznalt eszkdzdket és nyilvantartasokat, elvart eredményeket.

(2) A kormanyhivatal célja az GzemeltetS foglalkoztatottak és kulsé felek szamara rogziteni azokat a
kovetelményeket, melyeket az EIR Gzemeltetése soran be kell tartaniuk.

(3) A kormanyhivatal a Karbantartasi eljarasrendben rogziti a részletszabalyokat és feladatokat,
valamint a kotelez6en elkészitendé dokumentumok listajat.

56. Karbantartas célja, hozzarendelt er6forrasok

87. § Az IFEFV iranyitasaval az Gzemeltetési és informatikai referensek altal mikodtetett informatikai
és biztonsagi eszkdzokdn, berendezéseken, ideértve pl. a tlzoltdé- vagy klima berendezéseket is,
(tovabbiakban: karbantartast igénylé elem) a szallito vagy gyarté altal el6irt id6szakonként karbantartast
végeznek, vagy végeztetnek el.

88. § (1) A kormanyhivatal altal hasznalt minden olyan elektronikus informacios rendszerre, informatikai
eszkozre, ezek részegységeire, valamint ezek informaciobiztonsagat megvaldsitd eszkdzre,
berendezésre, Uzemeltetésére és mikddtetésére szolgald, illetve azt tamogatd eszkdzokre. Ide
tartoznak még a diagnosztikai és tesztprogramok, valamint a rendszeres karbantartasra és /vagy
javitasra vonatkozd szolgaltatasok is. Az elektronikus informaciés rendszer korébe tartoznak a
halézatok és biztonsagi eszkdzok, valamint a nyomatkészit6, beolvasé (scanner) és egyéb, az
elektronikus informacios rendszerrel kbzvetlen vagy kézvetett kapcsolatban all6, az tzemeltetéshez és
biztonsdg megteremtéséhez szikséges eszkdzok (pl. tlzoltdé berendezés vagy rendszer, klima,
szinetmentes tapegység stb.)

(2) A nem a kormanyhivatali, vagy k6zds tulajdonban, illetve kezelésben allé eszkdzok, rendszerek
hasznalata soran figyelembe kell venni a tulajdonos, illetve vagyonkezel6 vonatkozé elbirasait, valamint
az eszkdzre vonatkozdéan megkotott, hatalyos megallapodasokat. (pl. kormanyablak, a szakmai
feladatokat ellato szervezeti egységek, kdzponti iranyitd szerveinek eszkdzei, bérelt eszk6zok stb.)

89. § (1) Az Infrastruktira Uzemeltetési informatikai referensek felmérik, hogy a megfelel
karbantartdsokhoz, javitasokhoz milyen alkatrészeket, eszk6zoket, méréeszkdzoket, anyagokat stb. kell
biztositani ahhoz, hogy a karbantartas és/vagy javitas elvégezhetd legyen.

(2) Az IFEFV felel6s azért, hogy a karbantartdshoz és / vagy javitashoz szikséges eszkdzdk
rendelkezésre alljanak, valamint az Gzembiztonsagi szint fenntartasahoz sziikséges tartalék eszk6zok
beszerzése, raktarozasa, nyilvantartdsa, azok felhasznaldsa a megfelel6 belsd szabalyzatoknak
megfelel6en térténjenek.

(3) Az elektronikus informaciés rendszerek karbantartasahoz kizarélag erre a célra jovahagyott
karbantartasi eszk6zOket lehet hasznalni. A jévahagyast az IFEFV adja meg, az érintett eszkoz
ellendrzését kovetden.

(4) A jovahagyott karbantartasi eszk6zokrél nyilvantartast kell vezetni. A nyilvantartas vezetése IFEFV
felel6ssége, az altala kijeldlt kijeldlt informatikai referensek feladata.
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90. § (1) Az informatikai infrastruktira elemekhez kapcsolédéan a kormanyhivatal a kovetkezd
humaneréforrasokat veszi igénybe:

(2) A kormanyhivatal informatikai feladatellatasért felelés szervezet vezetdi és foglalkoztatottjai:
Feladatellatas minden sajat rendelkezésre allé EIR valamennyi infokommunikaciés komponense, illetve
valamennyi kozponti szolgaltatasként hasznalt EIR kormanyhivatali rendelkezésében allé
infokommunikaciés komponense tekintetében.

(3) A kormanyhivatal ingatlan és ingdsag Uzemeltetésért felelds szervezeti egység vezetdi és
foglalkoztatottjai: Valamennyi kormanyhivatali kezelésben 1évé infokommunikacios eszkdz
telephelyéhez és Uzemeltetési — nem infokommunikaciés — elemei tekintetében karbantartasi és
Uzemeltetési feladatok ellatasa.

(4) A kormanyhivatal humanpolitikai feladatellatésért felelés szervezeti egység vezetdi és
foglalkoztatottjai: Valamennyi kormanyhivatali foglalkoztatott vonatkozasaban felhasznaldi életciklus
kezeléséhez kapcsolodo (belépés, valtozaskezelés, kilépés) humanpolitikai feladatok ellatasa.

(5) Kuilsé szolgaltatd foglalkoztatottjai: Meghatarozott informatikai rendszerelemek vonatkozasaban
harmadik fél szolgaltatéval kotott megallapodasban foglalt és szabalyozott szolgaltatasok
teljesitéséhez, karbantartasahoz, Uzemeltetéséhez kapcsoléddé munkavégzésben részt vevd
személyek.

57. Szabalyozott karbantartas

91. § Az erre a feladatra kijelolt informatikai referensek 06sszegyljtik és meghatarozzak a
rendelkezésére allo6 dokumentacidi alapjan, (izemeltetési vagy karbantartasi kézikdnyv, utasitas stb.)
hogy mely eszkdzok, berendezések (informatikai, halézati, Uzemeltetési, biztonsagi) azok, amelyeken
rendszeres karbantartasi tevékenységet kell végezni. A rendszeres karbantartasok Utemezése az
IFEFV feladata és felel6ssége, aki ennek céljabol évente karbantartasi tervet készitett az altala kijelolt
informatika referens segitségével.
92. § (1) A karbantartasi tervnek legalabb az alabbiakat kell tartalmaznia:

a) eszkdéz megnevezése és azonositdja,

b) karbantartasért felelés személy(ek),

c) karbantartas szikségességének ciklusa,

d) karbantartas médja (gyarté altali elvarasok).
(2) A végrehaijtott karbantartasokat dokumentalni kell és a karbantartasokrdl nyilvantartast kell vezetni.
(3) Az egyes karbantartast igényl6 elemek karbantartasanak megtorténtéért és ennek dokumentalasaért
az erre a feladatre kijeldlt informatikai referensek felelések. A létrejott dokumentécidkat a karbantartasi
nyilvantartashoz csatolniuk kell.
(4) Amennyiben a tervezett karbantartads valamely elektronikus informacios rendszer lealldsaval jarhat,
azt az el6re kijelolt karbantartasi id6ben kell elvégezni és a karbantartas idépontjardl az érintett
rendszerelem felhasznaléit el6zetesen, legalabb egy héttel el6re értesiteni kell. A felhasznaldk idében
torténd értesitése az IFEFV felel6ssége, aki sziikség esetén az érintett alkalmazas Uzemeltetdjével
konzultacios célbdl egyeztet.
93. § (1) A karbantartasokat elére meg kell tervezni, amely az informatikai eszk6zok tekintetében az
IFEFV feladata, aki ennek céljabdl évente karbantartasi tervet készitett az altala kijeldlt informatika
referens segitségével, a karbantartasi ablakok elézetes meghatarozasaval egyutt.
(2) A karbantartasi ablakok idejét az adott SZEV/AG-val egyeztetni kell és ez alapjan el6zetesen
tajékoztatni kell a felhasznaldkat.
(3) El6re nem tervezett karbantartas esetén minimum 1 héttel el6re kell karbantartasi ablakot kérni.
(4) A karbantartasi tervet az IFEFV hagyja jova. A fizikai védelmet biztosité eszkdzdk, berendezések
esetében a FVFV felel6ssége az eszkdzdk és berendezések karbantartasi tervének elkészitése.
(5) Amennyiben a tervezett karbantartdas valamely EIR ledllasaval jarhat, azt az el6re Kkijelolt
karbantartasi id6ben kell elvégezni és a karbantartas idépontjardl az érintett rendszerelem felhasznaloit
el6zetesen értesiteni kell. A felhasznaldk idében torténd értesitése az IFEFV, illetve az erre kijeldlt
informatikai referens feladata.
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(6) A karbantartasokat és javitasokat a szallit6 vagy a gyarté altal el6irt modon, Gtemezetten kell
végrehajtani és dokumentalni kell, valamint felll kell vizsgalni a karbantartasokrol és javitasokrol késziilt
feljegyzéseket. Az egyes karbantartast igényld elemek karbantartasanak megtorténtéért és ennek
dokumentalasaért az IFEFV, illetve az erre a feladatra altala kijelolt informatikai referensek felelések. A
dokumentalas megtorténtét az IBF szuréprobaszeriien ellendrzi.

(7) Amennyiben egy EIR vagy annak egy vagy tobb elemének karbantartasa vagy javitasa azt igényli,
hogy kiszéllitsak a szervezetbdl, akkor azt az IFEFV-nek jova kell hagynia, e nélkil barmilyen eszkéz
és berendezés karbantartas vagy javitas céljabdl térténd kiszallitdsa a kormanyhivatal teriletérdl tilos.
A jévahagyas el6tt ellendrizni kell, hogy az eszkoz tartalmaz-e adathordozét.

(8) Karbantartasra, javitasra vagy cserére eszkdzt kivinni a kormanyhivatal tertiletérél — még garancialis
esetben is — kizarélag az eszkdz altal tartalmazott adathordozé(k) kivételével (amennyiben ez
lehetséges) vagy mentést kdvetden, az adathordozon [évé adatok —visszaallithatatlan torlése utan
lehetséges. Amennyiben ilyen esetben az adathordozé kivétele vagy visszaallithatatlan tériése sem
végrehajthatd, ugy az eszkdz kiszallitasat kizardlag — az IFEFV jovahagyasan felll — az IBF és a
SZEV/AG jévahagyasaval lehet végrehajtani.

(9) A kiszallitast megel6z6 vizsgalatok és tevékenységek végrehajtasaért és azok dokumentalasaért az
IFEFV, illetve az erre a feladatra altala kijel6lt informatikai referens a felel6s.

(10) A karbantartasok, javitasok elvégzését kovetéen meg kell gy6z6dni az eszkdéz megfeleld
mikoddésérél és a Karbantartési eljarasrend szerinti biztonsagi ellendrzésnek kell alavetni.

58. Szolgaltatasmenedzsment

94. § (1) A kormanyhivatal az informatikai feladatellatasa biztonsagos és hatékony tamogatasahoz
munkaszervezési és szolgaltatasmenedzsment rendszereket, eljarasokat alkalmaz. Az informatikai és
Uzemeltetési feladatok ellatasanal a tamogatd rendszerek tekintetében legalabb a kovetkez6
kévetelményeknek kell megfelelni:

(2) Valamennyi igény bejelentést, hibabejelentést és kérelem (Osszefoglalva: kérelem) egyedi
azonositoval, a szlikséges és elégséges adattartalommal kell Iétrehozni.

(3) A bejelentés tartalmazzon minden olyan adatot, ami alapjan a kérelmet osztalyozni, rangsorolni és
delegalni lehessen.

(4) A kérelemben rogzitett adatok alapjan automatikusan, elére rogzitett folyamatok mentén, illetve
manualisan, delegalas utjan osztalyozasra keril az adott kérelem.

(5) A delegalas soran a sziikséges eréforrasokkal rendelkez6 (id6, kompetencia, sziikséges eszk6zok)
foglalkoztatott keriil a feladatellatasra kijeldlésre.

(6) A munkasszervezési, szolgaltatasmenedzsment rendszerben el6re rogzitett OLA / SLA alapjan
szabott id6keret alatt kell az adott kérelemben meghatarozott feladatot elvégezni.

(7) A szolgaltatasmenedzsment rendszer a kérelmekrél, adatairdl naprakész dashboard szolgaltatast,
illetve konfiguralhat6 riportokat biztosit.

(8) A kérelmeket érintd munkafolyamat, a megoldas soran tértént kommunikacid, valamennyi kérelem
kezelését érintd aktus napldzott, figyelemmel kisérhetd.

95. § A szolgaltatas kataldgus kezdeti kialakitasat kovetéen a szolgaltatdas menedzsment rendszerben
rogzitett adatok, felhasznaloi és alkalmazdi visszajelzések, illetve a kormanyhivatal bels§ és kiilsé
kornyezetét érintd valtozasok miatt a szolgaltatasmenedzsment rendszerben régzitett kérelmeket és
ajanlatokat folyamatosan felll kell vizsgalni. A felllvizsgalatot legalabb évente az IFEFV vezetésével az
FVFV, IBF és az érintett SZEV/AG bevonasaval kell végrehajtani.

96. § (1) A kormanyhivatal altal izemeltetett bejelentd, szolgaltatds menedzsment fellleten az arra
jogosult foglalkoztatott a megfelel6 adattartalommal régziti a kérelmet.

(2) A kérelem ezt kdvetSen kerul kiosztésra / delegélasra a kérelmet érinté eréforrasok alapjan az
IFEFV, illetve az altala delegalasra kijeldlt informatikai vezetd vagy referens, illetve az FVFV, illetve az
altala delegalasra kijelolt Gzemeltetési vezetd vagy referens altal, a szolgaltatdasmenedzsment fellileten
régzitve.
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97. § (1) A kérelmek feldolgozdsanak, elbérehaladas rdgzitése adminisztrativ részét a delegalt
foglalkoztatott a szolgaltatasmenedzsment rendszerben rogziti.

(2) A kérelemben foglaltak elkésziiltét a kérelmet benyuijtoé felhasznald részére a kérelmet feldolgozé
foglalkoztatott a szolgaltatasmenedzsment rendszerben jelzi. A szolgaltatdsmenedzsment rendszerben
rogzitett adatok alapjan az IFEFV, FVF, IBF a meghatarozott szolgaltatasokhoz kapcsolédd
eljarasrendeket, folyamatokat, er&forrasokat, szabalyzatrészeket legalabb évente egy alkalommal
felulvizsgalja.

XIll. Fejezet
Adathordozék védelme

59. Az adathordozék védelmének alapelvei

98. § (1) A kormanyhivatal rendelkezésére all6 adathordozok tekintetében (lemezek, mereviemezek,
szilardtest alapu taroldk, mobiltelefonok) az eszkdzok teljes életciklusaban biztositani kell a tarolt adatok
vonatkozasaban a bizalmassag, sértetlenség és rendelkezésre allas elveinek betartasat, betartatasat.
Ennek érdekében a targyban érintett eszk6zmozgatasokat dokumentalni kell, a felelési rendszert ki kell
alakitani.
(2) A fentiek biztositasa érdekében sziikséges kialakitani:
a) az adathordozok igénylésének, kiadasanak és visszavételének, valamint nyilvantartasanak
szabalyozott mikddtetésének szabalyait, kereteit,
b) azadathordozok életciklusanak teljes vertikumat, kiemelten az életciklus végén az adathordozé
tarolasara, torlésére és selejtezésére vonatkozé szabalyokat.
(3) A tovabbi részletszabalyokat az Adathordozok védelmére vonatkozo eljarasrend tartalmazza.

60. Adathordozo életciklus kezelés

99. § A vonatkoz6 eszkb6zok igénylésénél az érintett foglalkoztatott vezetdje SZEV/AG a
kormanyhivatalnal kialakitott igénybejelentd fellleten kezdeményezi a kdvetkez8 adattartammal:

a) igényld szervezeti egység neve,

b) igényld foglalkoztatott neve,

c) igényelt eszkdz adatai,

d) igénylés szakmai indoka.
100. § Amennyiben az eszkézigényt az informatikai terilet vezetdje IFEFV, vagy az altala megbizott
foglalkoztatott engedélyezi, ezt a tényt a kormanyhivatal altal hasznalt fellleten rogziti, illetve a kiadast
(atadas-atvételt) az alabbi adattartartalommal a kormanyhivatal altal hasznalt igény bejelentd fellleten
rogziti:

a) atvevd nyilatkozata az IBSZ és a kapcsol6dd szabdlyzékban rogzitettek betartdséra

vonatkozdlag,

b) kiadott eszkdz tipusa, azonosité adatai,

c) kiadott eszk6z adattartaméra vonatkozé relevans informaciok,

d) atadas-atvétel tényének és tényadatainak rogzitése (Hely, id6, atado és atvevé adatai).
101. § A kiadott adathordozohoz torténé hozzaférés kizardlag az igénylé felhasznald részére
engedélyezett. Az adathordoz6 hasznalata soran a felhasznald felel6ssége az adathordozon tarolt
adatok bizalmassaganak, sértetlenségének és rendelkezésének allasanak biztositasa. A kiadott
adathordoz6 felhasznalasa kizarélag kormanyhivatali feladatellatassal Osszefliggé érdekeket
szolgalhat.
102. § (1) A kormanyhivatalban csak hivatalos adathordozdk hasznalhatok, sajat eszkdzdk
csatlakoztatasa tilos. Az adathordozdkat folyamatosan ellendrizni kell a hivatal altal biztositott
virusvédelmi eszkdzzel.
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(2) Cserélhet6 adathordozok hasznalata esetén az adathordozét birtokld személy felelésséggel tartozik
az azon lévé informaciok kompromittalédasa, illetve illetéktelen kézbe kerlilése altal okozott karokért.
(3) Az adathordozok kizarélag munkavégzés céljabdl hasznalhatéak a kormanyhivatal
tevékenységének végzéséhez. A felhasznalok munkajahoz nem kapcsoldédé adatok tarolasa, illetve az
adathordozok magancélu felhasznalasa nem engedélyezett.
(4) Az informatikai feladatok ellatasaért felelds szervezeti egység kizardlag az erre a célra biztositott
halézati meghajtokon tarolt adatok bizalmassagéért, sértetlenségéért és rendelkezésre allasaért vallal
felelsséget, az ezekrdl készuld rendszeres biztonsagi mentések segitségével. A munkaallomas helyi
meghajtoin tarolt adatok bizalmassagaért, sértetlenségéért és rendelkezésre allasaért a felhasznalo
tartozik felel6sséggel.
(5) Amennyiben eszkézhasznalatra keril sor a kormanyhivatalon kivil, az adathordozékon tarolt
adatokat és dokumentumokat a leheté leghamarabb fel kell télteni a kormanyhivatal altal biztositott
fileszerverre, majd ezt kdvetéen az adathordozordl az adatokat torolni sziikséges.
(6) Az adathordozdk kormanyhivatal telephelyein kivilre vitele esetére a kovetkezd szabalyok betartasa
kotelez6:
a) adathordozo csak engedéllyel viheté ki a kormanyhivatal telephelyein kivilre, melyet az IFEFV
engedélyez;
b) a telephelyen kivilre torténé szallitas esetén az adathordozé biztonsagaért a szallitast végzé
felel,
¢) az adathordozoén tarolt adatok biztonsagi osztalyahoz tartozoé el6irasokat minden esetben be
kell tartani;
d) a telephelyen kivilre torténé szallitds soran betartandd el&irasokrdl részletesen az
Adathordozdk védelmére vonatkozo eljarasrend rendelkezik.
(7) Az ismeretlen (nem egyértelmiien beazonosithatd) tulajdonosu adathordozék hasznalata nem
megengedett. llyen esetben a talalt adathordozét nem szabad a szamitégépekhez csatlakoztatni vagy
masok szamara tovabbadni. Az IBF/IFEFV felé azonnal jelenteni kell a megtalalas tényét és at kell adni
szamara a talalt adathordozét.
(8) Az IBF/IUFV a talalt adathordozot és a kormanyhivatalba keriilésének modjat egyedileg
megvizsgalja, vagy megvizsgaltatia elszeparalt koérnyezetben (szikség esetén kilsd szakértdk
bevonasaval), majd a vizsgalat lezarasat kbvetéen az incidensrél jelentést készit.
(9) A nem beépitett adathordozokat a napi munkavégzés befejezését kdvetden le kell valasztani a
szamitbégépekrdl és elzarva kell tartani (pancélszekrényben, széfben, zart szekrényben vagy fidkban
stb.), errdl az adathordozd hasznalojanak kell gondoskodnia. Ugyelni kell arra, hogy ilyen adathordozo
semmi esetre se maradjon szem el6tt (példaul asztalon hagyva).
(10) A tarolas soran a gyartdi elGirdsokat be kell tartani és a gyartd altal el&irt megfelelé kdrnyezeti
paramétereket biztositani kell.
(11) Ha az adathordozé jeldlése olvashatatlan vagy megvaltoztatando, a felhasznaldnak jeleznie kell
ezt az Informatikai feladatokat ellatd szervezeti egységnek, amely gondoskodik a szikséges
intézkedésekrol.
103. § Az adathordozé visszavétele esetén az informatikai terlilet vezet6je IFEFV, vagy az altala
megbizott foglalkoztatott a visszavételt (atadas-atvételt) az alabbi adattartartalommal a kormanyhivatal
altal hasznalt igény bejelentd fellleten rogziti:
a) atvevd nyilatkozata a visszavett adathordozé allapotara vonatkozéan,
b) visszavett eszkdz tipusa, azonositd adatai,
c) visszavett eszkdz adattartamara vonatkozé relevans informaciok,
d) atadas-atvétel tényének és tényadatainak régzitése (Hely, idd, atadé és atvevd adatai).
104. § (1) Az adathordozok ujrafelhasznalasa (mas informatikai kdrnyezetben, mas felhasznald
hasznalataban) csak az adathordozén 1évé adatok lehetéség szerinti teljes korl és visszaallithatatlan
modon torténd torlést kdvetden engedélyezett.
(2) A selejtezésre elékészitett adathordozokat elkilonitve, zart, ellendrzott és privilegizalt hozzaféréssel
rendelkezd raktarhelységben, zart szekrényben kell tarolni. A selejtezendd eszk6zokbdl a selejtezést
megel6zden az adattarol6 komponenseket el kell tavolitani, és az el6z6 mondatban leirtak szerint kell
tarolni.
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(3) Az adathordoz6k megsemmisitését dokumentaltan, sajat hataskérben, vagy szerz8doétt szolgaltaton
keresztll kell elvégezni, elvégeztetni. Az adathordozok megsemmisitése roncsolassal, megfelel6en
kicsi (1 cm3) darabokra zUzassal, illetve magas hédmérsékleten torténd elégetéssel, hamvasztassal kell,
hogy megtorténjen, melyrél jegyzdkdnyvet kell késziteni a megsemmisitést végzéknek. A
jegyz6konyvben rogziteni kell, hogy a megsemmisitést kdvetéen az érintett adathordozokrol adatok
visszaallitdsa nem lehetséges.

61. Nyilvantartas

105. § Az adathordozdkrél naprakész nyilvantartast kell vezetnie az Informatikai feladatellatasért felelés
szervezeti egységnek, az alabbi adattatalommail:

a) adathordozé megnevezése, azonosité adatai,

b) adathordozé6t hasznalé felhasznalé neve, adatai,

c) adathordozé kiadasanak ideje,

d) adathordozo visszavételének ideje,

e) adathordozé allapotara vonatkozé informaciok,

f) tarolt adatokra vonatkozo informaciok,

g) megjegyzés.

62. Kivételkezelés

106. § (1) Az adathordozd elvesztésének tényét az érintett felhasznald haladéktalanul koételes
bejelenteni a kormanyhivatal bejelentd felliletén az alabbi adattartammal:

a) érintett adathordozd megnevezése, adatai,

b) érintett felhasznald, adatai,

c) tarolt adatokra vonatkozé informacio,

d) nyilatkozat személyes adatok kompromittalédasanak lehetéségérdl,

e) incidenst érintd relevans adatok.

(2) A bejelentést kdvetben az IBF az IFEFV és az AVF bevonasaval kivizsgalja az eszkdz elvesztésébdl
fakadé incidenst és megteszi:

a) FOISPAN/FOIG/IG felé a megfeleld tajékoztatast,

b) adatvédelmi incidens esetén a Nemzeti Adatvédelmi Informaciészabadsag Hatosag felé a

bejelentést,

c) informacidbiztonsagot érintd incidens esetén a Nemzeti Kibervédelmi Intézet felé a bejelentést.
107. § (1) Az adathordozé sérilésének tényét az érintett felhasznal6 haladéktalanul koteles bejelenteni
a kormanyhivatal bejelentd feltletén kialakitott fellleten az alabbi adattartammal:

a) eérintett adathordozdé megnevezése, adatai,

b) érintett felhasznalé, adatai,

c) tarolt/ sérilt adatokra vonatkozo informacio,

d) a tarolt adatok masodlagos fellelhetségét érintd relevans adatok.

(2) A bejelentést kdvetéen a sérlilt eszkdz visszavételre kerlil, amennyiben indokolt, ugy indithatd egy
Ujabb adathordozo iranti kiadasi igény.
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XIV. Fejezet
Fizikai és kornyezeti védelem

63. A fizikai és kornyezeti védelem alapelvei

108. § (1) A kormanyhivatal az elektronikus informaciés rendszerei biztonsagi osztalyba sorolasanak
megfeleld, kockazataranyos fizikai védelmi intézkedéseket alakit ki és alkalmaz.

(2) A kormanyhivatal az elektronikus informacios rendszernek helyt adé helyiség alatt azt a helyiséget
(termet, szerverszobat, adatkdzpontot) értelmezi, amelyben az EIR mikodtetését biztositdé hardver
eszkdzok megtalalhatok.

(3) A kormanyhivatal helyiségei informaciobiztonsagi szempontbdl az alabbi biztonsagi kategoériakba
sorolhatok:

(4) Kiemelten vedett kategdria: Kiemelten védett helyiségnek kell tekinteni azokat a helyiségeket, ahol
bizalmas adatok feldolgozasara, tarolasara alkalmazott kézponti informatikai eréforrasok, azaz az
elektronikus informaciés rendszer lizemeltetésének eszkozei talalhatok meg, pl.: szerver, haldzati
aggregacios és NTG végpont.

(5) Fokozottan védett kategéria: Fokozottan védett helyiségnek kell tekinteni azokat a helyiségeket, ahol
az elektronikus informaciés rendszer lizemeltetését tamogato, kiegészité informatikai eréforrasok
talalhatok (pl.: RACK szekrények), illetve az elektronikus informécios rendszer lGzemeltetését végzé
személyek, informatikusok a napi munkajukat végzik.

(6) Védett kategdria: A védett kategoriaba tartozé helyiségekben végzik a felhasznalok az altalanos napi
feladataikat, amelyekbe azonban az tgyfelek nem rendelkeznek szabad bejarassal, ott csak fellgyelet
mellett tartézkodhatnak.

(7) Nyilvanos kategodria: Nyilvanos kategoriaba tartoznak a kormanyhivatal azon helyiségei, amelyek
nem tartoznak egyik fentebb felsorolt kategériaba sem, jellemz&en az lgyfelek altal szabadon elérhet6
agyféltér.

(8) A besorolas folyamatat és a részletes fizikai védelmi intézkedéseket a Fizikai és kornyezeti
védelemre vonatkozé eljarasrend rogziti.

(9) A fizikai védelmi intézkedéseket az IBF évente legalabb egy alkalommal szurdpréba szeriien
ellenérzi.

(10) A kormanyhivatal valamennyi helyiségét biztonsagi kategériaba kell sorolni, amelyet az IFEFV
végez el és az IBF hagy jova.

64. Fizikai belépési engedélyek

109. § (1) A kormanyhivatal 6sszeallitja, j6vahagyja és kezeli az elektronikus informaciés rendszernek
helyt add helyiségekbe belépésre jogosultak listajat. A listat IFEFV és a FVFV éllitia 6ssze az IBF
egyetértésével, amelyet az IFEFV hagy jova.

(2) A belépés jogosultsaganak igazolasara az informatikai feladatellatasért felelés szervezeti egység
belépést engedélyezd dokumentumot (pl.: kitizd) allit ki vagy hitelesité eszkdzt (pl.: belépbkartyat)
biztosit.

(3) A belépési jogosultsaggal rendelkezé személyekrél az informatikai feladatellatasért felel6s
szervezeti egység nyilvantartast vezet, amelyet rendszeres id6kdzonként, de legalabb 3 havonta
ellendriz.

65. Fizikai belépés ellenérzése

110. § (1) A kormanyhivatal gondoskodik az illetéktelen behatolast vagy hozzaférést, valamint a
szandékos karokozast vagy véletlen katasztréfat megakadalyozd, szikséges meértékl és kockazatokkal
aranyos védelmi intézkedések alkalmazasardl. Ennek érdekében a kormanyhivatal:
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a) Kizardélag a meghatarozott be- és kilépési pontokon biztositja a belépésre jogosultak szaméara
a fizikai belépést.

b) Ellenérzi az egyéni jogosultsagokat a létesitménybe vald belépés elbtt.

c) Fizikai belépteté rendszerek, eszk6zok, vagy biztonsagi személyzet segitségével ellendrzi a
létesitménybe vald be- és kilépést.

d) Kiemelten védett és fokozottan védett kategdriaba sorolt terlileteken naplézza a fizikai be- illetve
kilepéseket.

e) Ellendrzés alatt tartja a Iétesitményen bellli, belépésre jogosultak altal elérheté helyiségeket.

f) Kiséri a létesitménybe ad-hoc belépésre jogosultakat (vendégeket), és figyelemmel kiséri a

tevékenységuket.

g) Megdvja a kulcsokat, hozz&férési kodokat, és az egyéb fizikai hozzéférést ellenbrzd
eszkdzoket;

h) Nyilvantartast vezet a fizikai belépést ellenérzd eszk6zokrél, és meghatarozott gyakorisaggal
frissiti azt.

i) Meghatarozott rendszerességgel megvaltoztatja a hozzaférési kddokat és kulcsokat, illetve ha
a kulcs elveszik, a hozzaférési kod kompromittalédik, vagy az azokkal rendelkezé személy
elvesziti a belépési jogosultsagat.

66. Latogatéi naplézas

111. § (1) Az elektronikus informacios rendszernek helyt add helyiségben a kormanyhivatal naplézassal
felugyeli a fizikai hozzaféréseket, folyamatosan figyelemmel kiséri és észleli a fizikai biztonsagi
eseményeket és szikség esetén azokra reagal. A kormanyhivatal rendszeresen atvizsgalija a
keletkezett naplé eseményeket és elemzi azokat. Amennyiben a rendelkezésre allé informaciok
jogosulatlan fizikai hozzaférésre utalnak, a kormanyhivatal soron kiviil elemzi a napléeseményeket.

(2) Az elektronikus informaciés rendszernek helyt add helyiségen kivili teriletek fellgyeletét a
kormanyhivatal biztonsagi szolgalat vagy biztonsagi kamerak hasznalataval biztositja.

(3) A kormanyhivatal az elektronikus informacios rendszernek helyt adé helyiségbe torténd belépésekrél
sz0616 napld informaciokat 1 évig 6rzi meg.

(4) Az IBF szuroprobaszerlien megvizsgalja a nyilvantartast és rendellenesség észlelése esetén
azonnal jelzi azt az IFEFV.

67. Hozzaférés feliigyelet

112. § (1) Az elektronikus informacios rendszernek helyt adé helyiségben a kormanyhivatal naplézassal
felugyeli a fizikai hozzaféréseket, folyamatosan figyelemmel kiséri és észleli a fizikai biztonsagi
eseményeket és szilkség esetén azokra reagal. A kormanyhivatal rendszeresen atvizsgalija a
keletkezett naplé eseményeket és elemzi azokat. Amennyiben a rendelkezésre allé informacidk
jogosulatlan fizikai hozzaférésre utalnak, a kormanyhivatal soron kivil elemzi a napléeseményeket.

(2) Az elektronikus informaciés rendszernek helyt add helyiségen kivili tertletek felugyeletét a
kormanyhivatal biztonsagi szolgalat vagy biztonsagi kamerak hasznalataval biztositja.

68. Rendszerelemek ki és beszallitasa

113. § (1) A kormanyhivatal a Fizikai és kdrnyezeti védelemre vonatkozo eljarasrendben meghatarozott
engedélyezési eljaras utjan teszi lehetévé vagy tiltja meg a rendszerelemek létesitménybe valé be-,
illetve onnan torténd kiszallitasat. A rendszerelemek mozgatasa fokozott figyelmet igényel az
elektronikus informacios rendszer eréforrasait koncentraltan tartalmazé helyiségek esetében.
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(2) Az IFEFV altal erre a feladatra kijeldlt informatikai vezetd vagy referens foglalkoztatottak részletes
rendszerelem nyilvantartast vezetnek, amely nyomon kdveti az egyes rendszer elemek mozgatasanak
idépontjat, forras- és célallomasat, a felelés személyt és a mozgas okat. A nyilvantartas vezetéséért az
IFEFV vagy az altal erre a feladatra kijelolt informatikai vezet6 felel.

(3) A nyilvantartas vezetését az IBF szUropréba szeriien, de legalabb évente egyszer ellenérzi az IFEFV
altal erre a feladatra kijeldlt informatikai vezetd vagy referens bevondsaval. EIR kiszolgalo
infrastrukturaval kapcsolatos kdvetelmények

(4) A kormanyhivatal megfogalmazza, és az érintett szervezetre érvényes kévetelmények szerint
dokumentalja, valamint az érintett szervezeten belll kihirdeti az elektronikus informécios rendszerek
szempontjabdl érintett 1étesitményekre vagy helyiségekre érvényes Fizikai és kornyezeti védelemre
vonatkozo eljarasrendet, amely az érintett szervezet elektronikus informaciobiztonsagi, vagy egyéb
szabalyzatanak részét képezé fizikai védelmi szabalyzat és az ahhoz kapcsol6dé ellenérzések
megvalositasat segiti el6.

(5) Fizikai belépési engedélyek és azok ellendérzése tekintetében:

a) Osszeallitia, jovahagyja és kezeli az elektronikus informaciés rendszereknek helyt ado
létesitményekbe / helyiségekbe belépésre jogosultak listajat;

b) belépési jogosultsagot igazolé dokumentumokat (pl. kitiz6k, azonosité kartyak, intelligens
kartyak) bocsat ki a belépéshez a belépni szandékoz6 részére, valamint intézkedik ezen
jogosultsagok visszavonasa, érvénytelenitése, tériése, megsemmisitése irant;

c) rendszeresen fellilvizsgalja a belépésre jogosult személyek listajat;

d) eltavolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése nem indokolt;

e) kizarélag az érintett szervezet altal meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamara a fizikai belépést;

f) napldzza a fizikai belépéseket;

g) ellen6rzés alatt tartja a Iétesitményen bellli, belépésre jogosultak altal elérhetd helyiségeket;

h) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a tevékenységiket;

i) megovja a kulcsokat, hozzaférési kodokat, és az egyeb fizikai hozzaférést ellenérzé eszkozt;

i) nyilvantartast vezet a fizikai belépést ellen6rzé eszkdzrdl;

k) meghatarozott rendszerességgel valtoztatia meg a hozzaférési kodokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzaférési kdd kompromittalédik, vagy az adott személy
elveszti a belépési jogosultsagat;

[) azegyeénibelépési engedélyeket a belépési pontokon ellenérzi;

m) a kijeldlt pontokon vald atjutast fellgyeli a szervezet altal meghatarozott fizikai belépést
ellen6rz6 rendszerrel vagy eszkdzzel;

n) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

(6) Fizikai hozzaférések felugyelete tekintetében:

a) ellendrzi az elektronikus informacios rendszereknek helyt ado létesitményekbe tortént fizikai
hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és reagaljon arra;

b) rendszeresen atvizsgalja a fizikai hozzaférésekrdl készilt napldkat;

c) azonnal atvizsgalja a fizikai hozzaférésekrél készilt naplokat, ha a rendelkezésre allo
informaciok jogosulatlan fizikai hozzaférésre utalnak;

d) &sszehangolja a biztonsagi események kezelését, valamint a naplé atvizsgaldsok eredményeét.

(7) Latogatok ellendrzése tekintetében:

a) meghatarozott ideig megbrzi az elektronikus informaciés rendszereknek helyt ado
létesitményekbe tortént 1atogatdi belépésekrél sz616 informaciokat;

b) azonnal atvizsgédlja a latogatdi belépésekrdl készitett informacidkat és felvételeket, ha a
rendelkezésre all6é informaciok jogosulatlan belépésre utalnak.

(8) Vészvilagitas tekintetében: egy automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely
aramszulnet esetén aktivalddik, és amely biztositja a vészkijaratokat és a menekilési utvonalakat.

(9) Tizvédelem tekintetében: az elektronikus informacios rendszerek szamara fuggetlen aramellatassal
tamogatott észleld, az informatikai eszk6zokhdz megfeleld tiizelfojté berendezéseket alkalmaz, és tart
karban.
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(10) H6mérséklet és paratartalom ellenérzése tekintetében:

a) azinformatikai er6forrasokat koncentraltan tartalmazé helyiségekben (pl. adatkézpont, szerver
szoba, kézponti gépterem) az eréforrasok biztonsagos miikddéséhez sziikséges szinten tartja
a hémeérsékletet és paratartalmat;

b) az informatikai eréforrasokat koncentraltan tartalmazé helyiségekben (pl. adatkézpont, szerver
szoba, kozponti gépterem) figyeli a hémérséklet és paratartalom szintjét;

c) biztositja a viz-, és mas, csbvezetéken szallitott anyag okozta kar elleni védelmet;

d) védi az elektronikus informécios rendszert a csévezeték rongalddasbdl szarmazd karokkal
szemben, biztositva, hogy a féelzarészelepek hozzaférhetbek, és megfelelden mikodnek,
valamint a kulcsszemélyek szamara ismertek;

e) az informatikai er6forrasokat koncentraltan tartalmazoé helyiségek tervezése (pl. adatkézpont,
szerver szoba, kdzponti gépterem) soran biztositja, hogy az a viz-, és mas hasonl6 kartol védett
legyen, akar cs6vezetékek kivaltasaval, athelyezésével is.

(11) Be- és kiszallitas tekintetében: engedélyezi, vagy tiltja, tovabba figyeli és ellenérzi a létesitménybe
bevitt, onnan kivitt informacios rendszerelemeket, és nyilvantartast vezet ezekrél.
(12) Karbantartok tekintetében:

a) kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és
nyilvantartast vezet a karbantarté szervezetekrél vagy személyekrol;

b) megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informacidés rendszeren
karbantartast végzoktél;

c) felhatalmazast ad a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal és miszaki
szakértelemmel rendelkezd személyeknek arra, hogy feliigyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartasi tevékenységeit.

(13) Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz tekintetében: az altala meghatarozott
biztonsagi védelemmel ellenérzi az elektronikus informaciés rendszer adatatviteli eszkozeinek és
kapcsolodasi pontjainak helyt adé helyiségekbe torténé fizikai belépést.

(14) A kimeneti eszk6zO0k hozzaférés ellenbrzése tekintetében: kimeneti eszkdzeihez val6 fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.

(15) Behatolas riasztas, felugyeleti berendezések tekintetében: felligyeli a fizikai behatolas riasztdsokat
és a feligyeleti berendezéseket.

(16) Aramellaté berendezések és kabelezés tekintetében: védi az elektronikus informaciés rendszert
arammal ellaté berendezéseket és a kabelezést a sérlléssel és rongaladssal szemben.

(17) Tartalék aramellatas tekintetében: az els6dleges aramforras kiesése esetére, a tevékenységhez
méretezett, rovid ideig mikoddképes sziinetmentes dramellatast biztosit az elektronikus informacios
rendszer szabdlyos leéllitdsdhoz vagy a hosszutavu tartalék aramellatasra torténd atkapcsolashoz.
(18) Vészkikapcsolas tekintetében:

a) lehetéséget biztosit az elektronikus informaciés rendszer vagy egyedi rendszerelemek
aramellatasanak kikapcsolasara vészhelyzetben;

b) gondoskodik a vészkikapcsold berendezések biztonsagos és kdnnyl megkdzelithetéségérdl;

c) megakadalyozza a jogosulatlan vészkikapcsolast.

(19) Automatikus tlzelfojtas tekintetében: a személyzet altal folyamatosan nem felligyelt elektronikus
informé&ciés rendszerek szamara a lehet8ségek fuggvényében automatikus tlzelfojtadsi képességet
biztosit.

(20) Az elektronikus informaciés rendszer elemeinek elhelyezése tekintetében: ugy helyezi el az
elektronikus informacios rendszer elemeit, hogy a legkisebb mértékre cstkkentse a szervezet éltal
meghatarozott fizikai és kérnyezeti veszélyekbdl adodo lehetséges kart és a jogosulatlan hozzaférés
lehetdségét.

(21) Ellen6rzés tekintetében: ellendrzi a karbantartd személyzet altal a létesitménybe hozott
karbantartasi eszkdzoket, a nem megfelelé vagy jogosulatlan moddositasok megakadalyozasa
erdekében.

(22) Id6ében torténd javitas tekintetében: karbantartasi tdamogatast szerez be a meghatarozott
elektronikus informécios rendszerelemekhez.

114. § A kormanyhivatal valamennyi telephelye vonatkozasaban vagyonvédelmi rendszereket telepit,
illetve kulsd szolgéltatéval kialakit és Gzemeltet.

39



115. § A kormanyhivatal fuggetlen energiaforréssal rendelkezd tlizérzékeld rendszert tart fenn
valamennyi helyisége, de kiemelten az elektronikus informaciés rendszernek helyt adé helyiségek
vonatkozasaban. Valamennyi, az elektronikus informaciés rendszer eréforrasait tartalmazo, illetve
elérhet6ségét biztositd helyiség esetén a kormanyhivatal biztositia a megfeleld tlizoltd eszkdzt. A
kormanyhivatal Tlzvédelmi szabalyzata tartalmazza az egyes helyiségek besorolasanak megfeleléen
a szlUkséges tlizolté eszkdz meghatarozasat.
116. § (1) A kormanyhivatal a kiemelten védett, azaz az elektronikus informacios rendszerek eréforrasait
koncentraltan tartalmazé helyiségeket védi a csévezeték rongalddasbol szarmazoé karokkal szemben.
Ennek érdekében biztositani kell, hogy a féelzaré szelepek hozzaférhetbk és mikddéképesek, valamint
a felelds szerepkdroket betolté személyek szdmara ezek ismertek legyenek.
(2) Az elektronikus informécids rendszerek erdforrasait koncentraltan tartalmazo helyiségek kialakitasa
soran térekedni kell a vizkar kockazatanak csokkentésére, lehetéség szerint elkerilve a csbvezeték
helyiségen belllli vagy annak kozvetlen falazataban valé vezetését. Ennek hianyaban térekedni kell a
féelzard szelepek mellett vagy helyett, csak az érintett helyiségre vonatkozd elzaré szelep
alkalmazasara.
(3) A vizbetdrés elleni védekezés részeként dokumentalni szikséges a kockazatos terlleten haladé
vizvezetékek karbantartasat és rendszeres ellen6rzését, amelyet a Fizikai és kdrnyezeti védelemre
vonatkozo eljarasrend hataroz meg.
117. § A kormanyhivatal az informatikai er6forrasokat koncentraltan tartalmazé helyiségeire
vonatkozoan kornyezeti feltételekhez kapcsolddo kévetelményeket hataroz meg a Fizikai és kdrnyezeti
védelemre vonatkozo eljarasrendben. A kornyezeti feltételek meghatarozasa minimalisan tartalmazza
a h6mérsékletre és paratartalomra vonatkozo kévetelményeket.
118. § (1) Az elektronikus informacids rendszerek eréforrasait koncentraltan tartalmazoé helyiségekben
a kormanyhivatal jelzérendszert mikddtet, amely a Fizikai és koérnyezeti védelemre vonatkozo
eljarasrendben meghatarozott eseményekrél értesitést kild az érintetteknek.
(2) Legalabb az alabbi jelzéseket kell megvaldsitani:

a) tlzjelzés,

b) behatolasjelzés,

c) hémérséklet emelkedés jelzés,

d) paratartalom emelkedés jelzés.

XV. Fejezet
Tervezés

69. A tervezés alapelvei

119. § (1) Biztonsag tervezés vonatkozasaban a f6 cél, hogy a kormanyhivatal rendelkezésében all6
infokommunik&cidés infrastruktura elemek (EIR-ek, hardver, szoftver és human rendszerelemek)
vonatkozasaban biztositott legyen:
a) tervezés szinten az informacidbiztonsag és kibervédelmi szempontok alkalmazasa,
b) felhasznalas szinten egy a szervezet biztonsagi osztalyanak megfelel6 egyenerdsségd,
biztonsagtudatos normakdvetés,
c) Uzemeltetés és folyamatfejlesztés szinten az informaciobiztonsag és kibervédelmi szempontok
érvényesitése.
(2) A tovabbi részletszabalyokat a Biztonsagtervezési eljarasrend tartalmazza.
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70. Biztonsagi kévetelmények kivalasztasa

120. § (1) A kormanyhivatal rendelkezésében I[évé EIR-ek biztonsagi kovetelményeinek
meghatarozasahoz az alabbi szabalyzokkal és dokumentacidkkal kell rendelkezni:

a) a kormanyhivatal Szervezeti és Miikddési Szabalyzata,

b) az Informaciobiztonsagi Iranyitasi Rendszer dokumentumai,

c) az elektronikus informacids rendszerek rendszerbiztonsagi tervei,

d) az elektronikus informacids rendszerek egyéb tervei, lzemeltetési leirasai,

e) a kormanyhivatal infrastrukturajara vonatkozo architektura leirasok.
(2) A dokumentumcsoportba tartozé szabalyzokat és dokumentacidkat az adott szabalyzatban vagy
dokumentumban el6irt gyakorisag szerint kell felllvizsgalni, frissiteni, illetve minden olyan esetben,
amikor szervezeti, miszaki, vagy egyéb valtozasok indokoltta teszik.

71. Biztonsagi kovetelmények testre szabasa

121. § (1) Az egyes EIR-ek biztonsagi kovetelményeit az adott EIR-hez tartozé rendszerbiztonsagi
tervben kell régziteni.
(2) Az adott EIR-hez kapcsol6do biztonsagi kovetelmények meghatarozasa az IBF feladata.

72. Rendszerbiztonsagi terv

122. § (1) A kormanyhivatal kezelésében 1évé EIR-ekhez a rendszerbiztonsagi terv elkészitése az IUFV
feladata és az IFEFV felel6ssége.

(2) A rendszerbiztonsagi terv sablont a 9. szamu melléklet tartalmazza.

(3) A rendszerbiztonsagi terv részben vagy egészében helyettesithet6 az adott EIR
megfelel az elvarasoknak.

(4) A Rendszerbiztonsagi tervek készitésébe az érintett SZEV/AG-t is be kell vonni. Az elkészitett
Rendszerbiztonsagi terveket csak az arra jogosultak ismerhetik meg.

(5) Az elektronikus informéacids rendszerek rendszerbiztonsagi terveit a valtozdskezelési folyamat
részeként folyamatosan naprakészen kell tartani, mely az IUFV feladata és az IFEFV felelssége.

73. Viselkedési szabalyok, infokommunikacios rendszerek hasznalatat érinté korlatozasok

123. § (1) A kormanyhivatal infokommunikacids rendszerével, a rendszer lUzemeltetésével vagy a
rendszer elhelyezésére szolgald objektummal kapcsolatban allé felhasznaldknak kotelessége jelenteni
olyan nem vart egyedi, vagy sorozatos informacidbiztonsagi eseményeket, amelyek nagy
valészinlséggel veszélyeztetk a  kormanyhivatali  tevékenységet és fenyegetik az
informé&cidbiztonsagot. A bejelentést a kormanyhivatal altal mikddtetett bejelentd fellleten keresztil
koételes a felhasznal6 elvégezni. Ennek akadalyoztatasa esetén, telefonon vagy e-mailen keresztul kell
megtenni a bejelentést az IFEFV, illetve az altala erre a feladatra kijeldlt informatikai vezetd vagy
referens, vagy az IBF részére.

(2) A biztonsagi események, biztonsagi incidensek megel6zése érdekében az informatikai eszk6zok
kezelésével kapcsolatos felhasznaldi és biztonsagi ismereteket el kell sajatitani.

(3) Tartézkodni kell minden olyan tevékenységtél, amely az informatikai rendszerben a bizalmassag,
sértetlenség vagy rendelkezésre allas sérllését okozhatja:

(4) A hivatali adatok nem hivatali céllal torténé kijuttatasa, magan célu felhasznalasa, vagy harmadik
személy rendelkezésére bocsatasa tilos.
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(5) A felhasznalénak az alapértelmezett jelszavakat az elsdé belépés utdn kotelessége azonnal
megvaltoztatni, tovabba a késdbbiekben koételes a jelszavat az elbirt gyakorisaggal és maddon
megvaltoztatni.

(6) A felhasznald a szamitégépre csak sajat nevében és jelszavaval Iéphet be, és az alkalmazasokat
csak sajat nevében hasznalhatja, mas felhasznalé azonositéjat atmeneti jelleggel sem szabad
hasznalni.

(7) A felhasznal azonositdjaval és jelszavaval az informatikai rendszerben végrehajtott miveletekért
személyesen felel.

(8) A jelszavak nem hozhatdék nyilvanossagra és nem oszthatok meg senkivel, azok bizalmassaganak
meglrzéséeért a felhasznalé személyesen felel.

(9) Ha a felhasznalonak a legkisebb gyanuja is felmeril, a jelsz6 biztonsaganak integritasa felél, azt
koteles azonnal megvaltoztatni és gyanujarél az IBF-et értesiteni.

(10) Az informatikai rendszerek hasznalata csak hivatalos célokra engedélyezett, kizarélag azokat a
feladatokat szabad elvégezni, amelyek a felhasznalé vagy Uzemeltet6 munkajanak ellatasahoz
szikségesek, fliggetlenll attdl, hogy a rendszer esetleg ennél szélesebb korli tevékenységet enged
meg.

(11) A kormanyhivatal eszkdzein csak a kormanyhivatal altal engedélyezett programokat szabad
hasznalni, a szamitégépekre szoftver telepitése - fliggetlenll a szoftver szarmazasi helyétdl - szigordan
tilos.

(12) A hivatali adattarold eszk6z6kon tilos maganijellegli, vagy a hivatali munkahoz nem kapcsolédo
dokumentumokat, fényképeket, videdkat tarolni.

(13) A sajat hasznalatra atvett szamitogép rendszerszintl bedllitdsainak moédositasa (ebbe nem
értenddk bele az irodai programok felhasznaléi beallitasai), felhasznalé szamara nem engedélyezett, a
kormanyhivatal altal rendszeresitett biztonsagi funkcidkat (példaul automatikus képernyéveds-
aktivalas) kikapcsolni, megkerilni tilos.

(14) A szamitogéptdl vald hosszabb (tobb mint 5 perc) tavollét esetén a felhasznald koteles a
munkaallomast, vagy mobil szamitastechnikai eszk6zt zarolni, vagy kilépni a rendszerbdl.

(15) A munkaallomast illetéktelen személy (pl. Ggyfél) jelenléte mellett a felhasznal6 nem hagyhatja
feligyelet nélkdal.

(16) A felhasznalo felelés a személyes hasznalatra kiadott eszk6z6k rendeltetésszerli hasznalataért és
6rzéséért, a rabizott informatikai berendezések allapotanak, allaganak meg&rzéséért.

(17) A nem mobil informatikai eszk6z6k mozgatasa és/vagy leltarkdrzet szerinti masik helyiségbe valé
athelyezése a felhasznalé altal nem végezhetd.

(18) Az informatikai halozat fizikai megbontasa, a szamitastechnikai eszk6zok lecsatlakoztatdsa
(kivételt képeznek a hordozhaté eszkdzok), illetve barmilyen, kildndsen a kormanyhivatal altal el8irt
védelmi megoldasokkal nem rendelkezd szamitastechnikai eszk6z halézatra torténd fizikai
csatlakoztatasa és/vagy beszerelése tilos.

(19) Az informatikai eszkbzoket a munka befejeztével, illetve a munkaidé végeztével aramtalanitani kell,
amennyiben azok folyamatos tizemben tartasa nem indokolt.

124. § (1) A kormanyhivatal az alabbiak szerint szabalyozza a k&zO0sségi médiahasznalatot a
munkahelyi kérnyezetben:

(2) A kormanyhivatal altal biztositott infokommunikacidos eszk6zdkén a kdzbsségi média oldalak
magancélu hasznalata nem engedélyezett.

(3) A munkaiddén kivll privat eszk6zokdn megvalésitott magancéld hasznalat esetén elvart az
adatvédelem és titoktartas kdévetelményeinek betartasa, tilos a kormanyhivatal altal kezelt adatok
bizalmassaganak megsértése.

(4) A kormanyhivatal k6z0sségi média oldalakon hivatali célbdl regisztralt fiokjait kizarodlag az arra
felhatalmazott személyek kezelhetik, a kormanyhivatal hataskoérébe és illetékességébe tartozo
kdzérdekl informaciok kozzététele érdekében.

(5) A hivatali kézosségi fiok kezelésére vonatkozd felhatalmazasnak tartalmaznia kell a kijel6lt
személyek ide vonatkozé pontos feladatleirasat, hogy nem megfeleld6 magatartas esetén egyértelmi
legyen, kit terhel a felel6sség.
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(6) A kdzzétételi feladatok ellatasa soran kiemelt figyelmet kell forditani arra, hogy a kormanyhivatal
altal megosztott tartalmak minden esetben megfelelienek a kozosségi média oldalak hasznalati
feltételeinek.

125. § A kormanyhivatal altal a felhasznald részére munkavégzés céljabdl biztositott informatikai
eszkozok, valamint az allam intézményei szamara a kozfeladatok ellatasahoz sziikséges halozati
infrastruktarat megvalositd Nemzeti Tavkozlési Gerinchaldzat (NTG) magancélu — igy kilondsen a
halézati adatforgalom jelentés emelkedését okozd streaming és médiamegosztd szolgaltatasok
haszndlata szigoruan tilos.

126. § (1) A felhasznaldkat tajékoztatni kell arrdl, hogy az interneten és a kormanyhivatal belsé
hélézatan végzett tevékenységik megfigyelés alatt allhat.

(2) A kormanyhivatal rendelkezésében 1évé EIR-ekhez, az igénybe vett kdzponti rendszerekhez,
valamint a kdzponti szolgaltaté altal biztositott szolgaltatasokhoz tartozé hivatali célu felhasznaldnév és
jelszé hasznalata kilsé weboldalakon vagy alkalmazasokban valé fidk Iétrehozasakor tilos.

(3) Tilos a kormanyhivatalban az alapkonfiguraciéba nem tartozé — kilénésen az ismeretlen, nem
hitelesitett forrasbdl szarmazé — nem jogtiszta szoftverelemek letoltése, tarolasa, telepitése, beleértve
a bongészbket is. Tilos tovabba béngészébdvitmények letdltése és telepitése, a bongészok biztonsagi
beallitasanak megvaltoztatasa, a mobilkommunikacids eszk6zok tekintetében is.

127. § Tilos barmilyen fajimegoszté alkalmazast letolteni vagy hasznalni a munkavégzéshez kiadott
eszkdzokon. A P2P (példaul BitTorrent, eMule, DC++) alkalmazasok alapvetd miikddési elve, hogy a
felhasznaldk kozvetlenll egymassal osztanak meg fajlokat, nem pedig egy kdzponti szerveren
keresztul.

128. § (1) A kormanyhivatal szervezeti egységeinek a kdzépiranyitd altal fellgyelt kiils6 szervezetek
Uzemeltetésében 1évé GroupWise levelezd rendszert kell hasznalni mind belsd, mind kiilsé levelezés
tekintetében. Ettdl eltéré egyedi levelezérendszerek hasznalata nem megengedett.

(2) A postafiok hasznalata kizardlag kormanyhivatali tulajdonu, vagy annak védelmével egyenértéki
biztonsagi megoldasokkal védett sajat tulajdonu szamitdogépen engedélyezett, tekintettel arra, hogy az
elektronikus postafiok megnyitasat kdvetdéen a hivatali levél tartalma és annak csatolt dokumentumacgi),
eltarolédhatnak a szamitégép adattarolojan.

(3) A GroupWise levelezé rendszer hivatali mobiltelefonon keresztul torténd elérése indokolt esetben, a
SZEV/AG igénylését kovetben az IFEFV engedélye alapjan térténhet.

(4) Tilos a postafiokot hasznalatba venni publikus helyen elhelyezett szamitégépeken és publikus
hal6zathoz kapcsolédd mobil eszkdzdkon (pl. kavézéban, hotelben), vagy mas idegen eszk6zékon (pl.
ismerds szamitégépe, tabletje).

(5) A hivatali levelez8rendszer a munkavégzéssel kapcsolatos ugyintézést szolgélja. A levelezd
rendszer tartertlete korlatozott, ennek tudataban, ahol lehet, csatolmanyok helyett hivatkozasokat kell
hasznalni.

(6) Az elektronikus levelek tartalma teljes bizonyossaggal csak abban az esetben tekinthet6 hitelesnek,
ha azt a feladd a hitelesités moddjaval kapcsolatos jogszabalyokban meghatarozottak szerinti
elektronikus alairassal hitelesitette.

(7) A kormanyhivatali e-mail cimekhez tartozé postafiokokat magancélra — online regisztraciohoz,
hirlevél feliratkozashoz, forum feliratkozashoz — hasznalni szigoruan tilos.

(8) A hivatali postafiokba érkez6 elektronikus levelek kormanyhivatalon kivuli e-mail cimre térténd
automatikus atiranyitasanak beallitasa tilos.

(9) Hivatali kommunikaciéra tilos maganjellegl postafidkot (pl. Gmail, Freemail) hasznaini.

(10) A hasznalat soran figyelemmel kell lenni arra, hogy a személyes e-mail cim tulajdonosanak
tavolléte esetén az elektronikus postafidk figyelése nem biztositott.

(11) A személyes hivatali e-mail postafiok felhasznaldja a levelezd programban - tavolléte esetén -
automatikus tovabbitast vagy automatikus valaszadasi lizenetet allithat be. Az lizenetben tajékoztathatd
az e-mail feladdja, hogy a cimzett mettél-meddig van tavol és tavollétében ki helyettesiti, valamint a
helyettesité milyen elérhetéségekkel rendelkezik, illetve, hogy a felado levele tovabbitasra kertilt-e.
(12) A levelezés soran nevesitett postafiokokat a hozzarendelt felhasznald hasznalhatja. Masik
felhasznalé postafiokjanak hasznalata (helyettesités) kizardlag a SZEV/AG felhatalmazasaval,
jogosultsag igénylését kdvetben torténhet.
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(13) Az elektronikus Uzenetet alairassal kell ellatni, a kormanyhivatal arculatra vonatkozé
szabalyozasanak megfeleléen.

129. § (1) Nem megengedettek a levelezésben az alabbiakban bemutatasra kertild viselkedési formak
és tevékenységek. Levelezési etikett:

(2) E-mail-eket nem szabad témeges mennyiségben (levelezd lista) kildeni vagy tovabbitani, kivéve,
ha hivatali célbdl szlikség van arra és pontosan ismert a cimzettek kore.

(3) Zavaro, indokolatlanul nagy méret, félreinformalé és lanc levelek kildése és tovabbitasa tilos.

(4) Az e-mail nyelvezetének mindig tiszteletteljesnek kell lennie, kdzizlést, személyiségi jogokat nem
serthet.

(5) Masokra nézve sért, masokat vallasi, etnikai, politikai vagy egyéb alapon zaklat6 tevékenység nem
folytathato, profitszerzést célzé direkt tzleti célu tevékenység, reklamok terjesztése tilos.

(6) E-mail Gzenetben a ,Cimzett’-et meg kell szdlitani, tovabba a levél befejezéseként alairassal kell
ellatni.

(7) Az elektronikus levélnek kotelezé targyat adni, mert ellenkez6 esetben a levelezd rendszerek
kartékonynak vélhetik és tordlhetik azt. Targy nélkil elklldétt elektronikus levelet — annak észlelése
esetén — Ujra kell killdeni a targy megadasaval.

130. § (1) Fokozott elévigyazatossaggal kell kezelni az ismeretlen feladétdl érkezé idegen nyelvd,
esetleg magyartalan, illetve helyesirasi hibakat tartalmazo, témaidegen e-maileket. A levél alapos
értelmezése, leforditasa nélkil ezek mellékleteit megnyitni, illetve a levél szévegében talalhatd
hivatkozasokra rakattintani TILOS! Indokolt esetben, amikor nem doéntheté el egyértelmien a levél
hitelessége, akkor segitséget kell kérni az Informatikai feladatok ellatasaéert és tzemeltetésért felelés
szervezeti egység foglalkoztatottjatdl. A gyanusnak, kartékonynak itélt elektronikus levelet tovabbi
vizsgalat és indokolt esetben koézponti letiltas céljabol mellékletként tovabbitani kell a kdzponti
lizemeltetés NOE SPAM fiokjaba.

(2) Az informatikai rendszerek biztonsaga érdekében az elektronikus levelezés hasznalata naplézasra,
az elektronikus levelek gépi tartalomsziirésre, szlikség esetén korlatozasra, biztonsagi kockazat vagy
a vonatkozé szabalyok megsértésének gyanuja esetén a felhasznald el6zetes értesitése vagy
hozzajarulasa nélkil ellenérzésre kerllhetnek. Az ellendrzést az IBF kezdeményezése vagy a
felhasznald6 SZEV/AG, mint adatkezel6nek indoklassal alatamasztott kérése alapjan az IFEFV, a
FOISPAN, FOIG/IG rendelheti el. Az ellenérzést az IBF és az informatikai feladatok ellatasaért és
Uzemeltetésért felelés szervezeti egység Kkijelolt foglalkoztatottjai kdzésen végzik. A vizsgalat
végrehajtasardl és annak megallapitasairdl jegyzékoényv készdl.

131. § (1) Személyes postafidkok jellemzéi:

(2) A személyes, hivatali célu postafiokhoz tartozé felhasznéloi nevet és kezdeti jelsz6t az informatikai
feladatok ellatasaért felelés szervezeti egység hozza létre, amelyet a postafiék hasznalatba vételét
kovetéen azonnal meg kell valtoztatni. A jelszé médositasat kdvetben az Uj jelszot csak a postafiok
tulajdonosa ismerheti.

(3) A kormanyhivatali személyes e-mail cimeket a csaladnév. utonév@[MEGYE].gov.hu konvencié
szerint kell képezni. Ettél eltérni csak kivételes esetben (pl. azonos nevek megkulénbdztetése céljabal)
lehet.

132. § (1) Hivatali postafiékok adminisztralasa és hasznalata:

(2) Csoportos és technikai e-mail cimeket az illetékes szakterulettel torténd egyeztetés utan az
informatikai feladatok ellatasaért felel6s szervezeti egység hoz létre. A szervezeti e-mail postafiékokhoz
(pl. informatika@[MEGYE].gov.hu) a hozzaférés a személyes hivatali e-mail postafiékon keresztil,
helyettesités funkcié hasznalataval lehetséges. A jogosultsag igénylés alapjan az informatikai feladatok
ellatdsaért felelés szervezeti egység beadllitia a hivatali postafiokban a felhaszndld részére a
meghatalmazotti jogosultsagot. A jogosultsag beallitasat kovetéen az Ujonnan jogosultsaggal
rendelkezd személy személyes postafidkjaban fel kell csatolni a helyettesitett fiokot.

(3) A hivatali szervezeti e-mail cimekhez tartozé elektronikus postafiokot a SZEV/AG altal kijelolt
személy koteles rendszeresen figyelni. A szervezeti e-mail fiokok hitelesitési adatait az informatikai
feladatok ellatasaért felelés szervezeti egység kezeli, azt a felhasznalok részére nem adja ki. A
felhasznaléi hozzaférés a személyes hivatali célu postafiokon keresztll helyettesités funkcid
hasznalataval lehetséges.
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(4) Ha az e-mail postafidkba érkezett levél mas szervezeti egység hatdskorébe tartozik, ugy azt
haladéktalanul tovabbitani kell az illetékes szervezeti egység hivatali e-mail cimére, illetve - tisztazatlan
hataskor esetén - a hivatali kdzponti e-mail cimre. A folyamatos mikodés érdekében az illetékes
vezetbnek a helyettesitésrél is gondoskodnia kell.

(5) A hivatalos Ugyirathoz kapcsolédé anyagokat a személyes hivatali e-mail cim helyett a hivatali
kézponti, illetve a szervezeti egységek hivatali e-mail cimére kell kérni. A kimend elektronikus leveleket
— lehet8ség szerint — személyes hivatali e-mail cimek helyett a cimzett szervezet hivatali e-mail cimére
kell elkuldeni. Iktatott hivatali, fontos, surgds elektronikus levelek kuldése esetén olvasasi
visszaigazolast kell kérni.

133. § A kormanyhivatal kdzponti és a szervezeti egységek hivatali e-mail cimeihez tartozé
postafidkjaibol barmilyen mappa vagy levél térlése tilos

XVI. Fejezet
Személyi biztonsag

74. A személyi biztonsag alapelvei

134. § (1) A személyi biztonsag alapelveinek meghatarozasanal elsédleges cél, hogy a felhasznaldk
szervezeten belll eltéltott életciklusa vonatkozasaban az egyes események (belépés, valtozaskezelés,
kilépés) szabalyozottak legyenek, illetve megfeleljenek a szervezet és a hasznalt EIR-ek biztonsagi
kdvetelményeinek.

(2) A tovabbi részletszabalyokat a Személyi biztonsagra vonatkozé eljarasrend tartalmazza.

75. Ellatandé feladatkorok biztonsagi szempontui besorolasa

135. § (1) Minden feladatkért elektronikus informéacidbiztonsagi kategériaba kell sorolni. Az egyes
feladatkdrok kockazati szintjét az alabbi szempontok szerint kell meghatarozni:
(2) Fokozott biztonsagi kategériaba tartozik minden olyan feladatkér, melynek betdltésével jaro
feladatok és felel6sségek:

a) nemzetbiztonsagi ellenbrzést igényelnek, vagy

b) barmely elektronikus informacidés rendszerben kizardlag privilegizalt jogosultsaggal végezhetdk,

vagy

c) egyéb szempontok alapjan kiemelt kockazatot hordoz magaban.
(3) Alap biztonsagi kategodriaba tartozik minden olyan feladatkér, mely az elébbi (fokozott) kategériaba
nem Kerdlt besorolasra.
(4) Az alldshelyeken ellatand6 feladatkordk kockazati besorolasanak elvégzése és arrdl naprakész
nyilvantartas vezetése a Humanpolitikai feladatok ellataséért felel6s szervezeti egység feladata és
felel6ssége, mely feladat ellatasdban segitséget nyujt az IBF és az elektronikus informacidbiztonsagi
feladatok ellatasaban kézremkodd személyek.
(5) A Humanpolitikai feladatok ellatasaért felel6s szervezeti egység feladata és feleléssége tovabba a
vonatkozo jogszabalyok alapjan a nemzetbiztonsagi ellenérzés ala tartozo feladatkérok felmérése, és
azokrdl naprakész nyilvantartas vezetése.
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76. Személyek hattérellenérzése

allashelyen ellatandé feladatkor biztonsagi kategoriaja szerinti kdvetelményeknek megfelel. Az érintett
személy ellen6rzését a Humanpolitikai feladatok ellatasaért felelés szervezeti egység végzi
meghatarozott személyzeti ellenérzési kritériumok alapjan, mielétt a hozzaférés engedélyezésre kerdil.
Ismételt ellenérzésre kerll sor, ha valtozas torténik a felhasznalé jogosultsagi szintigben vagy
feladatkérében. Ha az érintett feladatkére miatt nemzetbiztonsagi ellenérzésre van sziikség, akkor a
kormanyhivatal kezdeményezi azt.

77. Személyek feleldsségvallalasa jogviszony kezdetekor

137. § (1) A kormanyhivatallal jogviszonyt 1étesit6 foglalkoztatottak a Felhasznloi Felel6sségvallalasi
Nyilatkozat (10. szamu melléklet) alairasaval elismerik, hogy a jelen szabalyzatban meghatarozott
biztonsagi elvarasoknak, eléirasoknak eleget tesznek. A nyilatkozat megtételével dokumentalt médon
elfogadjak a rajuk vonatkozé hozzaférési szabalyokat.

(2) A kormanyhivatallal jogviszonyt létesité foglalkoztatottak a Titoktartasi Nyilatkozat (11. szamu
melléklet) alairasaval elismerik, hogy a jelen szabalyzatban meghatarozott titoktartasi, adatvédelmi
elvarasoknak, el6irasoknak eleget tesznek. A nyilatkozat megtételével dokumentalt médon elfogadjak
a rajuk vonatkoz¢ titoktartasi szabalyokat.

(32 A nyilatkozatok mindenkor aktudlis verzidjanak a felhasznaléval térténé aldiratasa és
adminisztralasa a foglalkoztatott HSZE feladata és felel6ssége.

78. Személyek jogviszonyanak valtozasa

138. § (1) A kordbban engedélyezett hozzaférési jogosultsagokat felul kell vizsgalni minden olyan
esetben, amikor a felhasznaldé a kormanyhivatalon belil mas munkakdrbe, athelyezésre vagy
atiranyitasra kerul.

(2) A felulvizsgalatot a foglalkoztatott szervezeti egység vezetdje végzi, valamint szikség szerint
kezdeményezi a hozzaférési jogosultsagok modositasat.

77. Személyek jogviszonyanak megsziinése

139. § (1) Valamennyi természetes személynek az elektronikus informacidés rendszerhez és informacio
feldolgoz6 eszkdzokhoz vald hozzaférését le kell tiltani, valamint a személyhez kapcsolodd 6sszes
hitelesité eszkdzt és jogosultsagot vissza kell vonni, amikor jogviszonya megsziinik.

(2) Ha az érintett részérél fennallhat az igymenetet vagy elektronikus informaciobiztonsagot sérté
magatartas veszélye, a jogosultsagokat még az érintett tajékoztatasat megeléz8éen vissza kell vonni!
(3) A jogosultsadgok visszavonasat - az IDM altal automatikusan kezelt jogosultsagok kivételével - az
érintett felhasznalé Szervezeti egységének vezetdje kezdeményezi, a végrehajtasa az adott rendszer
informatikai Uzemeltetésért felelés szervezeti egység foglalkoztatottjainak feladata.

140. § (1) A jogviszony megsziinésekor a kormanyhivatal visszaveszi a felhasznal6tol a szamara
hasznalatra atadott valamennyi infokommunikacios eszkdzt, adathordozét, egyéb relevans, a szervezet
elektronikus informacios rendszeréhez kapcsolodé biztonsagi eszkdzoket.

(2) Amennyiben nem kerUl hianytalanul visszaszolgaltatasra minden kiadott eszkdz, abban az esetben
ezt a Szervezeti egysége vezetbjének jeleznie kell az adott eszkdzok tzemeltetéséért felelés vezetd
felé, aki a sziikséges intézkedést kezdeményezi.

2 Mddositotta az 1/2026. (l. 19.) féispani utasitas 2. §-a. Hatalyos 2026. 01. 20-tdl
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141. § A humanpolitikai feladatok ellatasaért felelés szervezeti egység feladata tajékoztatni a kilép6t az
esetleg rea vonatkozd, jogi uton is kikényszerithetd, a jogviszony megsziinése utan is fennallé
informaciobiztonsagi kovetelményekrdl, titoktartasi kotelezettségekrdl, valamint arrél, hogy a szervezet
fenntartja maganak a hozzaférés jogat a kilép6 személy altal korabban hasznalt és kezelt elektronikus
informacios rendszerekhez és szervezeti informaciokhoz.

78. Kiils6 személyekhez kapcsol6dé biztonsagi koveteimények

142. § (1) Az elektronikus informacids rendszerekkel, illetve a szervezet altal kezelt adatokkal
kapcsolatba kerll6, vagy az elektronikus informaciobiztonsagra kézvetlen médon hatast gyakorld kilsé
szolgaltatokkal olyan irasbeli megallapodast kell kétni, amely tartalmaz minden olyan elektronikus
informaciobiztonsagi és személyi biztonsagi kdvetelményt, amely jelen szabalyzatban vagy egyéb
dokumentumban szabalyozasra kerdlt.

(2) Az egyiuttmikodés soran rendelkezésre bocsatott Uzleti titkok és bizalmas informaciok
megl6rzésének szabalyait és modjat a Titoktartasi nyilatkozat (12. szamu melléklet) rogziti.

(3) A klls6 szolgaltatdk szamara a kormanyhivatalon belili kapcsolattarté igényli meg, valamint felligyeli
a szukséges jogosultsagokat, sziikség esetén a visszavonasukat kezdeményezi. A kilsé szolgaltatok
hozz&férését a hozzaférés indokanak megsziintekor, illetve a szerz8dés lejartakor azonnal meg kell
szuntetni.

(4) Az elektronikus informaciés rendszer létrehozasaban, Uzemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kdézremi(ikédék esetében gondoskodni kell arrél, hogy a Kibertv.-
ben foglaltak szerz6déses kotelemként teljesuljenek.

(5) Klls6 szervezettel kétdtt megallapodasokban az alabbiakat kell megkdvetelni:

a) a szerz6dést érintd, elektronikus informacidbiztonsagi szerep- és felelésségi korok — beleértve
a biztonsagi szerepkoérokre és felelésségekre vonatkozé elvarasokat is — mindkét fél altali
meghatarozasat és dokumentalasat;

b) a szerzd6dd fél -szerzédés teljesitésében kdzremiikdds- foglalkoztatottjai feleljenek meg a
kormanyhivatal altal meghatarozott személybiztonsagi kdvetelményeknek (sziikség esetén a
Nemzetbiztonsagi ellenérzést is beleértve);

c) ha a szerz6dd féltdl olyan személy lép ki, vagy kerll athelyezésre, aki rendelkezik a
kormanyhivatal elektronikus informacioés rendszeréhez kapcsolddo hitelesitési eszkdzzel vagy
kiemelt jogosultsaggal, akkor a szerz6d6 fél soron kivul kildjon értesitést az érintett szervezeti
egység vezetbjének.

(6) Az IBF véleményezi az elektronikus informécios rendszerek biztonsaga szempontjabdl a szervezet
e targykort érintd szerz6déseit.

(7) A kormanyhivatal rendszeresen ellenérzi a szerz6dd fél személybiztonsagi kdvetelményeknek valoé
megfelelését.

79. Fegyelmi intézkedések

143. § A munkaltatéi jogkdr gyakorldja fegyelmi eljarast kezdeményez azokkal a kormanytisztvisel6kkel
szemben, akik nem tartjak be az informaciobiztonsagi szabalyokat és eljarasokat. A fegyelmi felelésség
részletszabalyait a kormanyhivatal Kdézszolgalati Szabalyzata tartalmazza.
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80. Allashelyen ellatandé feladatokrol szol6 tajékoztato

144. § A biztonsagi szerepkoroket és felelésségeket bele kell foglalni a kormanyhivatal allashelyein
ellatandé feladatokrdél sz6l6 tajékoztatokba. Az allashelyen ellatandé feladatokrél szolo tajékoztatasokat
felll kell vizsgalni és frissiteni kell a biztonsagi szerep- és felelésségi korok valtozasa esetén, tovabba
amikor jelentds valtozasok térténnek az elektronikus informaciés rendszerben vagy a biztonsagi
kérnyezetben. Az allashelyen ellatandé feladatmeghatarozasok kialakitasanak részletszabalyait a
kormanyhivatal Kbzszolgalati Szabalyzata tartalmazza.

XVII. Fejezet
Kockazatkezelés

81. A kockazatkezelés alapelvei

145. § (1) A kockazatkezelés egy gydjtéfogalom, azoknak az eszk6zdknek és moddszereknek az
Osszessége, amelyek elésegitik a kockazatok azonositasat, szamszer(isitését és mérséklését. Fontos,
hogy a kockazatkezelés folyamata nem sziinteti meg a kockazati tényezdéket, csak abban segit, hogy a
hatasuk szamszer(isithetd és alakithato legyen. A kockazatkezelés nem egyszeri tevékenységet jelent,
hanem egy ciklikusan ismétl6dé programfolyamat.

(2) A kormanyhivatalnak a kornyezetikbél, a szabalyozasbdl, a mikoédésiukbél, a személyi
allomanyukbdl szarmazo6 szdmos kockazattal kell szembenézniuk. A jelentkez6 kockazatokra reagalni
kell, szikséges azok kezelése, menedzselése.

(3) A tovabbi részletszabalyokat a Kockazatelemzési és kockazatkezelési eljarasrend tartalmazza.

82. Szervezet rendelkezésében 1évd elektronikus informacids rendszerek nyilvantartasa

146. § (1) Az elektronikus informaciés rendszerek nyilvantartdasa az informaciobiztonsagi
kockazatelemzés hatékdrébe tartozd vagyonnyilvantartas (tovabbiakban vagyonleltar) egyik terulete.
Vagyonelemként legalabb a kdvetkez8 adatok kertilnek meghatarozasra:

a) vagyonelem tipus (adat, szoftver, hardver, szolgéltatds, human, helyiség stb.),

b) vagyonelem megnevezés,

c) SZEV/AG megnevezése.
(2) Az elektronikus informaciods rendszerek és rendszerelemek vagyonelemekbdl éplilnek fel, ezért meg
kell hatarozni azon vagyonelemeket, amelyeket egy-egy elektronikus informacioés rendszer hasznal,
hogy a tovabbiakban meghatarozhatd legyen az elektronikus informacié rendszer bizalmassaga,
sértetlensége és rendelkezésre allasa a vagyonelemekbdl szarmaztatva.
(3) A vagyonleltar elkészitését kovetéen szamba kell venni az elektronikus informaciés rendszereket és
fel kell sorolni az 6ket alkotd vagyonelemeket.

83. Adatvagyon nyilvantartasa

147. § (1) Az informacidbiztonsagi kockazatelemzés hatokorébe tartozé vagyonleltar az IBF allitja 6ssze
és aktualizalja a Szervezeti egység vezet§ / Adatgazdak, IFEFV, (vagy az altaluk kijelolt
foglalkoztatottak) bevonasaval, valamint az adott teriletért felel6s vezetdk tamogatasa mellett.

(2) A kormanyhivatal adatvagyonanak nyilvantartasara elsédlegesen az informatikai szakterileten
kezelt adatvagyon nyilvantartas, illetve a pénzugyi terlleten kezelt eszkéznyilvantartas szolgal.

148. § (1) A vagyonleltarnak a kovetkezd teriletek mindegyikére ki kell terjednie:

(2) Infrastruktura, az elektronikus informacids rendszereket magukba foglalo épuletek, helyiségek:
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a) szerverterem,
b) Back Office helyiség,
c) Front Office helyiség.
(3) Hardverek, az informatikai rendszert alkoto fizikai elemek:
a) asztali munkaallomasok,
b) hordozhaté szamitégépek,
c) kiszolgélok (szerverek),
d) halézati eszkdzok,
e) nyomatel6allitd eszk6zok,
f) adattarolok (storage).
(4) Adatbazisok:
a) MS SQL
b) Oracle
c) Maria DB
(5) Alkalmazasok:
a) operacios rendszer,
b) irodai szoftverek,
c) Uzleti alkalmazas,
d) biztonsagi alkalmazas (virusirto, tizfal).
(6) Szolgaltatasok:
a) levelezés,
b) intranet,
c) file szolgaltatas,
d) nyomtatasi szolgaltatas,
e) cimtarszolgaltatas.
(7) Emberi eréforrasok:
a) vezeték,
b) felhasznalok,
¢) az elektronikus informacids rendszereket Gzemeltetd, fejlesztd, karbantarté dolgozok.
(8) Adatok, dokumentumok, feljegyzések:
a) az elektronikus informacios rendszerek Uzemeltetéséhez, karbantartasahoz, fejlesztéséhez
szilkséges dokumentumok, valamint
b) arendszer altal létrehozott dokumentumok, feljegyzések.
(9) Rendszerben kezelt adatkdrok
(10) Nyilvantartasok
(11) Tervek
(12) Dokumentaciok
(13) Kézikdnyvek
(14) Kiszervezett szolgaltatasok, amelyeket a kormanyhivatal nem a sajat eréforrasaival valésit meg,
hanem szerz&dés alapjan kiadta a feladatokat harmadik félnek.

84. Biztonsagi osztalyba sorolas

149. § (1) A biztonsagi osztalyok leirjdk a szervezeti miikddésre, a szervezeti eszk6zokre és az
egyénekre gyakorolt lehetséges karos hatasokat vagy negativ kévetkezményeket, ha a szervezeti
informé&cio és rendszerek a bizalmassag, a sértetlenség vagy a rendelkezésre allas elvesztése miatt
veszélybe kerllnek. A kormanyhivatalok biztonsagi osztalyozasba sorolasi folyamatot az egész
szervezetre kiterjed6en végzik, kdzvetlenll bevonva az informatikai felel6soket, az informacidbiztonsagi
felel6ésOket, a rendszerek tulajdonosait, az lGzleti- és Ugymeneti folyamatok feleléseit, valamint az
adatgazdakat.
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A szervezetek figyelembe veszik a lehetséges hatasokat mas szervezetekre nézve, valamint ha
relevans, akkor a nemzetbiztonsagi hatasokkal is szamolni kell a szervezetre vonatkozo, hatalyos
jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal dsszhangban. A
biztonsagi osztalyba sorolas el6segiti a EIR(-ek) rendszerelem leltaranak fejlesztését, azzal, hogy
rendszerelemeket rendel az informaciok feldolgozasahoz, tarolasahoz és tovabbitasahoz, valamint
megjeleniti az ezekhez kapcsolddo biztonsagi kévetelményt rendszerelem leltarra vonatkozé
kdvetelménnyel egyitt.

(2) A Kkockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében az elektronikus
informacios rendszereket — ideértve a rendszer altal kezelt adatokat — biztonsagi osztalyba kell sorolni,
a bizalmassaguk, a sértetlenséguk, valamint a rendelkezésre allasuk szempontjabdl.

(3) Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat az alabbi alapkévetelmények
figyelembevételével kell végrehaijtani:

a) a biztonsagi osztalyokhoz tartozé védelmi kovetelményeket jogszabaly rogziti, illetve a
biztonsagi osztalyba sorolas és a védelmi intézkedések bevezetésének tamogatasara
kockazatmenedzsment keretrendszert mikodtet,

b) a nemzeti adatvagyont kezeld rendszerek esetében a jogszabalyi el6irasoknak megfeleléen,

c) a biztonsagi osztalyokat a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl,
hogy milyen nagysagu karesemény kovetkezhet be csekély, kdzepes vagy nagy, ,alap”,
Jelentés” és ,magas” fokozatu skala szerint kell megallapitani.

(4) A szervezetnek az EIR fejlesztési életciklusa soran rendszeresen felul kell vizsgalnia a biztonsagi
osztalyba sorolast, hogy biztositsa a biztonsagi osztalyok pontossagat és relevancigjat., de legalabb 2
évente felll kell vizsgalni.

(5) A kormanyhivatal vezet6jének vagy meghatalmazott képviseléjének jova kell hagynia a biztonsagi
osztalyba sorolasi dontést. A biztonsagi osztalyba sorolast szervezeti szinten kell végrehaijtani, az IBF,
az adatvédelmi tisztvisel6(k), az EIR tulajdonosok, az alapfeladatok és Uizleti folyamatok tulajdonosai,
valamint az adatgazdak kdézvetlen bevonasaval.

150. § (1) Az EIR el6zetes biztonsagi osztalyba sorolasa soran az EIR altal kezelt adatkdroket kell a
bizalmassag, sértetlenség és rendelkezésre allas alapjan osztalyba sorolni.

(2) A kapott értékeket a maximum elv alapjan dsszesiteni kell, igy, hogy az alkalmazasok bizalmassag,
sértetlenség és rendelkezésre allas szerinti karértékeit nem atlagoljuk, hanem azok maximumat
vesszlk. Az alkalmazas biztonsagi osztalyat 6sszevonva ugy fejezzik ki, hogy a bizalmassag,
sértetlenség, rendelkezésre allas harmasbdl a legnagyobb értéket vesszik.

(3) Amellett, hogy az érintett szervezetre érvényes minden kotelezettséget figyelembe kell venni, az EIR
kialakitasa soran implementalni kell és fent kell tartani a fenti folyamat eredményeként kapott biztonsagi
osztalyhoz tartozd, a rendelet 2. melléklete szerinti védelmi intézkedés katalégusban meghatarozott
minimalis kdvetelményeket.

151. § (1) Az EIR el6zetes osztalyba sorolas eredményét a Fdispan hagyja jéva. A szervezet vezetdje
felel azért, hogy az EIR biztonsagi osztalyanak meghatarozasa megfelel a jogszabalyoknak és
kockazatoknak, valamint a besorolasban felhasznalt adatok teljeskoriek.

(2) A projekteken belldl minden egyes ujonnan implementalandé EIR esetében el kell végezni az
elézetes biztonsagi osztalyba sorolast, illetve a projekt hatokérének, illetve a kezelt adatok kdrének
minden valtozasa esetén azt dokumentalt mddon felll kell vizsgalni.

(3) Uj EIR-ek implementalasanak esetén az elézetes biztonsagi osztalyba sorolast a szervezeteknek
célszerli a beszerzéssel, illetve a projekt menedzsmenttel kapcsolatos szabdlyozasi kdrnyezetik
részéve tenni, hogy ezzel is tdmogassak az informacidbiztonsag ndvelésére tett térekvések hatékony
irdnyitdsahoz és felugyeletéhez szikséges intézkedések hatékony megvaldsitasat.

(4) A rendszerbiztonsagi tervben szerepeltetni kell az elvégzett kockazatelemzés relevans adatait és
kovetkeztetéseit, valamint az elézetes biztonsagi osztalyba sorolas eredményét.
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85. Kockazat azonositas

152. § (1) A kockazatok azonositasa, értékelése és a kezelésik mddszereinek megtervezése. A
tervezéskor be kell azonositani a kulcsfontossagu kockazati tényezéket. Sziikséges elemezni azok
hatasmechanizmusat és a hozzajuk kapcsolddd bekdvetkezési és kihatasi valdszinlségeket. Hatékony
védekezés abban az esetben valdsithaté meg, ha a kormanyhivatal felsé vezetése ismeri a fennalld
veszélyeket és olyan informaciok birtokaban van, amelyek ismeretében el tudja dénteni, hogy melyekkel
és miképpen tud és akar foglalkozni.

(2) Az IBF feladata karbantartani a fenyegetettségek listajat, amelyek a kormanyhivatalra relevansak,
valamint meg kell hataroznia, hogy adott vagyonelem csoportokra vonatkozéan mekkora az
alapértelmezett bekdvetkezési valdszinlisége egy-egy adott fenyegetettségnek.

(3) A kovetkezd lépéskent fel kell tarni az adott vagyonelem esetében értelmezhetd fenyegetettségeket.
(4) A vagyonelemre iranyuld fenyegetettségek akkor veszélyesek, ha a megtamadott vagyonelemnek
van a fenyegetettségek altal kihasznalhaté sérilékenysége, gyenge pontja. A sérilékenység
rendszerint a vagyonelemnek vagy kérnyezetének valamilyen tulajdonsaga, jellemzdje, biztonsagi
hianyossaga. A sériilékenység jellege lehet technikai, fizikai, eljarasbeli, szabalyozatlansag vagy
képesség hiany.

86. Kockazat elemzés

153. § (1) A kockazatelemzés, ahhoz nyujt segitséget, hogy a leghatékonyabb kockazatkezelési
megoldast valasszuk. Az altalanos szabaly az, hogy a kockazatelemzési folyamat végrehajtasa
nagymértékben fligg a kockazat varhato kévetkezményeitdl.

(2) Kockazatelemzés soran az egyes kockazatok kdvetkezményeit és a bekdvetkezés valoszinlségét
és ezek egylttes hatasat kell értékelni.

(3) Ha egy fenyegetettség bekovetkezik, akkor kart okozhat a vagyonelemben. Az informatikai
kockazatok értékeléséhez meg kell hatarozni a kar nagysagat az tgyviteli hatasok felmérése alapjan,
és a fenyegetettség bekovetkezésének valdszinliségét, amelyek egylttesen alkotjak a kockazatot.
Minél gyakrabban koévetkezik be egy fenyegetettség és minél nagyobb az altala okozott kar, annal
nagyobb a kockazat.

87. Sérulékenység menedzsment

154. § (1) A sérilékenység menedzsment egy allanddan valtozé folyamat, amely nemcsak a
sérllékenységek eseti megallapitasara korlatozédik, hanem a rendszereink osztalyozasat, a
sérllékenység elharitas folyamatat, a kockazati szintek elemzését, illetve az informatikai rendszerek
valtozasait is képes kezelni.

(2) Az EIR-ek biztonsagi osztdlya meghatdrozza a sérllékenységi vizsgalatok gyakorisagat és
mélységét. A szervezet meghatarozza az dsszes EIR-e, illetve azok rendszerelemeinek szikséges
biztonsagi vizsgalatat, biztositva, hogy a potencialis biztonsagi réseket tartalmazé eszkdzok, példaul a
halézatra kotott nyomtatdk, szkennerek és masolok se maradjanak figyelmen kivil. Az egyedileg
fejlesztett szoftverek biztonsagi vizsgalatai eltérd megkozelitéseket igényelhetnek, példaul statikus
elemzést, dinamikus elemzést, binaris elemzést vagy a harom megkdzelités valamilyen egyvelegét. A
szervezetek ezeket az elemzési megkozelitéseket kilonbozé eszkdzokben (pl. webalkalmazas
szkennerek, statikus elemz8é eszkozok, binaris elemzék) és forraskdd-vizsgalatok soran is
hasznalhatjak. A biztonsagi vizsgalat példaul tartalmazhatja patch-ek vizsgalatat, olyan funkciok, portok,
protokollok és szolgaltatasok vizsgalatat, amelyeknek nem szabadna elérhetének lenniiik felhasznaloi
eszkdzok altal, helytelenll konfiguralt vagy helytelentl mikddtetett konfiguracidk vizsgalatat.

(3) A sérulékenységek szkennelési folyamatanak automatizdlasa, amennyiben technolégiai
szempontbdl lehetséges, igénybe vehetd az NBSZ NKI Automatizalt Sebezhetéségdetektalé Rendszere
(ASR), illetve az Automatizalt Kédroskéd Elemz8 Rendszer is.
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88. Kockazat értékelés, kezelés

155. § (1) A kockazatértékelés célja a kockazatok rangsorolasa, mégpedig a bekdvetkezésiik
valoszinliségének, kihatasuk és kezelhetéséglk fliggvényében. Annak megallapitasa, hogy melyek a
legkockazatosabb terliletek, ahol intézkedéseket kell foganatositani.

(2) A kockazatok kiértékelésekor a fenyegetettség észlelheté/varhatd valoszinliségét és a
bekovetkezése esetén okozott hatast, kart kell figyelembe venniink. A kockazati érték e két mutatonak
a szorzata. Az észlelhetd/varhatd valoszinlségének meghatérozasa soran az alkalmazott védelmi
intézkedéseket figyelembe kell vennink.

(3) A kockazati tényez6k szarmaztatasakor nem a lehetséges legnagyobb karértéket, hanem a relevans,
bekovetkezési valoszinliséggel korrigalt fenyegetettségek altal okozhaté kart, karos hatast kell
figyelembe venni. Ezt a kockazati szorzétablaval tudjuk elérni. A szorzétabla sorat a fenyegetettség
el6fordulasi valdszinlisége, oszlopat a bizalmassag, sértetlenség és rendelkezésre allas
szempontokhoz tartozé karérték kozil a legmagasabb kategoria hatarozza meg.

(4) A kockazati szorzétablat a 13. szamu melléklet tartalmazza.

156. § Az EIR vagy az altala kezelt adatok bizalmassaganak elvesztése esetén a kar mértékének
tablazatat a 14. szdmu melléklet tartalmazza.

157. § (1) Az sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az elvart forrasbdl
szarmazik (hitelesség) és a szarmazas ellenérizhetéségét, bizonyossagat (letagadhatatlansag) is,
illetve az EIR elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy az EIR eleme rendeltetésének
megfeleléen hasznalhatd. A sértetienség olyan EIR-eknél lehet vezetd szempont, ahol fontos, hogy a
kezelt adatokat illetéktelenll senki ne valtoztathassa meg, pl. nemzeti adatvagyont kezel6 EIR-ek,
kozhiteles nyilvantartasok, méré-, érzékel6 rendszerek.

(2) Az EIR vagy az altala kezelt adatok sértetlenségének elvesztése esetén a kar mértékét a 15. szamu
melléklet tartalmazza.

158. § (1) A rendelkezésre allas az adat, illetve az EIR elemeinek olyan allapota, amelyben az arra
jogosultak altal a sziikséges idében és idétartamra hasznalhatd. Azoknal a EIR-eknél, ahol alapvet6
igény a mikodés fenntartasa, ott a rendelkezésre allas kiemelt fontossagu.

(2) Az EIR vagy az abban tarolt adatok rendelkezésre allasanak elvesztése esetén (nem elérhetd a
rendszer vagy az adat) a kar mértékét a 16. szamu melléklet tartalmazza.

(3) A kovetkezd lépésként - az el6bbiekben felallitott karérték tablazatok felhasznalasaval - meg kell
itélnie az adatgazddnak, hogy mekkora kar éri a szervezetet, hogy ha az EIR sértetlensége,
rendelkezésre allasa vagy az EIR-ben kezelt adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa serdl.

(4) A tablazatunkat kiegészitettilk harom oszloppal (B- bizalmassag, S-sértetlenség, R- rendelkezésre
allas), melyek a bizalmassag, sértetlenség és a rendelkezésre allds becsilt karérték szintjeit
tartalmazzak. A minta tablazatot a 17. szamu melléklet tartalmazza.

89. Nyilvantartasok, kockazatkezelés id6szakos feliilvizsgalata

159. § (1) A kockazatfelmérést a kormanyhivatal — az IBF kezdeményezésére — legaldbb haromévente
felulvizsgalja, aktualizalja. A felmérés felllvizsgalatat id6kdzben el kell végezni, ha sérilékenységi audit
eredményei indokoljak, tovabba abban az esetben, ha valtozik:

a) elektronikus informéacids rendszer biztonsagi allapotat befolyasolé kdrilménye,

b) elektronikus informacios rendszer miikddési kérnyezete,

c) a kockazatok véltozasa (Uj fenyegetettségek és sebezhetéségek megjelenése).
(2) A SZEVIAG és a kockazatgazdak felel6ssége, hogy a valtozasokrél a szikséges informaciokat
idében eljuttassak az IBF részére. Az aktualizalast az IBF koordinalja.
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XVIII. Fejezet
Rendszer- és szolgaltatas beszerzés

90. Rendszer- és szolgaltatas beszerzés alapelvei

160. § (1) A beszerzési szabalyzat és eljarasok a Beszerzések kdvetelménycsoportba tartozé védelmi
intézkedésekkel foglalkoznak, amelyek az EIR-ekben, illetve a szervezetben bevezetésre kerlinek.

(2) A beszerzések soran a biztonsagi elvarasok ellenérzésének felelése az IBF, konzulensként az IUFV
vesz részt. A beszerzések feltételrendszerének kialakitasaért az IFEFV a felel8s.

(3) A kormanyhivatal az informatikai beszerzések soran az informaciobiztonsagi kdvetelményeket mar
az életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe veszi és folyamatosan nyomon
koveti.

(4) A kormanyhivatal olyan eljarast alakit ki, mely biztositja, hogy az IBF a beszerzési kdvetelményeket
mar a beszerzés kezdetén érvényesiteni tudja.

(5) A kormanyhivatal az altala kialakitandd beszerzési eljarasban a biztonsagi osztalyoknak
megfeleléen a szallitdk szamara is meghatarozza a térvény altal eléirt kovetelményeket.

(6) A rendszer és szolgaltatas beszerzésekre, valamint a fejlesztésekre vonatkozé részletes
informaciobiztonsagi kovetelményeket és szabalyokat az Informatikai beszerzési eljarasrend
tartalmazza.

(7) A rendszer- és szolgaltatasbeszerzés soran az alabbi alapelveket kell figyelembe venni: biztonsag
mar a tervezés soran (Security by design), a lehetbleg folyamatos rendelkezésre allas biztositasa,
minimalis jogosultsag elve, térekedni kell az életciklus alapu kezelésre, a biztonsagi kdvetelményeknek
kockazataranyosnak kell lenni, a meglévé kdrnyezettel valé kompatibilitasra térekedni kell, valamint
nem utolsoé sorban a jogszabalyi megfelelés és auditalhatosagkritériumait is szem elétt kell tartani.

91. Rendszer er6forrasok rendelkezésre allasa, biztositasa

161. § (1) Az informacibbiztonsag érdekében torténd eréforras tervezés magaban foglalja a rendszerrel
és rendszerszolgaltatasokkal kapcsolatos beszerzést, fenntartast és az ellatasi lanccal kapcsolatos
kockazatokat a rendszer fejlesztési életciklusban. A kormanyhivatal az Gzletmenet és Gzleti folyamatok
tervezése soran meghatarozza az EIR vagy rendszerszolgaltatds magas szint(i informaciobiztonsagi
kdvetelményeit. Ez magaban foglalja a kockazatkezelési stratégiak, a biztonsagi szabalyok és eljarasok,
valamint a biztonsagi technoldgiak meghatarozasat.

(2) Biztositja az EIR és annak szolgaltatasai védelméhez sziikséges er6forrasokat, a beruhazas
tervezés részeként. Ez magaban foglalja a szikséges pénzigyi forrasokat, a személyzetet és a
technolégiai eszkdzoket.

(3) Elkuldnitett tételként kezeli az EIR-ek biztonsagat a beruhazas tervezési dokumentumaiban. Ez azt
jelenti, hogy a biztonsagi kdltségeket kilon kell kezelni a tdbbi koltségtél, és kildn kdltségvetési tételként
kell szerepeltetni.

92. Rendszer fejlesztési életciklusa

162. § (1) A jol definialt rendszerfejlesztési életciklusok alapjat képezik a szervezeti informaciés
rendszerek sikeres fejlesztésének, megvaldsitasanak és Uzemeltetésének. A szikséges biztonsagi
kovetelmények alkalmazasa a rendszerfejlesztési életciklus soran az informacidbiztonsag, a
fenyegetések, sérllékenységek, kedvezétlen hatasok és kritikus Uzleti célok/izleti funkcidk
kockazatainak alapvetd megértését igényli. A kdvetelmény alapjan kialakitandd biztonsagi tervezés
alapelvei akkor alkalmazhaték megfelelen, ha a szakértdk, akik az EIR-eket és a rendszerelemeket
tervezik, fejlesztik és tesztelik, megértik a biztonsagi elvarasokat.
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A biztonsagi kdvetelmények a szervezeti architekturaba torténd hatékony implementélasa segit annak
biztositasaban is, hogy a fontos biztonsagi szempontok a rendszer teljes életciklusa soran
érvényesiljenek, és hogy ezek a megfontolasok kozvetlenil kapcsolddjanak a szervezeti mikodési
célokhoz és az lizleti folyamatokhoz.

(2) Ez a folyamat megkonnyiti tovabba az informaciobiztonsagi architekturak integralasat a szervezeti
életciklusban tobb szervezet is részt vesz (pl. kiilsé beszallitok, fejlesztdk, integratorok, szolgaltatok), a
beszerzési és ellatasi lanc kockazatkezelési funkcioi és intézkedései jelentds szerepet jatszanak az EIR
hatékony felligyeletében, annak teljes életciklusa alatt.

(3) Az EIR-ek teljes életutjan, minden életciklusukban figyelemmel kell kisérni azok informaciébiztonsagi
helyzetét. A fejlesztési életciklus egészére meg kell hatarozni és dokumentalni az informacidbiztonsagi
szerepkoroket és feleldsségeket. Azonositani az informacidbiztonsagi szerepkorokkel és felelésségi
korokkel rendelkezé személyeket.

93. Beszerzésekre vonatkozé informacidbiztonsagi kovetelmények

163. § (1) Az informatikai rendszerek beszerzésére, fejlesztésére vonatkozé biztonsagi
kovetelményeket az érintett elektronikus informacids rendszer biztonsagi osztalyaval 6sszhangban kell
meghatdrozni a beszerzés tervezési szakaszaban, melynek teljesulését az IBF-nek kell ellenérizni.
(2) Kils6 elektronikus informacios rendszer igénybevétele esetén a szolgaltatasi szerz6désekben ki kell
kétni, hogy a szolgéltatasi szerz6dés alapjan igénybe vett elektronikus informaciés rendszerek
szolgaltatasai megfeleljenek a kormanyhivatal informacidbiztonsagi kévetelményeinek.
(3) Figyelemmel kell kisérni az elektronikus informacios rendszerek biztonsagi elemeinek
megbizhatdsagat és teljesitményét.
(4) A szervezet a beszerzési folyamat soran — beleértve a fejlesztést, az adaptalast, a rendszerkovetést
és a karbantartast is — a szerz6déseiben egységes nyelvezetet alkalmaz, tovabba kdvetelményként
rogziti az alabbiakat:

a) a funkcionalis biztonsagi kovetelményeket,

b) a mechanizmusok er6sségére vonatkozé kdvetelményeket,

c) a biztonsag garancialis kdvetelményeit,

d) az érintett EIR biztonsagi osztalyat és az ahhoz tartozo, illetve a szervezet altal meghatarozott

tovabbi biztonsagi kdvetelmények teljesitéséhez sziikséges védelmi intézkedéseket,

e) a biztonsaggal kapcsolatos dokumentacids kdvetelményeket,

f) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kdvetelményeket,

g) az EIR fejlesztési kdrnyezetére és tervezett lzemeltetési kbrnyezetére vonatkozo eldirasokat,

h) a felelésség megosztasdt vagy az informaciébiztonsagért és az ellatasi lanc

kockazatkezeléséért felel6s felek azonositasat,
i) ateljesitési kritériumokat.

94. Elektronikus informacios rendszerre vonatkozé dokumentacio

164. § (1) Az elektronikus informaciés rendszerre, rendszerelemre vagy szolgaltatasra iranyuld
beszerzési (ideértve a fejlesztést, az adaptalast, a rendszerkdvetést, vagy karbantartast is)
szerz8désekben kovetelményként meg kell hatarozni a kovetkezéket:
a) elvart biztonsagi osztalyt, funkcionalis biztonsagi kdvetelményeket,
b) a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint),
c) a biztonsaggal kapcsolatos dokumentacids kdvetelményeket,
d) az elektronikus informaciés rendszer fejlesztési kdrnyezetére és tervezett lUzemeltetési
koérnyezetére vonatkozo eldirasokat.
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(2) A kormanyhivatal kidolgozza vagy beszerzi az EIR, rendszerelem vagy rendszerszolgaltatas

a) az EIR, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguracidjat, telepitését és
Uzemeltetését,
b) a biztonsagi funkcidk hatékony hasznalatat és karbantartasat, valamint
c) azismert sériilékenységeket a konfiguracioval és a rendszergazdai vagy privilegizalt funkciok
hasznalataval kapcsolatban.
(3) A kormanyhivatal kidolgozza vagy beszerzi a rendszer, rendszerelem vagy rendszerszolgaltatas
felhasznaléi dokumentaciojat, amely tartalmazza:
a) a felhasznalok szamara elérhet6 biztonsagi funkcidkat és mechanizmusokat és ezek hatékony
hasznalatanak médjat,
b) a felhasznaldi interakcid biztonsagos madjat,
c) a felhasznalok felelésségét az EIR, rendszerelem, rendszerszolgaltatas biztonsaganak
fenntartasaban.
(4) Amennyiben nem all rendelkezésre vagy nem létezik adminisztratori, Uzemeltet6i és felhasznaldi
dokumentacid, ugy a szervezet dokumentalja az EIR, rendszerelem vagy rendszerszolgaltatas
intézkedéseket; és a dokumentaciokat eljuttatia a szervezet altal meghatarozott személyeknek vagy
szerepkoroknek.

95. Biztonsagtervezési elvek

165. § (1) A szervezet az altala meghatarozott biztonsagtervezési elveket alkalmazza és megkoveteli a
specifikacio, a tervezés, a fejlesztés, a megvaldsitas és az EIR, valamint a rendszerelemek médositasa
soran. A biztonsagtervezési elvek szorosan kapcsolédnak a rendszer fejlesztési életciklushoz és annak
minden fazisaban alkalmazanddak. A szervezetek a biztonsagtervezési elveket alkalmazhatjak Uj
rendszerek fejlesztésekor vagy fejlesztés alatt allé rendszereken. Meglévé rendszerek esetén a
szervezetek a biztonsagtervezési elveket alkalmazzak a rendszer fejlesztései és maddositasai soran -
amennyire ez lehetséges - figyelembe véve a rendszereken bellli hardver-, szoftver- és firmware-
elemek jelenlegi allapotat.

(2) A biztonsagtervezési elvek alkalmazasa segiti az érintett szervezetet megbizhatd, biztonsagos és
ellenallé rendszerek fejlesztésében, csokkenti a zavarokkal, veszélyekkel, fenyegetésekkel szembeni
érzékenységet.

96. Kiils6 elektronikus informacios rendszerek szolgaltatasa

166. § (1) A kulsd EIR szolgaltatasokat kils6 szolgaltatd nyujtja, az érintett szervezetnek nincs kdzvetlen
kontrollja a szlkséges intézkedések végrehajtdsadban, vagy az intézkedések hatékonysaganak
értékelésében. A szervezetek kuldnféle médokon alakitanak ki kapcsolatokat kllsé szolgaltatokkal,
tobbek koézott Gzleti partnerségek, szerz6dések, szervezetek kdzdtti megallapodasok, Uzletagi
megallapodasok, licenszmegallapodasok stb. révén. A kilsé rendszer szolgaltatasok hasznalatabol
eredd kockazatok kezelésének felel6ssége tovabbra is az azt jovahagyo szerepkdrnél marad.

(2) A szervezeteken Kkivili szolgaltatasok esetében a bizalmi lanc megkdveteli, hogy a fogyaszté-
szolgaltatdé vonatkozasaban minden szolgaltatd megfelel6 védelmet alakitson ki és biztositson a
szolgaltatasnyujtas soran. Ebben a bizalmi lancban a bizalom mértéke és jellege a szervezetek és a
kulsd szolgaltatok kdzotti kapesolatok figgvényében valtozik. Az érintett szervezetek dokumentaljak a
kuls8s kapcsolataikat, melyek monitorozhatéak. A kilsé rendszerszolgaltatdsok dokumentacidja
tartalmazza a kormanyzati, szolgaltatéi, felhasznaléi biztonsagi feladatokat és felelésségeket, valamint
a szolgaltatasi szintre vonatkozé megallapodasokat. A szolgaltatasi szintre vonatkozé megallapodasok
meghatarozzak az alkalmazott rendelkezésekkel kapcsolatos elvarasokat, leirjak a mérhetd
eredményeket, és meghatarozzak az eljarast valamelyik fél kbvetelményeknek valé nem megfelelésére.
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97. Nem tamogatott rendszerelemek kezelése

167. § (1) A rendszerelemek tamogatasa magaban foglalja a szoftverjavitasokat, a firmware-
frissitéseket, a cserealkatrészeket és a karbantartasi szerz6déseket.

(2) A nem tamogatott rendszerelemek cseréje aldli kivételek kézé tartoznak a kritikus Gigymeneti vagy
uzleti képességeket biztositd rendszerek, ahol nem allnak rendelkezésre ujabb technolégiak, vagy ahol
az EIR-ek annyira elszigeteltek, hogy a csereelemek telepitése nem lehetséges.

(3) Az alternativ tdmogatasi forrasok arra az igényre vonatkoznak, hogy folyamatos tdmogatast
nyujtsanak az eredeti gyartok, fejleszték vagy szallitok altal mar nem tdmogatott rendszerelemekhez,
amennyiben ezek az elemek tovabbra is alapvetd fontossaguak a szervezeti Ugymeneti és az lzleti
funkciok szempontjabdl.

(4) Szukség esetén a szervezetek a kritikus szoftverelemekhez testreszabott javitasok kifejlesztésével
hazon bellli tamogatast hozhatnak létre, vagy alternativaként klilsé szolgaltatok szolgaltatasait vehetik
igénybe, akik szerzddéses kapcsolatok révén folyamatos tamogatast nyujtanak a Kkijelolt, nem
tamogatott elemekhez. Az ilyen szerzédéses kapcsolatok kozé tartozhatnak a nyilt forraskodu
szoftverek értékndveld szallitoi.

(5) A nem tamogatott rendszerelemek hasznalatanak megnévekedett kockazata csdkkentheté példaul
az ilyen elemek nyilvanos vagy nem ellenérzétt halézatokhoz vald csatlakoztatasanak megtiltasaval,
vagy az elszigetelés mas formainak megvaldsitasaval.

98. Kiils6 felekkel k6tott megallapodasok informaciobiztonsagi kévetelményei

168. § Kils6 felekkel kotott szerz8désekbe egyértelmiien be kell épiteni az informacidbiztonsagi
kovetelményeket. Egyértelmien szabalyozni kell a hozzaféréseket. Rgziteni kell a felelésségi koroket
és az elszamoltathatosag kritériumait, valamint az auditalashoz valé jogot. A kormanyhivatalnak kiilsé
és bels6 ellendrzési eszkozokkel ellendriznie kell, hogy a kiilsé elektronikus informaciés rendszer
szolgaltatoja biztositja-e az elvart védelmi intézkedéseket. Az ellenérzést az IBF végzi szurdpréba
szerlien a Biztonsagelemzési eljarasrend alapjan.

XIX. Fejezet
Rendszer és kommunikaciovédelem

99. A rendszer és kommunikaciévédelem alapelvei

169. § A kormanyhivatal megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint
dokumentalja, valamint az érintett szervezeten bellli szabalyozasaban meghatarozott személyek vagy
szerepkorok szamara kihirdeti a Rendszer- és kommunikaciovédelmi eljarasrendet, mely a rendszer-
és kommunikaciovédelmi szabalyzat és az ahhoz kapcsolodé ellenérzések megvaldsitasat segiti eld,
valamint meghatérozott gyakorisaggal felllvizsgalja, és frissiti a Rendszer- és kommunikaciévédelmi
eljarasrendet.

100. Szolaltatasmegtagadassal jaré tamadasok elleni vedelem

170. § (1) A kormanyhivatalok hatarvédelmét a Nemzeti Infokommunikaciés Szolgaltaté Zrt. latja el. A
szolgaltatasmegtagadassal jar6 események szamos bels6 és kils6 ok miatt kovetkezhetnek be, példaul
egy tamadas vagy a szervezeti igények tamogatasara iranyuld tervezés hianya miatt a nem megfelel6é
szintl kapacitas és a savszélesség miatt.
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(2) A szolgaltatasmegtagadassal jaré események keletkezésének és hatasainak korlatozdsara vagy
kikliszobolésére a kormanyhivatal a NISZ szolgaltatasait veszi igénybe. A NISZ feladata a megfelelé
hatarvédelmi eszk6zok lUzemeltetése, amelyek képesek arra, hogy megvédjék a belsé halézatok
rendszerelemeit attdl, hogy a szolgaltatasmegtagadassal jaré tamadasok kozvetlenul érintsék ket.

(3) A kormanyhivatal tovabba lehetéség szerint biztositia a megndvelt halézati kapacitas és
savszélesség alkalmazasat, szolgaltatas redundanciaval kombinalva, ami csokkentheti a
szolgaltatasmegtagadassal jaré6 eseményekre valé fogékonysagot.

171. § (1) A kormanyhivatal biztositja, hogy az EIR kialakitdsa és mikddtetése ugy valdsuljon meg,
hogy - az védjen a tllterheléses, ugynevezett szolgaltatdas megtagadas (denial-of-service attack -DoS),
vagy az elosztott tulterheléses tamadas (distributed denial-of-service attack, DDoS) jellegl
tamadasokkal szemben, vagy korlatozza azok kihatasait a megtagadas jellegli tamadasok listaja
alapjan, meghatarozott biztonsagi intézkedések bevezetésével.

(2) A DoS/DDoS elleni védelem akkor relevans, amennyiben az elektronikus informaciés rendszer
rendelkezik internet fel6li eléréssel pl. http, HTTPS, VPN. RDP

(3) Ezek kialakitasaért az IFEFV felel, a végrehajtast a feladatra kijel6lt halézati rendszeradminisztrator
végzi. Ennek érdekében az alabbiakrél kell gondoskodni:

a) biztositani kell az érintett rendszert alkoté szoftverek naprakészségeét;

b) az érintett rendszer kartékony kéd elleni védelmét meg kell valésitani;

c) az érintett rendszert a legsziikebb funkcionalitas elvének megfeleléen ugy kell konfiguralni,
hogy csak a miikddéshez elengedhetetlentil sziikséges portok, protokollok és szolgaltatasok
legyenek engedélyezve;

d) a védelemnek elemeznie kell az eseményeket, minden befelé iranyuld gyanus
tevékenységeket, mielétt azok kart okozhatnanak tudni kell blokkolnia;

e) a védelemnek képesnek kell lenni olyan szabalyok kezelésére, amelyek részletesen leirjak a
korlatozasokat alhalozati hosztokra és eszkdzokre: a szabalyok alapjan korlatozni kell a ki- és
bemené forgalmat, hacsak nem engedélyezett és ismert szolgaltatasrél van sz6 e kell tudni
allitani mind a bejoévd, mind a kimend forgalom ellenérzését;

f) a védelemnek valds ideji protokoll-analizist, forgalom-monitorozast és analizist is végre kell
hajtania, ezaltal képesnek kell lennie a tamadasok felismerésére.;

g) a védelemnek a DDoS tamadas azonositasa esetén azonnal értesiteni kell az IFEFV-et és az
IBF-et.

(4) Az érintett szervezet altal meghatarozott id6k6zénként sérilékenység vizsgalatot kell végezni vagy
végeztetni, és a feltart sebezhet6ségek szervezeti kockazati kitettségét értékelni kell, és a megfelel6
intézkedéseket meg kell tenni.

(5) Az IUFV altal kijel6lt referensnek naprakész nyilvantartast kell vezetnie:

a) az engedélyezett protokollokrdl, és

b) a halézati hatarvédelem informacidbiztonsagi architektira elemeinek beallitasairdl.

(6) A kormanyhivatal biztositja, hogy az EIR-ek kizardlag felligyelt interfészeken keresztiil érheték el
kiilsé rendszerek szamara. A felligyelt interfészekhez a felhasznalt eszkdzdk szerepét és védelmi
képességeit kihasznaldé forgalomaramlas ellendrzési szabalyokat kell kialakitani. Az alkalmazott
protokolloknak és védelmi eszk6zéknek

a) védenikell az 6sszes atvitelre kertl informaciok bizalmassagat és sértetlenségét;

b) dokumentélni kell minden kivételt a forgalomaramlasi szabalyok alél, a kivételt alatdmasztod
alapfeladattal és az igényelt kivétel id6tartamaval egylttesen dokumentalva;

c) az IUFV altal kijeldlt referensnek meghatarozott gyakorisaggal felll kell vizsgalni a
forgalomaramlasi szabalyok aldli kivételeket, és el kell tavolitania azokat a kivételeket,
amelyeket kozvetlen alapfeladat mar nem indokol.
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101. Hatarvédelem

172. § (1) Amennyiben a hatarvédelmi feladatok ellatasa a kormanyhivatal felel6sségi kérébe tartozik,
a feladatok végrehajtasat IUFV altal kijelolt hatarvédelmi adminisztrator végzi, kézremiikédve az IBF-
fel.

(2) Amennyiben a kormanyhivatal ezen feladatok ellatasara kilsé szolgaltatét vesz igénybe, a
szolgaltatasi szerz6désben rogzitett feladatokat és a kapcsolddd Rendszer és kommunikaciovédelmi
eljarasrendben megfogalmazott kdvetelmények teljesllését az IFEFV koteles nyilvantartani és
ellen6rizni.

102. Végpontvédelem

173. § (1) A kormanyhivatal szamitogépes haldzatara tilos olyan munkaallomast csatlakoztatni, amely:

a) nem bizalmas hal6zati kapcsolattal is rendelkezik,

b) nem tagja a kormanyhivatal kontrollalt munkakoérnyezetének (cimtar, tartomany).
(2) A kormanyhivatal szamara bizalmas halézati kapcsolatnak szamit a belsd szamitégépes halozat,
minden egyéb halézat nem bizalmas halézatnak szamit, amelyrél azt kell feltételezni, hogy veszélyt
jelent a kormanyhivatal informaciébiztonsaga szamara.
(3) A tavoli hozzaféréssel rendelkezé felhasznalok jogosultsagait a SZEV/AG legalabb évente egyszer
dokumentalt médon feltlvizsgalja.
(4) A kormanyhivatal szamitogép-halézata és kilsé haldzatok kozotti kapcsolat soran csak a
Konfiguraciokezelési eljarasrendben engedélyezett protokollok tovabbithatdk, minden egyéb protokoll
tovabbitasa tilos.
(5) A kormanyhivatal elektronikus informaciés rendszere biztonsaga érdekében a halézatot —
szegmentalassal — egymastal jol elkilonitheté logikai tartomanyokba kell osztani. Az egyes tartomanyok
kozti adatforgalmat lehet6ség szerint tlizfal alkalmazasaval sz(rni kell.
(6) A kormanyhivatalnak a kontrollok hatékonyabb miikddtetése érdekében a kiilsé kapcsolatai szamat
a szlikséges minimumra kell korlatozni a nem hasznalt funkciok, protokollok, portok tiltasaval.
174. § (1) A hatarvédelmi rendszernek alkalmasnak kell lennie legaldbb az alabb felsorolt tipusd,
kiilénb6z6 tamadasi formak ellen:

a) erémegoldasok (brute force),

b) alkalmazas réteg tamadasok (Exploit),

c) szolgaltatas megtagadas (DoS, DDoS),

d) DNS, IP mérgezés (Spoofing),

e) portfigyelés (Portscan),

f) TCP-deszinkronizacio,

g) ICMP protokollon alapulé tamadasok,

h) SMB relay,

i) haldzat lehallgatasa (Sniffing),

i) Man-in-the-middle,

k) webes tamadasok,

) Rogue AP,

m) dictionary attack,

n) fragmentation attack,

0) csomagtamadasok.
(2) A hatarvédelmi rendszernek legaldbb az aldbbi technikai megoldasokat kell megvalésitania:

a) TLS szlrés,

b) bejové kapcsolatok virussziirése,

c) kimend kapcsolatok web szlirése,

d) kimend kapcsolatok Application Control sziirése,

e) belsd (LAN szegmensek kdzott) kapesolatok virus alapu sziirése,

f) belsd (LAN szegmensek kozott) kapcsolatok Application Control sz(irése,
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g) IPSec VPN kapcsolat,

h) TLS VPN kapcsolat,

i) behatolas- detektalas és jelzés,

i) behatolas elharitas,

k) virtualis szegmentacio,

[) naplofajlok kiildése a kdzponti naplé szerverhez,

m) napi biztonsagi frissités alljon rendelkezésre.
(3) A hatarvédelmi eszkdzdk menedzselését csak titkositott csatornan lehet végezni, ezért az
eszkdzokodn csak az SSH, HTTPS vagy SNMP menedzsment protokollt lehet engedni az arra jogosult
felhasznaldk részére.
(4) A menedzselhetd és biztonsagos haldzati architektura kialakitasanal elsédleges szempont az irodai,
valamint az iranyit6é rendszerek halézatanak szeparalasa.
(5) A halozati szegmensek felosztasa alapvetéen az alabbi szempontok figyelembevételével kell, hogy
torténjen:

a) lokacié szerinti csoportok,

b) jogosult felhasznaldi kor,

c) rendszerek biztonsagi besorolasa,

d) egységes szabalyrendszer,

e) miikodés kritikussaga,

f) haldzatbdl ki- és belépd forgalom mértéke.
(6) A halozat szegmentacioja és szegregacidja szamos kulénb6zd modszerrel valdsithatd meg:

a) halézatok fizikai szeparacidja,

b) halozatok logikai szeparacidja,

c) halézati forgalom sziirése a halézati forgalom egyes rétegeiben.
(7) A halozati szeparacio és szegmentacio kialakitasakor az alabbi alapelvek kdvetésével kialakithato
a mélységi védelem (defense-in-depth koncepcidja):
(8) A szegmentacid és szegregaciod ne kizarélag a haldzati réteg szintjén valosuljon meg, hanem az
adatkapcsolati rétegtél egészen az alkalmazas rétegig, amennyiben a szegmentacié nem a fizikai
rétegben valosul meg.
(9) A rendszereknek a miikodésiukhdz, a felhasznaldknak a munkajuk elvégzéséhez éppen sziikséges
jogosultsagok legyenek biztositva.
(10) Az adatok és a rendszerek az alapjan keriljenek kuldnvalasztasra, hogy milyen biztonsagi
védelmet kdvetelnek meg. Ez magaban foglalja az eltérd hardver elemek, platformok hasznélatat,
valamint a virtualizaciés megoldasokat is.
(11) ,Whitelist” alapu szilirés alkalmazasa, vagyis alapértelmezetten minden halézati forgalom legyen
tiltott, és csak a miikddéshez szikségesek kerlljenek engedélyezésre.

103. Kriptografiai védelem

175. § (1) A kriptografia szamos biztonsagi megoldas tamogatésara alkalmazhatd, beleértve a
mindsitett és az ellendrzott, nem mindsitett informaciok védelmét, a digitalis alairasok biztositasat és
végrehajtasat, valamint az informaciok elkulonitésének érvényesitését, amikor a jogosult személyek
rendelkeznek a szilikséges engedélyekkel, de nincsenek meg a szikséges formalis hozzaférési
jévahagyasok.

(2) Az IBF megvizsgalja és dont arrdl, hogy az adatatvitel soran az informacidk jogosulatlan felfedése
ellen sziikséges-e kriptogréafiai mechanizmusokat alkalmazni, vagy erre nincs szikség, mert az atvitel
meghatarozott alternativ fizikai ellenintézkedéssel védett. Az elektronikus informacids rendszereket
minden esetben ugy kell kialakitani és mikddtetni, hogy az megvédje a tovabbitott informaciok
sértetlenségét.

(3) A kormanyhivatal elektronikus informaciés rendszereiben csak szabvanyos, egyéb jogszabalyokban
biztonsagosnak mindsitett kriptografiai miveletek valdsithatdok meg. Az altalanosan alkalmazando
kriptografiai szabvanyok kozé tartozik az NKI altal jdvahagyott kriptografia.
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(4) A kriptogréfiai kulcsokat hazon belll a kulcsok elééllitdsara és kezelésére vonatkozé elSirasok
alapjan, vagy a (Nemzeti Média- és Hirkozlési Hatésag elektronikus alairassal kapcsolatos
nyilvantartasaban szerepl6) megbizhatd partnerrel kell generaltatni.
(5) Az adatatvitel soran az adatok titkositasa védi meg az informaciot a jogosulatlan kézzétételtdl és a
modositastol. Ezért a kormanyhivatalnak ki kell valasztania a megfeleld kriptografiai mechanizmusokat,
amelyeket az EIR alkalmazni fog az adatatvitel soran. Ez magaban foglalhatja a TLS és az IPSec
(Internet Protocol Security) protokollokat, amelyek biztositjdk az adatok bizalmas és integritdsat az
atvitel soran.
(6) A titkositasi algoritmusokat csak validalt, a FIPS 140-2 szabvany szerinti, vagy azzal egyenértéki
alkalmazasok hasznalhatjak.
(7) A kulénb6z6 kriptografiai mechanizmusok egyuttes hasznalata kell ahhoz, hogy a bizalmassag és a
sértetlenség teljeskérllen megvaldsuljon. A szimmetrikus kriptografiai algoritmusok (pl. AES) a
bizalmassagot biztositjak, a hash algoritmus és a HMAC alkalmazasa pedig az adatok sértetlenségét
biztositjak a kommunikacié soran. A kriptografiai mechanizmus hasznalatat kapcsolatosan naplézni kell
az adatatviteli eseményeket, a hitelesitési eseményeket és az esetleges biztonsagi eseményeket is.
(8) Minden kriptografiai kulcsot védeni kell moédositas, elvesztés és rongalas ellen, a titkos és
magankulcsokat védeni kell a jogosulatlan felfedés ellen. A kulcsok létrehozasara, taroldsara és
archivalasara hasznalt rendszert fizikailag is védeni kell és a kormanyhivatal tébbi kdzponti elemét
tartalmazo6 gépteremben kell elhelyezni. Ezen el6irasok betartasaért az IFEFV a felel6s.
176. § (1) Kulcsok kezelése:
(2) Szoftveres kulcs létrehozasa: A kulcsok létrehozasa az IFEFV altal erre a feladatra kijeldlt
infrastruktdra lGzemeltetési rendszergazda feladata, szoros egyittmikédésben az IBF-fel. A kulcsok
elballitasa minden esetben csak naprakész és megfeleléen konfiguralt rendszerelemeken (szoftver és
hardver egyarant) kerilhet sor. Az atadas utan gondoskodni kell a biztonsagos megsemmisitésrél is.
(3) Hardveres kulcs létrehozasa: A gyarté ajanlasai kell l1étrehozni a kulcsot. Ha kulcs aktivalasahoz
jelszé vagy PIN kéd sziikséges, akkor a kormanyhivatali jelszokezelési eljarasoknak meg kell felelnie
(kiemelt figyelemmel a kezdeti jelszé / PIN Iétrehozasanal). A kulcstarolasnal gondoskodni kell arrdl,
hogy a kulcsokat ne lehessen exportalni az tarolé eszkdzrél.
(4) Mind a létrehozas, mind az atadas folyamataban gondoskodni kell arrél, hogy a kriptogréfiai
eszkozok tartalmat harmadik fél elél rejtve maradjanak, masolat ne késziljon. Az atadott eszk6zokrél
nyilvantartast kell vezetni, melynek az elkészitését és karbantartasat az IBF, illetve IBM végzi.
(5) A kriptografiai kulcsok cseréje a létrehozas, atadas és megsemmisités leirt folyamatok szerint kerdl
végrehajtasra.
(6) Aszimmetrikus kulcspar részét képez6 kulcs megsemmisitése:
a) ha a kriptogréfiai kulcsot azonositasra hasznaltak, akkor a kulccsal valé hozzaférést logikailag
is meg kell szintetni;
b) ha a kriptografiai kulcsot hitelesitésre hasznaltak, akkor a kulcs és a regisztracié
visszavonasardl is gondoskodni kell.
(7) A kriptografiai kulcs megsemmisitésekor kiemelt figyelmet kell forditani az alabbiakra:
a) hardveres kulcs esetén az adathordozok helyreallithatatlansagot biztosité torlésére vonatkozé
el6irasokat;
b) szoftveres kulcs esetén a biztonsagos adatmegsemmisitésrél gondoskodni kell (biztonsagi
masolatokat is!).
(8) A kulcsok megsemmisitésérél az IUFV dltal erre a feladatra kijeldlt infrastruktira lizemeltetési
rendszergazda gondoskodik, melynek végrehajtasardl jegyz6kdnyvet készit, melyet az IBF-nek ad at.

104. Halozati eszkoz védelem

177. § (1) A kormanyhivatal rendelkezésében all6 halézati eszkdzok tekintetében felligyeleti rendszert
kell Gzemeltetni, melynek segitségével a haldzati eszk6zok egységes monitoring eszkozkészlettel és
felulettel vizsgalhatok.
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(2) Az EIR-nek meg kell szakitania a halézati kapcsolatot egy munkaszakaszra épuld kétiranyu
adatcsere befejezésekor, ha a haldzati inaktivitas a megallapitott idétartamot elérte. A konkrét id6
meghatarozasa az alkalmazas és technoldgia fliggvényében kell, hogy meghatarozasra keriljon. Az
idétartam meghatarozasanak felelése alkalmazasfejlesztés soran az Alkalmazas fejlesztésért felelés
vezetd, infrastrukturalis szolgaltatas esetén az IFEFV, végrehajtdja a Haldzati rendszeradminisztrator.
Fentiek miatt tilos olyan informacidés rendszerkapcsolatok kialakitasa, amelyek mesterségesen
fenntartanak kapcsolatot, akkor is, ha tényleges munkavégzés és/vagy adatcsere nem torténik (pl.
autopolling)

178. § Az IT infrastruktira fejlesztésért felelés vezetd az IBF kézremik6désével meghatarozza:

a) az elfogadhaté és a nem elfogadhaté mobilkédokat és mobilkdd technolégiakat (kertlendd az
ActiveX, VBscript, PDF-be agyazott szkriptek, Office makrok és nem alairt VBA kodok
hasznalata);

b) biztositja, hogy a beszerzések, fejlesztések soran a mobil kéddokra és mobilkdd technoldgiakra
valo korlatozasok minden esetben keriljenek figyelembe vételre;

c) az elektronikus informaciés rendszernek tiltania kell a letdltés és végrehajtas funkcid
automatikus végrehajtasat;

d) dont arrdl, hogy engedélyezi vagy tiltja mobil adathordozék (CD, DVD, USB eszk6z) esetében
az ugynevezett. automatikus végrehajtas funkciot.

179. § (1) A nem engedélyezett mobilkédokat tiltani kell tavoli szamitogéprol, vagy halézaton keresztil
torténd letoltés, illetve elektronikus levelezés esetén egyarant. A virusvédelmi rendszernek képesnek
kell lennie a mobil kodok ellenbrzésére, futtatasuk tiltasara.

(2) Az elektronikus levelezés biztonsaga érdekében eldiras, hogy az elektronikus levelezést biztosito
halézati szegmensben is szilkséges a virusvédelmi eszkdz biztositasa. A szlirésnek ki kell terjednie a
levélbe illesztett scriptek, active-x komponensek ellenérzésére. Mellékletek esetében a témdritett
allomanyokban, az egymasba agyazott tomdoritésekben is szlikséges az ellenbrzés elvégzése.

(3) A haldézati eszk6zok (pl. routerek, switchek, tlzfalak, access pointok) védelme a rendszer- és
kommunikaciovédelem egyik kulcseleme, mivel ezek az eszkdzok iranyitjiak és fellgyelik az
adatforgalmat, és ha sérilékenyek, az egész informatikai rendszer veszélybe kertlhet.

180. § (1) Gondoskodni kell ezen eszk6zok védelmérdl:

(2) Megfeleléen kialakitott, zart, hozzaférésvédett helyiség (pl. szerver- vagy patch szoba), amelyhez
kizardlag jogosult személyek férhetnek hozza (beléptetbkartya, naplézas).

(3) Kulén VLAN-okba helyezni a kuldnb6z6 funkcidkat (pl. felhasznélok, szerverek, vendéghalozat).
(4) Gyari jelszavak, admin felhaszndldk, nyitott portok azonnali médositasa, valamint csak szikséges
szolgaltatasok legyenek engedélyezve (pl. SNMP csak v3 verzidban) és az adminisztracidhoz csak
biztonsagos protokollokat hasznaljunk (pl. SSH, HTTPS). Tobbfaktoros hitelesités (MFA) alkalmazasa
ajanlott.

(5) A hozzaférés IP-cim szerint korlatozhato, illetve tlzfal konfiguralhaté a jogosulatlan forgalom
tiltasara, ACL-ek hasznalata port és IP-szlrésre.

(6) Gondoskodni kell a tamogatott eszk6zok gyartéi biztonsagi frissitéseinek rendszeres telepitésérdl,
és a hibajavitasok figyelésérél CVE-adatbazis vagy gyartoi értesitések alapjan.

(7) Az adminisztracios események naplézasa (pl. belépés, konfiguraciomodositas) sziikséges, a
napldkat kézponti loggydjtébe taroldsa fontos.

(8) Halbézati forgalom rendszeres monitorozésa (IDS/IPS, NetFlow, SNMP).

(9) Konfiguracios fajlokat biztonsagosan, titkositott tarolén menteni ajanlott

181. § (1) Vezeték nélkuli halézati hozzaférés kialakitdsara az eKH VPN-en csak a NISZ Zrt.
engedélyével, az altaluk kialakitott VLAN-on keresztiil van lehetéség.

(2) A vezeték nélkili hozzaférés kialakitasa soran

a) WPAS3 (vagy minimum WPAZ2) titkositas hasznalata szikséges,

b) az SSID elrejtése kotelezd, és

c) MAC-cim szlréssel kell biztositani az engedélyezett eszk6zok kapcsolodasat.

(3) Az IUFV feladata, hogy a haldzati eszkdz felligyeleti rendszer jelzései alapjan:

a) szikséges karbantartasi folyamatokat meginditsanak,

b) incidens esetén az IBF-felé eszkalaljak a feladatot,
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c) ugymenet, illetve Uzletmenet folytonossagot érintéen az érintett SZEV/AG bevonasaval
gondoskodjon az eszkdz pétlasaral.

105. Biztonsagos cim és névfeloldasi szolgaltatas alkalmazasa

182. § (1) A kormanyhivatal informatikai rendszerében a névfeloldasi szolgaltatasat ugy kell konfiguralni,
hogy a hiteles forrast biztositd DNS kiszolgalo (autoritativ DNS) kriptografiai megoldast (digitalis alairas)
is alkalmazzon. A DNS kiszolgalénak olyan biztonsagos tranzakcidkat kell megvalésitania a név/cim
feloldasi kérésekre, amely az adott hiteles adatokon kivul az informacié eredetére és sértetlenségére
vonatkozdan is hiteles forrast biztosit.
(2) DNSSEC esetén a rekurziv névszerverekbe konfiguralni kell egy-vagy tébb nyilvanos kulcsot,
melyek a bizalmi lanc kiindulépontjai lesznek. A konfiguraciét ugy kell elvégezni, hogy a magasabb
szinten alairt, delegalt zénaban hasznalt publikus kulcs alapjan bizalmi lanc alakulhasson ki, mely soran
digitalis alairasok lancolatan keresztil bizonyithaté a DNS informacié hitelessége.
(3) Az IFEFV altal erre a feladatra kijelolt infrastruktdra Gzemeltetési rendszergazdak kotelessége
gondoskodni arrél, hogy az informatikai rendszerek komponensei kivétel nélkil hiteles forrast biztositd
DNS szolgaltatast hasznaljon.
(4) Abban az esetben, ha az érintett szervezet elektronikus informacios rendszere név/cim feloldasi
szolgaltatast biztosit a sajat, vagy masik szervezet szamara, akkor ezt olyan médon kell megvaldsitani,
hogy
a) a név/cim feloldasi szolgaltatast megvaldsitd elektronikus informaciés rendszerek, rendszer
elemek hibatlré (fiurt (cluster), HAC stb.) vagy mas redundans felépitéssel, magas
rendelkezésre allassal kell megvalositani;
b) a kilsé és a belsd szerepkdroket szeparaltsagardl gondoskodni kell, tehat kiléon DNS
kiszolgalét kell hasznalni a belsé halézat kiszolgalasara és kiildén kiszolgalonak kell biztositania
az internetes DNS kiszolgalokkal torténé kapcsolattartast.

106. Folyamatok elkiilonitése

183. § Amennyiben szikséges, alkalmazni kell folyamat izolaciés technolégidkat, mint példaul a
sandboxingot vagy a virtualizaciét, hogy logikailag elvalassza a szoftvereket és firmware-eket a tobbi
szoftvertél, firmware-t8l és adattol.

XX. Fejezet
Rendszer és informacié sértetlenség

107. A rendszer és informacié sértetlenség alapelvei

184. § (1) A rendszer- és informaciésértetlenség fenntartdsat biztositd rendelkezéseket a
kormanyhivatal altal Gzemeltetett EIR-ek és egyéb tdmogaté rendszerek tekintetében kell alkalmazni.
Szolgéltatd altal Uzemeltetett EIR vagy tdmogaté rendszer esetén az Uzemeltetési szolgaltatasi
szerz6désben kotelemként kell érvényesiteni a rendelkezéseket, és azokat a szolgaltatonak kell
biztositania.

(2) A rendszer- és informaciésértetlenség feltételrendszerének kialakitdsa az IFEFV felel6ssége. A
részletes kovetelményeket és szabalyokat a Rendszer- és informaciosértetlenségi eljarasrend
tartalmazza.
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108. Hibajavitas

185. § A kormanyhivatal altal Gizemeltetett EIR-ek és egyéb tamogaté rendszerek vonatkozasaban a
hibajavitasi eljarasokat ugy kell kialakitani, hogy az informatikai feladatokat ellaté szervezeti egység
foglalkoztatottjai a leheté leghamarabb informalédjanak a legujabb sériilékenységekrdl, és képesek
legyenek azokat a lehetd legrovidebb idén belll kezelni.
186. § (1) A sériilékenységek kezelése torténhet (6sszhangban a Konfiguracié kezelési eljarasrenddel):
a) az eszkdz vagy szoftver gyartoja altal kiadott, biztonsagi szempontbdl relevans szoftver- vagy
firmware-frissitések, javitasok (patch-ek) telepitésével,
b) a konfiguraciés beallitasok modositasaval vagy javitasaval,
c) kerllé megoldas (workaround) alkalmazasaval pl. egyes funkciok letiltasaval.
(2) A gyartok altal kiadott, biztonsagi szempontbdl relevans szoftver- vagy firmware-frissitések, javitasok
(patch-ek) telepitését rendszeresen el kell végezni minden informatikai eszk6zén és szoftveren, a
kiadast kdvetd alabbi hataridék szerint:
a) biztonsagi, kritikus besorolassal:
aa) kiszolgalok és infrastruktira eszk6zok esetén 2 hét,
ab) kliens gépek esetén 3 hét,
ac) egyéb eszkdzOk esetén 4 hét,
b) biztonsagi, de nem kritikus besorolassal:
ba) kiszolgalok és infrastruktira eszk6zok esetén 1 hénap,
bb) kliens gépek esetén 2 hénap,
bc) egyéb eszkdzok esetén 2 honap.
(3) Kiszolgaldknak és infrastruktiura eszkdzdknek mindsilnek az alabbiak:
a) szerver hardverek és operacios rendszereik, hypervisor-ok,
b) szerver oldali alkalmazasok (pl. adatbazisok, webkiszolgalok),
c) routerek, switchek, storage-ok, kamerak, stb.

109. Kartékony kédok elleni védelem

187. § (1) A kormanyhivatal egészére kiterjedd, folyamatosan miikddé, kartékony kddok elleni védelem
és ellenbrzés biztositasa érdekében automatikus frissités(i, kdzpontilag menedzselheté kiszolgald- és
végpontvédelmi rendszert kell kiépiteni. Minden lehetséges Iépést meg kell tenni a veszélyes programok
altal okozott incidensek kiklszébdlésére. Ennek érdekében virusellendrz6 alkalmazasokat kell telepiteni
a munkaallomasokra, a szerverekre és az informatikai hatarvédelmi eszkdzokre.

(2) A kartékony kodok elleni védelmi feladatok elvégzéséhez olyan virusellenérzé programokkal kell
rendelkezni a kormanyhivatalnak, amely(ek) segitségével az eléforduld dsszes platform ellenérizhet6,
és ezeknek a programoknak a virusdefiniciés allomanyait rendszeresen frissiteni kell.

(3) A szervereken és munkaallomasokon kdzponti fellgyeleti rendszert kell alkalmazni.

(4) A szervereken és munkaallomasokon a valés ideji védelem folyamatos mikodését garantélni kell,
amely biztositja a felhasznald altal végzett munkafolyamatok soran igénybe vett allomanyok (adatok,
programok) hasznalat elétti virusellen6rzését. A kiilsd forrasbdl szarmazo cserélhetd adathordozokat
hasznalatba vétel elétt automatikus kartékony kéd ellendrzés ala kell vetni.

(5) A valds ideji védelem mellett hetente legalabb egyszer teljes kori virusellenérzést kell végezni elére
Utemezett modon, automatikusan.

(6) Kartékony kod elleni védelem nélkil sem hal6zati, sem 6nall6 munkaallomas, sem hordozhaté
szamitdégép és mobil eszkdz nem Uzemeltethetd.

(7) A jogosultsagok kialakitasanal figyelembe kell venni, hogy a felhasznalék nem allithatjak le a
gépukon futd virusellenbrzd szoftvert, és nem valtoztathatjdk meg annak beallitasait.

(8) A virusellenérzé alkalmazasnak minden esetben rezidensként (minden irast és olvasast ellendrizve)
kell futnia a memoariaban.
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110. Elektronikus informacios rendszerek monitorozasa

188. § (1) Az EIR-ek teljes életciklusaban meg kell valésitani és biztositani az EIR-ben kezelt adatok és
informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az EIR és elemeinek
sértetlenségét és rendelkezésre allasat. Ennek érdekében az EIR-ek kritikus rendszerelemeit, illetve
biztonsagi eszkozeit folyamatosan monitorozni kell. A monitorozasnak minimalisan az alabbi témakra
kell kiterjednie:

a) hatarvédelmi incidensek, és halézati illegalis tevékenység,

b) virusvédelmi incidensek,

c) jogosultsag kezelési incidensek,

d) mentésifeladatok sikeres/sikertelen végrehajtasa,

e) kuilsé beszallitok és szolgaltatok felhasznaléinak tevékenységei, tavoli elérések naplozasa,

f) rendszergazdak tevékenységei,

g) biztonsagi riasztérendszerek naplézasa.
(2) Azonositott rendellenes esemény, illetve incidens gyanu esetén az IUFV altal kijelolt IUR a
Biztonsagi eseménykezelési eljarasrend szerinti prioritasnak megfeleléen riasztja a felelésoket.

111. Biztonsagi riasztasok és tajékoztatasok

189. § (1) Az IBF-nek folyamatosan figyelemmel kell kisérnie a jogszabalyban kijeldlt szervezetek altal
kiadott biztonsagi riasztasokat, figyelmeztetéseket és iranymutatasokat. A tudomasara jutott naprakész
biztonsagi — fenyegetésekre és sebezhetGségekre vonatkoz6 — informacidkat, eljarasokat és
technikakat megosztja az IFEFV-vel és IUFV-vel, valamint az érintett szervezeti egységekkel.

(2) Az IBF tovabba a biztonsagi iranymutatasok alkalmazdsa érdekében felllvizsgalja az érintett
eljarasrendeket és az EIR-ekre vonatkozo biztonsagi intézkedéseket.

112. Informacié kezelés és megbrzése

190. § (1) Az EIR-ek kimeneti informacidinak kezelése a févarosi és varmegyei kormanyhivatalok
Egységes Iratkezelési Szabdlyzatardl szolé 1/2023. (1. 12.) MvM utasitas és a kormanyhivatal Egyedi
Iratkezelési Szabdlyzata (a tovabbiakban egyitt: Iratkezelési Szabdlyzat) elGirdsainak figyelembe
vételével torténhet meg.
(2) Az EIR-ek kimeneti informacidinak (nyomtatasban, nyomatképzésben megjelend informaciok)
biztonsaga érdekében az Iratkezelési Szabalyzattal 6sszhangban a kdvetkez8 — az eléallitott nyomatok
teljes életciklusaban érvényes — el6irasok betartasa kotelez6:
a) gondoskodni kell a kimeneti informacio tartalmi ellenérzésérdl;
b) gondoskodni kell arrél, hogy a kimeneti informaciéhoz térténd fizikai és logikai hozzaférés
kizardlag az arra jogositott személyekre korlatozédjon;
c) gondoskodni kell arrdl, hogy a jogosult személyek id6ben megkapjak az elkészilt kimeneti
informéciokat;
d) biztositani kell a kimeneti informacidk biztonsagos tarolasat;
e) biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informaciék tartalma
helyreallithatatlanul megsemmisuljon.
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XX. Fejezet
Ellatasi lanc kockazatkezelése

113. Az ellatasi lanc kockazatkezelése alapelvei

191. § (1) Az ellatasi lanc kockazatkezelés célja, hogy a kormanyhivatal az itt megfogalmazott
szabalyokat alkalmazza minden olyan esetben, amelyben informatikai szolgaltatast vagy eszkozoket
szerez be, vagy ha rendszerfejlesztési tevékenységet végez vagy végeztet.

(2) A tovabbi részletszabalyokat az Ellatasi lancra vonatkoz6 kockazatelemzési és kockazatkezelési
eljarasrend tartalmazza.

114. Ellatasi lancra vonatkozé6 kévetelmények és folyamatok (19.4)

192. § (1) A beszerzés folyamatadban olyan biztonsagi dokumentaciés eldirasokat kell késziteni,
amelyek az informatikai rendszerek teljes életciklusara vonatkoznak. A szabalyozas vonatkozik a
beszerzési és kozbeszerzés esetekre is, a kormanyhivatal beszerzésre vonatkozé szabalyzataival és
eljarasrendjeivel 6sszhangban.

(2) Az Informatikai beszerzés teljes életciklusara ki kell terjednie a biztonsagi megfelel6sségnek, azaz
a beszerzési tervek, és az igények engedélyeztetési folyamataba is be kell épiteni azokat a
koévetelményeket, amelyek majd a megfelelé biztonsagot jelentik. A beszerzési folyamat lépéseibe:
ajanlati kiiras, ajanlatok elbirasa, szallito kivalasztasa, szerz6déskotés, a szerz8dés targyanak atvételi
proceduraja és a belizemelés Iépései sem zarjak le teljesen a beszerzés biztonsagi folyamatanak
kovetését, ugyanis a beszerzés folyamata soran gondolni kell a majdani Gizemeltetés soran jelentkez8
olyan folyamatos beszerzésekre, ami az informatikai rendszer hasznalatat biztositjak. (pl. alkatrész
utanpétlas vagy szoftver rendszerek kdvetése). Jelen szabalyozas az adminisztrativ védelem feltételeit
teremti meg a biztonsag érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések
felsorolasaval.

(3) Az IBF-nek véleményezési joga van minden olyan beszerzés esetében, amelynek kbézvetlen vagy
kozvetett hatasa lehet az informacidbiztonsagra.

115. Ellatasi lancra vonatkozé kockazatmenedzsment

193. § (1) A kormanyhivatal fliggésége a kulsé szolgaltatoktol szarmazé termékektdl, rendszerektél és
szolgaltatasoktol, valamint a szolgaltatékkal valé kapcsolatok jellege, névekvS kockazatot jelent. A
tevékenységek, amelyek ndvelhetik a biztonsagi vagy adatvédelmi kockazatokat, magukban foglaljak a
jogosulatlan gyartast, a hamisitvanyokra valé cserét, vagy azok hasznalatat, a médositasokat, a lopast,
a rosszindulatu szoftverek és hardverek beillesztését, valamint a nem megfeleld gyartasi és fejlesztési
gyakorlatot az ellatasi lancban.

(2) Az ellatasi lanc kockazatkezelése Osszetett, tobboldalu feladat, amely koordinalt eréfeszitést igényel
a szervezeten belll a bizalmi kapcsolatok kiépitéséhez és a bels¢ és kils6é érdekeltekkel vald
kommunikacidhoz. Az ellatasi lanc kockazatkezelési tevékenységek (SCRM) magukban foglaljak a
kockazatok azonositasat és értékelését, a megfeleld kockazat valaszintézkedések meghatarozasat, a
kockazatkezelési tervek kidolgozasat a valaszintézkedések dokumentalasara, és a teljesitmény
ellendrzését a tervekkel szemben.

(3) Az ellatasi lanc kockazatkezelési (SCRM) terv (a rendszer szintjén) implementacié specifikus,
biztositja a szabalyzatok végrehajtasat, kovetelményeket, korlatozasokat és kdvetkezményeket. Ez
lehet 6nallé vagy beépithetd a rendszer biztonsagi és adatveédelmi terveibe.

(4) Az ellatasi lanc kockazatkezelési terv kezeli a kockazatkezelési kdvetelmények végrehajtasat és
nyomon koévetését, valamint a rendszerek fejlesztését/fenntartasat a rendszerfejlesztési életcikluson
(SDLC) keresztul az igymeneti és Uzleti funkcidk tamogatésa érdekében. A kockazatkezelési tervek
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tartalmazzak a szervezet ellatasi lanc kockazattlirésének értékeit, az elfogadhaté ellatasi lanc
kockazatcsOkkentd stratégiakat vagy koévetelményeket, egy folyamatot az elfogadhatd kockazat
kiértékelésére és nyomon kovetésére, a tervek alkalmazasardl, illetve az arrdl vald tajékoztatas
folyamatat, valamint egy Osszefoglalét a megtett intézkedések szilkségességérdl és az érintett
szemelyekrol és szerepkordkrol.

(5) Ezek mellett az ellatasi lanc kockazatkezelési tervei a megbizhatd, biztonsagos, személyes adatokat
védd és rugalmas rendszerelemek és -rendszerek fejlesztésére vonatkozé kdvetelményekkel is
foglalkoznak, beleértve az életciklus-alapu rendszerek biztonsagtechnikai folyamatainak részeként
megvaldsitott biztonsagi tervezési elvek alkalmazasat.

116. Beszerzési stratégiak, eszkd6zok és médszerek (19.13)

194. § A kormanyhivatal az elektronikus informacids rendszerre, rendszerelemre vagy szolgaltatasra
iranyul6 beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolddoé rendszerkdvetést,
vagy karbantartast is) szerz6déseiben szerzédéses kdvetelményként az alabbiakat kéveteli meg.
195. § (1) Az informatikai rendszerek beszerzése alapos tervezést igényel. Meg kell hatarozni a
biztonsagi rendszerfunkcidkat ugy, hogy a felhasznaléi igényeket is figyelembe vesszik a beszerzési
kiirasban, majd a szerz6désben.
(2) A biztonsagos uzemeltetés érdekében ki kell alakitani a rendszerfrissitések és az uj valtozatok
atvételi kdvetelményeit is. Ezek kdzé kell, hogy tartozzon:
a) adokumentalt tesztelés, melynek nem csupan az Ujonnan bevezetett funkcidkra, hanem
b) lehetbleg a teljes rendszerre és altalanos biztonsagi szempontokra is ki kell terjednie;
c) az Uzemelésre vald atvételt pedig minden esetben vezetdi jovahagyasnak és oktatasnak kell
megel6éznie, és ezeket a kdvetelményeket a szerzé6désnek is tartalmaznia kell.
d) elegendd védelmet kell beépiteni a rendszerbe a nem szandékos (felhasznaldi vagy szoftver)
hibak ellen,
e) arendszernek a megkivant szinten ellent kell allnia a szandékos behatolasi kisérleteknek illetve
a biztonsagi funkcidkat kikerllni akaré tamadasoknak.
(3) A funkcionalis biztonsagi kdvetelmények meghatarozasa az IBF és az IUFV feladata.
196. § (1) A kormanyhivatal csak olyan informatikai rendszert hasznal, amely megfelelé rendelkezésre
allassal bir, azaz meghatarozott szolgaltatasi szintet tud biztositani. A fentiekben emlitett biztonsagi
kovetelményeket mar a rendszerfejlesztési életciklus korai szakaszaban be kell épiteni a rendszerekbe.
(2) A garancialis biztonsagi kdvetelmények meghatarozasa az IFEFV, illetve az erre a feladatra kijel6lt
informatikai vezet6 vagy referens feladata, konzultalva a szervezeti egység vezetSkkel.
197. § (1) A beszerzési dokumentacidkban meg kell hatédrozni a beszerzendd informatikai rendszer
atvételéhez sziikséges dokumentaciok formai és tartalmi kdvetelményeit, aminek meglétét az atvételkor
ellenérizni kell. Az elvart dokumentéaciokkal kapcsolatos eléirasokat az Alkalmazasfejlesztési szabéalyzat
tartalmazza.
(2) A biztonsaggal kapcsolatos dokumentacios kdvetelmények meghatarozasa az IFEFV, illetve az erre
a feladatra kijeldlt informatikai vezet6 vagy referens feladata.
198. § (1) Minden beszerzett vagy egyedileg fejlesztett szoftver (amennyiben rendelkezésre all a
egység altal kezelt szoftver archivumban kell elhelyezni. Itt kell tarolni a szoftverek és hardverek
dokumentaciéjanak és kézikdnyvének egy-egy példanyat (akar elektronikus formaban, akar papiron).
(2) A beszerzés dokumentacidkban ki kell térni arra, hogy az informatikai rendszerek atvételi eljarasanak
részét képezik ezeknek a dokumentumoknak az atvétele. Kizarélag olyan szoftvereket és kapcsol6do
dokumentaciét szabad atvenni, amelyek megfelelnek a rajuk vonatkoz6 szerzédésbeli elvarasoknak, a
szerz6i jogi, €s mas jogszabalyoknak. (pl. adéjogszabalyok)
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(3) A jelen helyzetben el6fordulhat, hogy az informécids rendszer/komponens életkora miatt vagy a
fejleszték és szallitdk tamogatasanak hianya miatt képtelenség a sziikséges dokumentaciok
megszerzése. Ezekben az esetekben, az Informatikai szervezeteknek kell UGjra el6allitani a
dokumentaciokat, ha az ilyen dokumentacié elengedhetetlen a biztonsagi szabalyozasok hatékony
végrehajtasahoz, illetve mikoédéséhez.

117. Beszallitokkal tortén6 kommunikacio

199. § A kormanyhivatal megallapodasokat kot és eljarasokat hoz létre a rendszer, rendszerelem vagy
rendszerszolgaltatas beszallitéi lancaban részt vevd szervezetekkel. Az egyezmények és eljarasok
létrehozasa el8segiti a beszallitdi lancban részt vevd szervezetek k6zotti kommunikaciot. A felmérések
vagy naplék eredményei tartalmazhatnak nyilt forrast informacidkat, amelyek hozzajarultak egy
dontéshez vagy eredményhez, és segithetnek a beszallitéi lancban részt vevd szervezetnek megoldani
egy problémat vagy javitani a folyamatait.

118. Rendszerek vagy rendszerelemek vizsgalata

200. § (1) Az ellatasi lanc kockazatkezelésének egyik kritikus teriilete a rendszerek és rendszerelemek
vizsgalata, amely biztositja, hogy a hivatal altal hasznalt informatikai rendszerek, eszk6zok és
komponensek megbizhatd, biztonsagos forrasbdl szarmazzanak, megfelelienek a vonatkozo
el6irasoknak, és ne rejtsenek rejtett biztonsagi kockazatokat.
(2) Alapelvek:
(3) Bizalom elve: csak olyan rendszerelemek (szoftver, hardver, firmware stb.) hasznalhatok, amelyek
eredete, fejlesztdje/gyartdja és miikddése megbizhatdonak mindsdl.
(4) Atlathatosag elve: a rendszerelemek szarmazasa, fejlesztési folyamata, és karbantartasa atlathato
kell legyen.
(5) Minimalis jogosultsag és funkcionalitas: csak a szilkséges komponenseket kell beépiteni, minimalis
jogosultsagokkal.
201. § (1) A korméanyhivatal koteles az alabbi vizsgélatokat elvégezni minden Uj rendszer vagy
rendszerelem beszerzése, bevezetése el6tt, valamint id6szakosan a mikodtetés soran is:
(2) Eredetvizsgalat:

a) gyarto/fejlesztéd megbizhatésaganak ellenérzése (referenciak, tanusitvanyok, székhely orszag),

b) beszallitéi lanc atlathatésaga,

c) nemzetbiztonsagi kockazat szempontjabdl kockazatos orszagokbdl szarmazd komponensek

kerulése.

(3) Technikai vizsgalat:

a) sebezhetbségi vizsgalat (pl. CVE-ellendrzés, statikus és dinamikus kddelemzés),

b) kéros kéd keresése (malware, backdoor),

c) verzidkezelés, frissithet6ség és tamogatas vizsgalata.
(4) Kompatibilitas és integritas ellenérzés:

a) arendszer meglévd kdrnyezettel valé kompatibilitdsanak igazolasa,

b) digitalis alairas, hash-érték ellenérzése az integritas biztositasara.
(5) Jogszabalyi és szabalyozasi megfelelés:

a) avonatkozo jogszabalyok (pl. NIS2, Infotv.),

b) kormanyrendeletek (pl. 1089/2025. Korm. hatarozat) és

c) belsd szabalyzatok figyelembevételével.
(6) Ajanlott gyakorlatok:

a) fekete- és fehérlistak alkalmazasa a beszallitokrol és gyartokrol,

b) sandbox kérnyezet hasznélata az Uj rendszerelemek kiprobalasara,

c) fuggetlen biztonsagi auditok megrendelése kritikus komponensek esetén,

d) automatizalt eszk6zok (pl. vulnerability scanner, supply chain risk tool) alkalmazasa.
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(7) A rendszerelemek kivonasakor is vizsgalni kell:
a) tartalmaznak-e adathordozokat,
b) van-e sziikség adatmentésre, adattorlésre, fizikai megsemmisitésre,
c) biztonsagos modon torténik-e az atadas vagy leselejtezés.

119. Rendszerelem hitelessége

202. § (1) Hamisitott alkatrészek érkezhetnek gyartoktol, fejlesztéktél, szallitoktdl és szerzddéses
partnerektél. A hamisitas elleni szabalyok és eljarasok tamogatjak a hamisitas elleni védelmet, valamint
tovabbi védelmet biztositanak a kartékony kodok ellen is. Emiatt a ki kell alakitania a hamisitas elleni
szabalyokat és eljarasokat, jelenteni kell a hamisitott rendszerelemeket és azok forrasat a
kormanyhivatal altal meghatarozott személyeknek vagy szerepkdroknek. Dokumentalnia kell,
amennyiben hamisitott rendszerelemeket vagy alkatrészeket fedez fel és fel kel vennie a kapcsolatot a
hamisitott alkatrész forrasaval, vagy az illetékes hatésaggal.

(2) A konfiguraciéfeliigyelet magaban foglalja a valtozasok naplozasat, amelyeket a rendszerelemen
végeznek, beleértve a szervizelést és a javitast is. A naplézas lehetévé teszi a kormanyhivatal szamara,
hogy nyomon koévethesse a rendszerelem teljes élettartamat, és biztositsa, hogy minden valtozast
megfeleléen dokumentalnak és ellendriznek.

120. Rendszerelem selejtezése, megsemmisitése

203. § (1) Az adatok, dokumentaciok, eszkdzok vagy rendszerelemek barmikor selejtezheték a
rendszerfejlesztési életciklus soran. A selejtezés soran bekovetkezett esetleges kompromittalédas érinti
a fizikai és logikai adatokat, beleértve a papiralapi vagy digitalis formaban meglévé
rendszerdokumentaciét; a szallitassal és kézbesitéssel kapcsolatos dokumentaciot; a szoftverkéddal
rendelkez6 memdriakartyakat; illetve routereket vagy szervereket, amelyek allandé adathordozéval
rendelkeznek és bizalmas, vagy védett informacidkat tartalmazhatnak. Emellett az rendszerelemek
megfeleld selejtezése segit megakadalyozni, hogy az emlitett elemekkel kétes eredetl arukat
forgalmazo piactereken kereskedjenek.

(2) Ennek megfeleléen a kormanyhivatalnak meg kell hataroznia, mely adatokat, dokumentaciokat,
eszkozOket és rendszerelemeket kell selejteznie, valamint ki kell dolgoznia egy moddszertant és
technikakat a selejtezésre, melyet ezutan alkalmaznia kell. Dokumentélnia kell a selejtezést és annak
targyat képez8 rendszerelemet, alkatrészt vagy adatot, valamint gondoskodnia kell az érintett elemek
kivezetéseérél rendszerelem leltarbadl.

ZARO RENDELKEZESEK
204. § (1) Az IBSZ modositasat a szervezeti egységek vezetSi indokolt, irasbeli kérelemmel
kezdeményezik a féispannal.
(2) Jelen utasitast szilikség szerint — kuldndsen jogszabaly, kdzjogi szervezetszabalyozd eszkodz,
ugyrend vagy szabalyzat vonatkozé6 moddositasa esetén — de legalabb évente felll kell vizsgalni,
amelynek végrehajtasaért a Pénzigyi, Gazdalkodasi és Informatikai Féosztaly vezetéje a felelds.
(3) A kormanyhivatal 2025. oktdber 31-ig az IBSZ-ben jelzett eljarasok kidolgozasat elvégzi. A
kidolgozasért felelés az IFEFV, a kidolgozast végzi az IBF és az IUFV, illetve az altala kijel6lt informatikai
referensek.
205. § (1) Jelen utasitas a kdzzétételét kdvetd napon Iép hatalyba.
(2) Hatélyat veszti az 1/2019. szamon kiadott, a Veszprém Megyei Kormanyhivatal Informaciébiztonsagi
Szabalyzata elnevezési szabalyzat.

Veszprém, 2025. julius 9.

Takacs Szabolcs
féispan
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Informacidbiztonsagban érintett szerepkorok listaja

1. szamu melléklet
7/12025. (VII. 9.) féispani utasitashoz

KH szerepkor Kod Magyarazat Hozzarendelt feladatkorok Hozzarendelt személy(ek)
Szervezet vezetdje, legfelsébb felelds,
szabélyozé dokumentumok "
Szervezet vezetdje FISP kormanyhivatali kiadasaért felelés Féispan
szerepkor
Szakmai végrehajtasért felelés
Féigazgaté FOIG szerepkor, FISP kdzvetlen beosztottja, Féigazgato
helyettese.
Elektronikus informacios A térvényben elbirt, elektronikus Megbizott elektronikus informacios
rendszer biztonsagaért IBF informacios rendszer biztonsagaért rendszer biztonsagaért felel6s
felelés személy felelés szerepkor. személy
Adott szervezeti egységnek a vezetdje,
ahova jogszabaly vagy kdzjogi
Szervezeti Egység SZGN?Z?tszabélqué eszkoz az adat Valamennyi hivatalvezeté,
Vezeté/Adatgazda SZEVIAG | kezeléset rgndell, llletve ahol az adat féosztalyvezetd és osztalyvezetd
keletkezik. Felelése tovabbéa az
informatikai fejlesztési igények
gy(ljtéséért, tovabbitasaért.
Az IBF és az osztalyvezetd
Elektronikus informaciobiztonsaggal kivételével az Informatikai Osztaly
Informatikai biztonsagi IBM kapcsolatos feladatok ellatasaban valamennyi foglalkoztatottja,
megbizott koézvetlen az IBF iranyitasa alatt, valamint az Agrar- és
k6zremUkodd szerepkorok. Vidékfejlesztést Tdmogato
F6osztaly informatikusa
Féosztalyvezeté/osztalyvezetd(k), aki(k)
- az informatikai szolgaltatasok e . s
Informatikai feladatok IFEEV lizembiztos mt’]kédgietéséért A Pénzuigyi, Gazdalkodasi és

ellatasaért felelés vezetd

(fejlesztéséért és Uizemeltetéséért)
felelés(ek). (Informatikai

Informatikai F6osztaly vezetéje
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KH szerepkor

Magyarazat

Hozzarendelt feladatkorok

Hozzarendelt személy(ek)

féosztalyvezetd hianyaban, tobb
osztalyvezetd esetén az ligyrend és a
beosztasi okiratban meghatarozott
feladatok alapjan oszlik meg a
szerepkor.)

IT infrastruktara fejlesztésért
felelés vezetd

IIFFV

Informatikai infrastrukturaval
kapcsolatos fejlesztésekért felelés
szerepkor.

A Pénzugyi, Gazdalkodasi és
Informatikai F6osztaly vezetéje

Alkalmazas fejlesztésért
felelés vezetd

AFV

Elektronikus informaciés rendszerekkel,
alkalmazasokkal kapcsolatos
fejlesztésekeért felelés szerepkor.

A Pénzigyi, Gazdalkodasi és
Informatikai F6osztaly vezet6je

IT Gzemeltetésért felel6s
vezetd

I0FV

Informatikai infrastruktura Gzemszer(
mikodtetéséért felelés szerepkor, az
informatikai hibabejelentésekhez
hasznalhaté ligyfélszolgalat/helpdesk
felelSse.

Az Informatikai Osztaly vezetbje

Alkalmazas Uzemeltetéséért
felel6s vezetd

AUFV

Informaciods rendszerek, alkalmazasok
Uzembiztos mikodtetéséért felels
szerepkor.

Az Informatikai Osztaly vezetéje

Alkalmazas tdmogatasért
felelds vezetd

ATFV

Informacids rendszerekkel,
alkalmazasokkal kapcsolatos
ugyfélszolgalati/helpdesk feladatok
felel6se.

Az Informatikai Osztaly vezetéje

Hatarvédelmi
rendszeradminisztrator

HVRA

Hatarvédelmi megoldasok és
szolgaltatasok izemeltetésének
felel6se, mely tertilettel kapcsolatosan a
rendszergazdaknak feladatokat adhat.

Az Informatikai Osztaly
feladatkorében kijelolt
foglalkoztatottja (informatikai
referens)

Virusvédelmi
rendszeradminisztrator

VRA

Virusvédelmi megoldasok és
szolgaltatasok tzemeltetésének
felel6se, mely terilettel kapcsolatosan a

rendszergazdaknak feladatokat adhat.

Az Informatikai Osztaly
feladatkérében kijeldlt
foglalkoztatottja (informatikai
referens)
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KH szerepkor

Magyarazat

Hozzarendelt feladatkorok

Hozzarendelt személy(ek)

Mentésért felel6s

Mentési megoldasok és szolgaltatasok
Uzemeltetésének felelése, mely

Az Informatikai Osztaly
feladatkorében kijelolt

rendszeradminisztrator MFRA terulettel kapcsolatosan a foglalkoztatottja (informatikai
rendszergazdaknak feladatokat adhat. referens)
Tanusitvanykezelési megoldasok és Az Informatikai Osztaly
szolgaltatasok lzemeltetésének feladatkdrében kijeldlt
informatikus felelése, mely terilettel foglalkoztatottja (informatikai
Tanusitvanyokért felelés TERA kapcsolatosan a rendszergazdaknak referens);
rendszeradminisztrator feladatokat adhat. A tanusitvanyok a Humanpolitikai Osztaly
igénylésével és szétosztasaval feladatkorében kijelolt
kapcsolatos humanpolitikai feladatok foglalkoztatottja (humanpolitikai
ellatasa. referens)
Biztonsagi frissitési megoldasok és Az Informatikai Osztaly
Patch menedzsment PMRA szolgaltatasok izemeltetésének feladatkdrében kijeldlt
rendszeradminisztrator felelése, mely terllettel kapcsolatosan a foglalkoztatottja (informatikai
rendszergazdaknak feladatokat adhat. referens)
Adatbazis szolgaltatasok Az Informatikai Osztaly
Adatbazis ARA Uzemeltetésének felel6se, mely feladatkorében kijeldlt
rendszeradminisztrator terllettel kapcsolatosan a foglalkoztatottja (informatikai
rendszergazdaknak feladatokat adhat. referens)
Haldzati megoldasok és szolgaltatasok Az Informatikai Osztaly
Halozati HRA Uuzemeltetésének felelése, mely feladatkdrében kijeldlt
rendszeradminisztrator terulettel kapcsolatosan a foglalkoztatottja (informatikai
rendszergazdaknak feladatokat adhat. referens)
Naplézasi megoldasok és Az Informatikai Osztaly
Naplézasért felelés szolgaltatasok tzemeltetésének feladatkérében kijeldlt
. . NFRA ,, .. . _
rendszeradminisztrator felel6se, mely terilettel kapcsolatosan a foglalkoztatottja (informatikai
rendszergazdaknak feladatokat adhat. referens)
Infrastruktara iizemeltetési ) Informatikai infrastruktura Gzemszer(
IUR mikodtetésében kdzremiikddé Valamennyi informatikai referens

rendszergazdak

szerepkorok.

71




KH szerepkor

Magyarazat

Hozzarendelt feladatkorok

Hozzarendelt személy(ek)

Alkalmazas tamogaté

Informacids rendszerekkel,
alkalmazasokkal kapcsolatos

) ATRG . s Valamennyi informatikai referens
rendszergazdak ugyfélszolgalati/helpdesk feladatokban Y
kdzremikodoé szerepkor.
Informatikai jogosultsagok kezelésére
. . szolgalé megoldasok és szolgaltatasok
Jogosultsagkezeld - s ,, - _
. . JGA Uzemeltetésének felelése, mely Valamennyi informatikai referens
adminisztrator N
terllettel kapcsolatosan a
rendszergazdaknak feladatokat adhat.
Az Informatikai Osztaly
, N Napléesemények értékelését és feladatkorében kijelolt
Napléelemzé NE . . s .. o o
elemzését megvalodsitd szerepkor. foglalkoztatottja (informatikai
referens)
Fizikai védelemért felelds Az elektronikus informaciobiztonsag A Beszerzési, Beruhazasi és
. FVFV fizikai védelmét biztositd - . .
vezetd o . . N . Uzemeltetési Osztaly vezetdje
intézkedésekért felelés szerepkor.
Belsd ellenérzési szakterilet Az elllelﬁtro’nlll(us |nforrr’1’aC|ob|ft0|:13.ag A Bels6 Ellenérzési Osztaly
,, BESzV muikodéseének bels ellendrzési
vezet6 . on . . vezetbje
feladatait ellato felelés szerepkor.
Az elektronikus informacidbiztonsag
Belss ellendr BE mikodésének belsd ellendrzési A Belsé Ellen8rzési Osztaly
feladataiban k6zrem(ikodé szakértd valamennyi foglalkoztatottja
szerepkor.
Diszpécser DP A beJeIentes’eket a Ijelp,d.esk Valamennyi informatikai referens
alkalmazasban rogziti.
Ugyfélszolgalat A helpdesk alkalmazasban rogzitett
9 9 uszm informatikai igények és hibajegyek elsé | Valamennyi informatikai referens

foglalkoztatott

vonalbeli kezeldje.
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Hozzarendelt személy(ek)

Hozzarendelt feladatkorok

felel6se.

KH szerepkor Kod Magyarazat
A szervezet informacidbiztonsaggal
Humanpolitikai feladatok kapcsolatos humanpolitikai feladatait Jogi, Humanpolitikai és
ellatasaért felel6s szervezeti HSZE ellaté szervezeti egység, ugymint Koordinacios Féosztaly
egység nyilatkozatok adminisztraciéja, kilépési Humanpolitikai Osztaly
és belépési folyamatok irdnyitasa.
. o A szervezet informaciobiztonsaggal
Hu,m'an'plolltlkal IeladatOIf HSZV kapcsolatos humanpolitikai feladatainak | A Humanpolitikai Osztaly vezetdje
ellatasaert felel6s vezetd inon < ..
ellatasaért felelés szerepkor.
Informatikai alkalmazasok fejlesztési
Alkalmazasfejleszté AF feladataiért felel&s kiilsé vagy belsé -
szerepkor.
A bejelentett hibajegyek szolgaltatas
Incidens menedzser IM szint rrleggllapo.(.jasokbe!n (SLA va.gy. Valamennyi informatikai referens
OLA) rogzitett kovetelmények szerinti
megoldasaért felelés szerepkor.
BC menedzser (Business Az Uzletmenet folytonossagi tervek A . s
Continuity - Uzletmenet BCM kialakitasaért, karbantartasaért, A Penzggyl, C,,;aZdaflkOdaSI es
] o « . Informatikai F8osztaly vezetbje
Folytonossag) oktatasaért felel6s szerepkor.
DR menedzser (Disaster A katasztréfa utani helyreallitasi tervek
Recovery - Katasztrofa utani DRM kialakitasaért, karbantartaséért, Az Informatikai Osztély vezetéje
helyreallitas) oktatasaért felel6s szerepkor.
Informatikai targyu beszerzések
Informatikai beszerzési IBR adminisztrativ (ajanlatkérés, A Beszerzési, Beruhazasi és
referens szerz6déskotés, szamlazas) Uzemeltetési Osztaly vezetdje
lebonyolitaséért felelés szerepkar.
Projektszeri informatikai fejlesztések
. « esetén kinevezett felelds, aki fejlesztés A Pénzugyi, Gazdalkodasi és
Projektvezetd PV s . R .
lebonyolitasadnak egyszemélyes Informatikai F6osztaly vezetéje
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KH szerepkor

Magyarazat

Hozzarendelt feladatkorok

Hozzarendelt személy(ek)

A tlizvédelmi feladatok ellatasaban

A Humanpolitikai Osztaly
feladatkorében kijelolt

Tlzvédelmi felel6s TVF kdzrem(kodo és azokat koordinald . 3
i foglalkoztatottja (munka- és
szerepkor. . .

tlzvédelmi referens)

. . s A Humanpolitikai Osztal
A munkavédelmi feladatok ellatasaban p e y

, . n . . . feladatkérében kijeldlt

Munkavédelmi felel6s MVF kozrem(kodd és azokat koordinalo

szerepkor.

foglalkoztatottja (munka- és
tizvédelmi referens)
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2.

szamu melléklet

7/12025. (VII. 9.) féispani utasitashoz

A kormanyhivatal eljarasrendjei

Ssz.

Eljarasrend neve

Hozzaférés-felligyeleti eljarasrend

Tudatossagi és képzési eljarasrend

Naplézasi és elszamoltathatésagi eljarasrend

Biztonsagértékelési eljarasrend

Konfiguraciokezelési eljarasrend

Uzletmenet-folytonossagra vonatkozo eljarasrend

Uzletmenet-folytonossagi tervek (Valamennyi EIR-re vonatkozoan)

Azonositasi és hitelesitési eljarasrend

Biztonsagi eseménykezelési eljarasrend

Karbantartasi eljarasrend

Adathordozok védelmére vonatkozé eljarasrend

Fizikai és kdrnyezeti védelemre vonatkozé eljarasrend

Biztonsagtervezési eljarasrend

Személyi biztonsagra vonatkozé eljarasrend

Kockazatelemzési és kockazatkezelési eljarasrend

Informatikai beszerzési eljarasrend

Rendszer- és kommunikaciovédelmi eljarasrend

Rendszer- és informaciosértetlenségi eljarasrend

Ellatasi lancra vonatkozé kockazatelemzési és kockazatkezelési eljarasrend




3. szamu melléklet

7/12025. (VII. 9.) féispani utasitashoz

A kormanyhivatal rendelkezésében 1évd elektronikus informaciés rendszerek

Elektronikus
informacios
rendszer
rovid neve
(ha van)

Elektronikus informacios rendszer leirasa,
tartalmazott rendszer neve

Elvart biztonsagi osztaly

Fajimegosztas,
intranet

A kormanyhivatal napi, funkcionalis feladatellatast
tamogato allomanyok tarolasara alkalmazott
szerver tarteriletek, intranet fellletek.

Alap




A kormanyhivatal altal hasznalt kézponti rendszerek

4. szamu melléklet

7/12025. (VII. 9.) féispani utasitashoz

Rendszer neve:

Szakrendszer/
Funkcionalis alkalmazas/
Szakmai feladatellatast
tamogaté alkalmazas

Megjegyzés

Pontositas,
Informacié (link,
szakteriilet,
funkcio)




5. szamu melléklet
7/2025. (VII. 9.) féispani utasitashoz

A kormanyhivatal altal igénybe vett, kbzponti szolgaltaté altal biztositott szolgaltatasok és
tamogaté rendszerek

Pontositas,
Szolgaltatas, tamogato Szolgaltatas, tamogato Meai . Informacio (link,
i N egjegyzés -
rendszer neve: rendszer rovid leirasa szakteriilet,

funkcio)




6. szamu melléklet
7/12025. (VII. 9.) féispani utasitashoz

A kormanyhivatal rendelkezésében Iévd vagy a kormanyhivatal altal hasznalt egyéb tamogaté

rendszerek
EIR csop(?rt Uzemeltetd Adatgazda Révid leiras
megnevezése
Informatikai A kormanyhivatal meghatarozott
. « Uzemeltetésért telephelyein az elzart infrastruktira
Beléptetd v . . . .,
felelés Kormanyhivatal elemeket tartalmazé helyiségek
rendszerek : . ] ] . .
szervezeti szabalyozott és naplézott beléptetést
egység biztosité rendszere.
Inf tikai . .
. . ntorma I, a,l A kormanyhivatal meghatarozott
Kameras Uzemeltetésert . _ .
i « < C telephelyein az elzart infrastruktira
megfigyel® felelés Kormanyhivatal , \ . s
. elemek védelme érdekében képrogzitést
rendszerek szervezeti

egyseg

biztosité rendszer.




7. szamu melléklet?
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Az IBF személye és elérhetdsége

Az IBF neve Az IBF e-mail elérhetésége Az IBF telefonos elérhetdsége

Boda Melinda boda.melinda@freemail.hu +36202143955

3 Modositotta az 1/2026. (1. 19.) féispani utasitas 3. §-a. Hatalyos 2026. 01. 20-tél



7/2025. (VII. 9.

8. szamu melléklet
) f6ispani utasitashoz

Jogosultsag igénylési, médositasi, megsziintetési (irlap

IGENYLO ADATAI:

Neve: e-mail cime:

Szervezeti egysége:

Feladatkore / vezetdi szintje:

Jogosultsag . f gz . ,
adatai(alahizando): Valtozas datuma: 20............ () A hé ........ nap

(alél%';::n 46) r%‘;%‘;'zsjggé’e tartos tavollét allashely-valtas | feladatkdr valtozasa

(al‘;ﬁgigﬁéé) igénylés torlés médosités

(a;réi;“n%é) allando ideiglenes, lejarat datuma: 20 év hé nap

KOZVETLEN VEZETO TOLTI KI
(kormanytisztviseld esetén osztalyvezetd, osztalyvezett esetén féosztalyvezett/hivatalvezets)
IGENY PONTOS LEIRASA ES INDOKLASA

NV
............................. , Datum: 20 év ho nap
vagy idébélyegz8 szerint alairas

ADATGAZDA TOLTI KI

(hivatalvezetd vagy a féispan altal kozvetlenil vezetett 6nallé szervezeti egység vezetéje, akkor is ki kell tdlteni, ha azonos a kdzvetlen

vezetdvel.)

............................. , Datum: 20 év ho nap
vagy idébélyegz8 szerint

alairas

INFORMATIKAI OSZTALY TOLTI KI

(amennyiben szakmai engedélyezés sziikséges)

NV s
Szakmai szempontbdl engedélyezem / nem engedélyezem.
............................. , Datum: 20 év ho nap
vagy idébélyegzd szerint

osztalyvezetd

Kérjik megjelolni, hogy az igényldlap 6sszesen hany oldalas: ..................




Jogosultsag igénylési, médositasi, megsziintetési (irlap

ELEKTRONIKUS IRATKEZELO RENDSZER (POSZEIDON) JOGOSULTSAG IGENY

Egyetlen szervezeti egységhez kothetd szerepkorok (alahtizando)

Kézvetlen vezets Ugykezelé Kiemelt (igykezelb

Ugyintézé |. Ugyintézé |I. Ugyintézé Il

Nem szervezeti egységhez kothetd szerepkorok (alahuzando)

Vezeté |. Lekérdezé I. Lekérdezob Il.

WEB-es elérésli fellilet jogosultsagai (vékony kliensi iktatas, workflow)(alahtizando)

Kézvetlen vezeté iktaté-lgyintézd (partner régzité)

Iktatokonyvek és egyéb igények felsorolasa:

HIVATALI KAPU HOZZAFERES IGENY

SZUIEtESI NEV: ... Sziletési hely: .......coooiiii,

ANYJa NEVE: ..o o o

EGYEB JOGOSULTSAG, SZOFTVER, MAPPA VAGY ESZKOZ IGENYLES

SZ(Szoftver), M(Mappa), . L o ,
E(Eszkoz) Megnevezeés / Leiras / Utvonal hozzaférési szint / egyéb




9. szamu melléklet
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Veszprém Varmegyei Kormanyhivatal
Rendszerbiztonsagi terv a
... rendszerhez

Verzio:
Datum:



<Rendszer neve> rendszerbiztonsagi terve

A DOKUMENTUM ADATAI

Cim <Rendszer neve> rendszerbiztonsagi terve
Leiras A rendszer mdszaki felépitésének, paramétereinek, szervezeti és technoldgiai

kornyezetének bemutatasa, biztonsagi osztalyanak meghatarozasa és a rendszerrel
kapcsolatos védelmi intézkedések megvaldsitasanak leirasa.

VALTOZATOK
Kiaddas datuma Szerz6 Verzié Leiras
2025.XX.XX 1.0 Elsé véltozat

[Jelen dokumentum egy sablon, amely a rendszerbiztonsagi tervhez kapcsolédo alapkdvetelményeket
hatarozza meg, annak fejezeteit régziti, és rovid tartalommal segiti az egyes fejezetekhez kapcsolédo
elvarasok kérvonalazasat. A [ ] zaréjelek kbzotti utmutatd részek a sablon kitéltésekor térélhetdk.]

1 Bevezetés

1.1 A dokumentum célja

Ez a rendszerbiztonsagi terv attekintést nyujt a <Rendszer neve> biztonsagi kdvetelményeirdl, és
ismerteti a rendszer altal tovabbitandd, feldolgozando vagy tarolandé adatoknak megfelel biztonsagi
elvarasok biztositasa érdekében alkalmazott, vagy tervezett védelmi intézkedéseket és ellenérzéseket.
A rendszerbiztonsagi terv meghatarozza tovabba a rendszerhez hozzaférd valamennyi személy
felelsségét és elvart viselkedését.

Jelen rendszerbiztonsagi terv célja

o megfelel6, koltséghatékony biztonsagi védelem kialakitdsanak elGsegitése a rendszerek
fejlesztési szakaszaban, illetve a rendszer életciklusanak tovabbi fazisaiban a biztonsagi
ellendrzések értékelésével és a vezetdség altal adott felhatalmazas dokumentdlasaval,

e a biztonsagi tevékenységek kovetkezetes végrehajtdsdnak és személyi valtozasok esetén
torténd fenntartasanak tdmogatasa,

e a biztonsagi kovetelményeknek valé megfelelés tAmogatasa,

e a biztonsdagi intézkedések mindségbiztositasanak tdmogatdsa.

1.2 Fogalmak és roviditések definicioja

A dokumentumban hasznalt roviditések jelentését az aldbbi tablazat tartalmazza.

[A vegye fel a tovdbbi magyardzatot igénylé, a dokumentumban haszndlt réviditéseket és fogalmakat!]
Fogalom Meghatarozas

2 Arendszer atfogo ismertetése

2.1  Megnevezés

Rendszer megnevezése
Rendszer egyedi azonositoja
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<Rendszer neve> rendszerbiztonsagi terve

2.2 Arendszer célja, hatékore

Ha a rendszer &ltalénos tamogatési rendszer, sorolja fel az éltala tdmogatott 6sszes alkalmazést. irja le
az egyes alkalmazasok funkcidjat és a feldolgozott informaciokat.]

2.3  Arendszer alapfeladatait biztosité modulok

Az <Rendszer neve> az alabbi fébb funkcidkat valdsitja meg az egyes moduljain keresztil. Az alabbi
tablazat az informécios rendszer moduljait sorolja fel:
Modul megnevezése A modul célja, f6 funkcioi

2.4 Arendszer jelenlegi statusza

[A rendszer miikbdési allapotara vonatkozoan a kbvetkezbk kéziil egyet vagy tébbet jelezzen. Ha egynél
tobb allapot van kivalasztva, sorolja fel, hogy az egyes allapotok a rendszer mely részeire vonatkoznak.]
A rendszer jelenleg a kdvetkez6 tablazatban feltlintetett életciklus-fazisban van.

A rendszer jelenlegi statusza
Uzemel A rendszer élestuizemi hasznalatban van
O Fejlesztés alatt A rendszer tervezése, fejlesztése vagy bevezetése folyamatban van.
O Jelentés valtoztatas | A rendszer jelentds valtozas, fejlesztés vagy atalakitas alatt all.
alatt
O Egyéb Kérjik irja le részeletesen a fazist:

2.5 Arendszer tipusa

Azok a rendszerek, alkalmazasok, amelyek az altaluk tartalmazott, feldolgozott, tarolt vagy tovabbitott
informaciok miatt, vagy az szervezet kuldetése szempontjabdl kiemelt fontossaguak, kilénleges
iranyitasi felugyeletet igényelnek f6 alkalmazasnak tekinthetdk. A f6 alkalmazasok olyan rendszerek,
amelyek egyértelmlien meghatarozott funkcidkat latnak el, és amelyeknél a biztonsagi megfontolasok
és igények kdnnyen azonosithatok (pl. pénzigyi tranzakciok kezelése). Egy f6 alkalmazas szamos
egyedi programbdl, valamint hardver-, szoftver- és tavkdzlési komponensbél allhat.
Az altalanos tamogatd rendszer k6zds funkcidkkal rendelkezd azonos kdzvetlen iranyitas alatt allé
informatikai eréforrasok 6sszekapcsolt halmaza. llyenek lehetnek a kdzdsen hasznalt feldolgozé
infrastruktdra beleértve annak operacios rendszerét és segédprogramijait is, valamint a kommunikacios
hal6zat. Egy f6 alkalmazast futtathat egy altaldnos tdamogato rendszer. Az altaldnos tdmogato rendszer
rendszerbiztonsagi terve ilyen esetben referenciaként szolgalhat a f6 alkalmazasi rendszer biztonsagi
tervében. Egy altalanos tamogaté rendszer akkor tekinthetd f6 alkalmazasnak, ha kilénleges vezetdi
figyelmet igényel, magasak a fejlesztési, Uzemeltetési vagy karbantartasi koltségei; és az altala kezelt
adatok jelent8s szerepet jatszanak az szervezeti miikddésben.
[Jelblje meg, hogy a rendszer egy 6 alkalmazas vagy egy altalanos tamogaté rendszer. Ha a rendszer
kisebb alkalmazasokat is tartalmaz, azokat a 2.1 pontban kell felsorolni.]

Féalkalmazas O Altalanos tdmogaté rendszer
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<Rendszer neve> rendszerbiztonsagi terve

3  Szervezeti feladatok és felelésségek elhatarolasa
[A Rendszerrel kapcsolatosan nem alkalmazhatd szerepkdrok térélheték a felsorolasokbdl, illetve

sziikség esetén a lista bévithetd)

3.1 Engedélyezésért felelés vezetd

Az engedélyezésért felelés vezetd a szervezeti felsbvezetés azon tagja, aki jogosult hivatalosan
felel6sséget vallalni egy informaciés rendszer a szervezet szamara elfogadhaté kockazati szinten
torténd mikodtetéséért a szervezeti miikddés, a vagyonelemek vagy a személyek tekintetében.

Az engedélyezésért felel6 vezetdnek a rendszerbiztonsagi tervekkel kapcsolatban a kdvetkez6 feladatai

vannak:

e jovahagyja a rendszerbiztonsagi terveket,

e engedélyezi az informéaciéos rendszer U(zembehelyezését és mikddtetését, esetleg
(felvallalhatd) kockazatok felvallalasa mellett engedélyezi az lzembehelyezést, vagy

e megtagadja az informacios rendszer Uzemeltetésének engedélyezését (vagy ha a rendszer mar
mikodik, ledllitjia az lizemeltetését), ha elfogadhatatlan biztonsagi kockazatok allinak fenn.

Név

Beosztas

Szervezeti egyseég

Telefonszam

Email

3.2 Rendszertulajdonos

A rendszertulajdonos az informacidés rendszer beszerzéséért, fejlesztéséért, integralasaért,
modositasaért, Uzemeltetéséért és karbantartdsaért teljeskorlien felelés szervezeti tisztségvisel.
A rendszer tulajdonosa a rendszerbiztonsagi tervekkel kapcsolatban a kovetkezd felelésséggel

rendelkezik:

e kidolgozza a rendszerbiztonsagi tervet az adatgazdakkal, az informéaciobiztonséagi feleléssel, a
rendszergazdaval és a kulcsfelhasznaldkkal egyuttmikddve,
e biztositja a rendszerbiztonsagi terv karbantartasat, és hogy a rendszert az elfogadott biztonsagi
kovetelményeknek megfeleléen telepitik és Gizemeltetik,
e biztositja, hogy a rendszer felhasznaldi és a tamogaté személyzet megkapjak a sziikséges
biztonsagi képzést (pl. a viselkedési szabalyokra vonatkozo oktatas).
a)

Név

Beosztas

Szervezeti egység

Telefonszam

Email
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<Rendszer neve> rendszerbiztonsagi terve

3.2

Adatgazda

Az adatgazda a szervezet olyan tisztvisel8je, aki jogszabalyi vagy miszaki szempontd rendelkezési
jogkdrrel rendelkezik az érintett adatokkal kapcsolatban és felelés az informaciok létrehozasanak,
begylijtésének, feldolgozasanak, terjesztésének és megsemmisitésének ellenérzéséért.

Az adatgazda rendszerbiztonsagi tervekhez kapcsolodoé feladatai a kovetkez6ket jelentik:

meghatdrozza az adatok megfelel6 hasznalatara és védelmére vonatkoz6 szabalyokat,
biztositja a biztonsagi kdvetelményekre és a védelmi intézkedésekre vonatkozé informaciokat
a rendszertulajdonos szamara,

eldénti, hogy kinek lehet hozzaférése az informéaciés rendszerhez, és milyen tipusu
jogosultsagok vagy hozzaférési jogok keriiljenek meghatarozasra,

tamogatja a rendszerrel kapcsolatos védelmi intézkedések azonositasat és értékelését.

[Amennyiben a rendszernek t6bb adatgazdaja van, mindegyiket fel kell sorolni az iranyitasa ala tartozé
adatkérokkel egyititt. llyen esetben adatgazdankként egy tablazatot kell kitdlteni]

Adatkorok pl. szamlazasi adatok, vevé/igyféladatok, termékadatok

Név

Beosztas

Szervezeti egység

Telefonszam

Email

3.4 Informatikai vezeto

Az informatikai vezet6é az szervezet szintjén felelés az informacié biztonsagi program kialakitasaért és
fenntartasaért, illetve a kdvetkezd biztonsag tervezési felelésségekkel rendelkezik:

kijeloli a rendszer biztonsagtervezési felelGsét,

biztositja a rendszerbiztonsag tervezésének kezelésére vonatkoz6 szabalyzatok, eljarasok és
ellenérzési modszerek kialakitasat és karbantartasat,

biztositja az altalanos, minden rendszerre érvényes védelmi intézkedések azonositasat,
megvaldsitasat, értékelését és folyamatos fejlesztését,

biztositja a rendszerbiztonsagi tervekkel kapcsolatosan felel6sséggel rendelkezd személyek
képzését,

tamogatja a szervezet vezet6it a rendszer biztonségi terveivel kapcsolatos felelésséguk
ellatdsaban.

Név

Beosztas

Szervezeti egység

Telefonszam

Email
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<Rendszer neve> rendszerbiztonsagi terve

3.5 Informacidbiztonsagi felelés

Az informacibbiztonsagi felelés az a személy, aki a szervezeten belul felelés a szervezet informacios
rendszereinek biztonsagaval 0Osszeflggd tevékenységek jogszabalyokkal valé 6sszhangjanak
megteremtéséért és fenntartasaért, és elvégzi vagy iranyitia ezen tevékenységek tervezését,
szervezéset, koordinalasat és ellenérzését.

Az informacidbiztonsagi felel6s feladatai a rendszerbiztonsagi tervezéssel kapcsolatban:

o atveszi az informatikai vezetd felel6sségét a rendszerek biztonsagi tervezésével kapcsolatban,

e a rendszerbiztonsagi tervek kialakitasanak, felllvizsgalatanak és elfogadasanak
6sszehangoldsa az informaciés rendszer tulajdonosaival és az engedélyez§ vezetdvel,

e az dltalanos biztonsagi ellenérzések azonositasanak, végrehajtasanak és értékelésének
o0sszehangolasa,

e a rendszerbiztonsagi tervek kialakitasahoz és felllvizsgalathoz sziikséges szakmai
kompetenciak kialakitasanak, fejlesztésének tamogatasa vagy oktatasa.

b)

Név

Beosztas

Szervezeti egység

Telefonszam

Email

3.6  Uzemeltetésbiztonsagi felelés

Az Uzemeltetésbiztonsagi felelés olyan személy, akit a megfeleld jogkorrel rendelkezé vezetd (pl.
informatikai vezet6, rendszertulajdonos, informaciobiztonsagi felelés) jeldl ki annak biztositasa
érdekében, hogy a megfelel6 Uzemeltetésbiztonsagi tevékenységeket végrehajtsak és folyamatosan
fenntartsak az Uzemeltetés biztonsagat.

Az Uzemeltetésbiztonsagi felelés feladatai a biztonsagtervezéssel kapcsolatban a kdvetkezdk:

o segitségnyujtdas az informacidbiztonsagi felelésnek a kbézds biztonsagi ellendrzések
meghatarozasaban, végrehajtdsaban és értékelésében,

e a rendszerbiztonsagi terv fejlesztésének és karbantartdsanak aktiv tédmogatasa, a
rendszervaltoztatasok 0Osszehangolasa az informacidés rendszer tulajdonosaval és a
valtoztatasok biztonsagi hatasanak felmérése.

Név

Beosztas

Szervezeti egyseég

Telefonszam

Email

3.7 Rendszer iizemeltetési feleldsségek

Uzemeltetési feladat Szervezeti egység/személyek
Alkalmazasizemeltetés
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<Rendszer neve> rendszerbiztonsagi terve

Szerver operacios rendszer
Uuzemeltetés

Hardver infrastruktura
Halozatlizemeltetés
Adatkdzponti infrastruktira
elemek lUzemeltetése
Rendszerfelugyelet

3.8 Végdfelhasznalok és privilegizalt felhasznalok szama

[Az alabbi tablazatban adja meg a rendszer felhasznaldinak és rendszergazdainak hozzavetéleges
szamat. Tartalmazza az &sszes privilegizalt hozzaféréssel rendelkez6 személyt, példaul
rendszergazdakat, adatbazis-adminisztratorokat, alkalmazas-adminisztratorokat stb. Sziikség szerint
adjon hozza sorokat a klilbnb6zé szerepkdrok meghatarozasahoz. Itt érdemes feltiintetni a technikai
felhasznaldkat is, kiilénésen, azokat, amelyek privilegizalt jogosultsagokkal is rendelkeznek, vagy a
rendszer mikodése, lizemeltetése szempontjabdl nélkiilbzhetetlenek, alapértelmezettek.]

Az alabbi tablazat <Rendszer neve> felhasznaldinak hozzavetdleges szamat mutatja.

Szerep Kiils6/belsé Privilégiumok és betoltott Felhasznaldoszam

szerepkorok
pl. Rendszergazda Belsé Adatbazis adminisztrator 5
pl. Felhasznald Kuls6/Bels6 Felhasznald 100

4  Biztonsagi osztalyba sorolas

4.1 Arendszer altal kezelt és tarolt adatok osztalyozasa

[Az alabbiakban megadott adatosztalyozasi mdédszertan, amelynek részleteit a 418/2024. (XlIl. 23.)
Korm. rendelet 1. melléklete irja le, a Kiberbiztonsagi tv. 9. § (1) és (2) bekezdésben meghatarozott
szervezetek szamara kotelezé az ott elbirt esetekben, a tobbi szervezet szamara opcionalis.]

Az elektronikus informacids rendszer altal kezelt, vagy feldolgozott adatokat az alabbi tablazat foglalja
Ossze. A tablazatban szerepeltetni kell a rendszer altal kezelt 6sszes adatkort. A kezelés alatt értendé
az adatok keletkezése, feldolgozasa, megjelenitése, dtadasa és tarolasa is. A tablazat egyes mezdit az
alabbiak szerint kell kit6lteni:

o Adatcsoport megnevezése: az adatkdr megnevezése.

o Kezelt adatok fajtaja: az adott adatkort kezeld rendszer modul(ok) neve/azonositdja. Minden
olyan modult fel kell sorolni, ahol az adott adatkdr adatai keletkeznek, tarolédnak, feldolgozasra
kertlnek.

o Bizalmassag szerinti besorolas: 418/2024. (XIl. 23.) Korm. rendelet 1. melléklet 2. pont
szerint

o Sértetlenség és rendelkezésre allas szerinti besorolas: 418/2024. (XIl. 23.) Korm. rendelet
1. melléklet 3. pont szerint.

e Adatosztalyozas eredménye: 418/2024. (XIl. 23.) Korm. rendelet 1. melléklet 4. pont szerint.
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Adatcsoport Kezelt adatok fajtaja Bizalmassag Sértetlenség és Adatosztalyozas
megnevezése szerinti rendelkezésre eredménye
besorolas allas szerinti
besorolas
[B1; B2; B3; B4] [SR1; SR2] [F1; F2; F3; F4]

4.2  Arendszer biztonsagi osztalya

Szervezet elvégezte a Rendszer altal kezelt vagy feldolgozott adatok azonositasat, a relevans
fenyegetettségek meghatarozasat és ehhez kapcsolédéan a lehetséges karértékek beazonositasat. A
biztonsagi osztalyba sorolas 7/2024. (VI. 24.) MK rendelet szerinti szempontrendszerét az alabbi
tablazat mutatja.

[Kérjlik tegyen X-et a tablazat Igen/Nem oszlopaiba, attol fliggben, hogy az adott sorban igaz (Igen)
vagy hamis (Nem) a rendszerre vonatkozé allitas.]

Pont. Besorolasi kritérium Igen Nem

2.2.2.1. | az elektronikus informacidés rendszerben jogszabaly altal nem
védett adat vagy legfeliebb kis mennyiségli személyes adat
sérilhet

a szervezet Uzleti vagy Ugymenete szempontjabdl csekély értékd,
vagy csak belsd (szervezeti) szabalyzoval védett adat vagy
rendszer sérilhet

a lehetséges tarsadalmi-politikai
kezelhetd

a kozvetlen és kozvetett anyagi kar a szervezet éves
koltségvetésének vagy nettd arbevételének 1%-at nem haladja
meg

nagy mennyiségl személyes adat, illetve kilonleges személyes
adat sérllhet

személyi sérulések esélye megnéhet
karesemény  miatti  ellatas
iranyitatlansaga miatti veszélyeket)
a szervezet uzleti vagy Ugymenete szempontjabdl érzékeny
folyamatokat kezeld rendszer, informaciot képez6 adat vagy
egyeéb, jogszaballyal (orvosi, lgyveédi, biztositasi, banktitok stb.)
védett adat sérulhet

2.2.34. | a karesemény lehetséges tarsadalmi-politkai hatasai a
szervezettel szemben bizalomvesztést eredményezhetnek, a
jogszabalyok betartdsa vagy végrehajtasa elmaradhat, vagy a
szervezet vezetésében személyi felelésségre vonast kell
alkalmazni

a kdzvetlen és kozvetett anyagi kar meghaladja a szervezet éves
koltségvetésének vagy netto arbevételének 1%-at, de nem haladja
meg annak 10%-at

kuldnleges személyes adat nagy mennyiségben sértlhet

2.2.2.2.

2.2.2.3. hatds a szervezeten belil

2.2.2.4.

2.2.3.1.

2.2.3.2. (ideértve példaul a

elmaradasat, a rendszer

2.2.3.3.

2.2.3.5.

2.24.1.
2.2.4.2.

emberi életek kerlilnek kdzvetlen veszélybe, személyi sérilések
nagy szamban kdvetkezhetnek be
nemzeti adatvagyon helyreallithatatlanul megsérilhet

2.2.43.
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2.2.4.4. | az orszag, a tarsadalom mikodoképességének fenntartasat
biztosito kritikus infrastruktura rendelkezésre allasa nem biztositott

2.2.4.5. | a szervezet uzleti vagy lUgymenete szempontjabdl nagy értéki,
Uzleti titkot vagy kiuldndsen érzékeny folyamatokat kezelS rendszer
vagy informaciot képez6 adat tdtmegesen vagy jelentésen sériilhet
2.2.4.6. | sulyos bizalomvesztés allhat el a szervezettel szemben, alapvet6
emberi vagy a tarsadalom miikddése szempontjabdl kiemelt jogok
is sérlilhetnek

2.2.4.7. | a kdzvetlen és kdzvetett anyagi kar meghaladja a szervezet éves
koltségvetéseének vagy netté arbevételének 10%-at

[Amennyiben a szervezet a fentitdl eltér6 modszert alkalmaz a biztonsagi osztalyba sorolasra, akkor
kérjlk irja le a besorolas moédszerét! Az alabbiakban adja meg az elézetes biztonsagi osztalyba sorolas
eredményét.]

<Rendszer neve> biztonsagi
osztalya

A rendszer biztonsagi osztalya [Alap; Jelentbs; Magas]

5 A <Rendszer neve> miiszaki megoldasainak bemutatasa
Ez a fejezet a rendszert olyan mélységben ismerteti, ami a rendszerrel kapcsolatos védelmi

szabalyozasok és folyamatok megértéséhez szikséges. Az alabbi alfejezetek mellett tovabbi
informaciok is szerepeltetheték.

5.1 A <Rendszer neve> fobb elemei és adatkapcsolatai

5.1.1 Arendszer fébb moduljai, alrendszerei

A rendszer modul, alrendszer az informaciés rendszer olyan f6 egysége vagy 0sszetevdje, amely egy
vagy tobb konkrét funkciot lat el.
Rendszer modul /alrendszer megnevezése Funkcio

5.1.2 Rendszer kérnyezete és hatarai

5.2 Rendszer logikai felépitésének bemutatasa

[Ebben a fejezetben adjon részletes topologiai leirast és abrat, amely vildagosan abrazolja a rendszer
hatarait, a rendszer 6sszekéttetéseit és a kulcsfontossagu eszkbzoket. (Megjegyzés: ehhez nem kell
minden munkaallomast vagy asztali szamitogépet abrazolni, de minden egyes hasznalt operacios
rendszerhez, a hordozhato komponensekhez (ha van ilyen), az 6sszes virtualis és fizikai szerverhez (pl.
fajl, nyomtatas, web, adatbazis, alkalmazas), valamint a halézatba kapcsolt munkaallomasokhoz
tlizfalakhoz, utvalasztékhoz, kapcsolokhoz, masolékhoz, nyomtatokhoz, laboreszkézbkhéz, kézi
szamitbgépekhez tartozik eqy példany.) Ha a diagramon mas rendszerek olyan komponenseit is fel kell
tiintetni, amelyek 6sszekapcsolodnak/interfésznek ezzel a rendszerrel, akkor a rendszerhatarokat a
biztonsagi tervekre vagy a tébbi rendszer(ek) nevére és tulajdonosara vald hivatkozassal kell jeléini a
diagramon.]
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5.2.1 Arendszer topolégiaja

[Az alabbiakban illesszen be egy rendszertopoldgia abrat! Adjon az abraval 6sszhangban 16V leirast,
amely egyértelmlien felsorolja és leirja az egyes rendszerelemeket!]

5.2.2 Arendszer hardver kérnyezetének 6sszefoglalé bemutatasa

[ifia le a rendszert kiszolgélé hardver elemeket vagy hivatkozasként adja meg a rendszerelemek
nyilvantartasanak helyét!]

5.2.3 Arendszer szoftver kornyezetének 6sszefoglalé bemutatasa

[iria le vagy hivatkozzon az ésszes szoftver (rendszerszoftver és alkalmazési szoftver) komponens teljes
és pontos felsorolasara, beleértve a gyartmanyt/OEM-et, modellt, verziot, szervizcsomagokat!]

Hoszt Funkcié Verzioé Patch szint IP cim Virtualizalt
(Igen/
Nem)
Operacios rendszer Windows 255.255.255.255 Igen
Server 2022
1S ASP .Net 4.5 255.255.255.255 Igen
Alkalmazas 255.255.255.255 Ilgen
Database SQL Server | MS SQL 2016 123.45.678 Igen

5.2.4 A rendszer kapcsolatainak 6sszefoglalé6 bemutatasa

[Sorolja fel az dsszekapcsolt rendszereket és rendszerazonositokat (adott esetben), adja meg a
rendszert, a nevet, a szervezetet, a rendszer tipusat (f6 alkalmazas vagy altalanos tamogato rendszer)!]

Megnevezés

Forras rendszer

Cél rendszer

Interfész
technologia
tipus

Interfész

leirasa

funkcionalitas
osszefoglalo

5.3 Portok, protokollok és szolgaltatasok

Portok
(TCP/UDP)

Protokollok

Szolgaltatasok

kliens

Szolgaltatas
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5.4  Arendszer fizikai kérnyezete

[Ismertesse az egyes rendszerelemek fizikai elhelyezését, a fizikai kbrnyezet védelem jellemzdit. Ide
tartozik példaul a szerverek elhelyezése, a géptermek megkdzelithet6sége, beléptetd rendszere,
videokameras megfigyelése stb.]

6 Alapvetod biztonsagi események meghatarozasa
[Kérjlik sorolja fel a rendszer szempontjabdl relevans biztonsagi eseményeket és azok azonositasi és

felligyeleti megoldasat! Relevans események lehetnek pl.:

o Felhasznaloi bejelentkezések és kijelentkezések

e Rendszerkonfiguracio valtozasok

o Hozzaférési kisérletek (sikertelen bejelentkezések, jogosulatlan hozzaférési kisérletek, példaul
sikertelen fajlhozzaférések vagy adatbazis-lekérdezések)

e Rendszerhibak és figyelmeztetések

e Halbzati forgalom anomalia (szokatlan vagy gyanus haldzati tevékenységek, példaul nagy
mennyiségli adatforgalom vagy ismeretlen IP-cimekrél érkezd kérések)

o Adatmanipulacié (adatok létrehozasa, modositasa vagy térlése, kiilénésen érzékeny vagy
bizalmas adatok esetén)

o Fajlhozzaférések (pl. rendszerfajlok, érzékeny dokumentumok)

o Felhasznaldi jogosultsagok modositasa

e Rendszerinditasok és leallasok|

7 Kapcsolodé dokumentumok

7.1  Kapcsolédé jogszabalyok, megfelelés elvarasok

[Sorolja fel azokat a jogszabalyokat vagy rendeleteket, amelyek a rendszerben lévé adatok
bizalmassagara, sértetlenségére vagy rendelkezésre allasara vonatkozé kiilbnleges kbvetelményeket
allapitanak meg!]

Dokumentum cime \ Tipusa Kiadas datuma

7.2  Kapcsolodoé szabalyzatok és dokumentumok

[Sorolja fel azokat a szervezeti dokumentumokat, amelyek a rendszer tervezési, implementacios vagy

Dokumentum cime \ Tipusa Kiadas datuma

8 Védelmi intézkedések megvaldsitasa
[A Rendszer kialakitasa és lizembehelyezése soran implementalni kell a biztonsagi osztalyhoz tartozo,

7/24 (VI. 24.) MK rendelet védelmi intézkedés katalogusban meghatarozott, a rendszer biztonsagi
osztalyahoz tartoz6 kbvetelményeket.]

Az elektronikus informaciés rendszerre vonatkozé biztonsagi elvardsok meghatarozasanak célja az
elektronikus informaciés rendszer és az altala kezelt adatok kockazatokkal aranyos védelmének
kialakitasa, a jogosulatlan hozzaférés elkerllése, az elvart rendelkezésre allasi kovetelmények
teljesitése.

Ez a szakasz a rendszer biztonsagi osztalyahoz tartozé 7/24 (V1. 24.) MK rendelet 2. melléklet szerinti
védelmi intézkedés kataldgusban meghatarozott minimalisan elvart védelmi intézkedéseket
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tartalmazza. Eltéré rendelkezés hidnyaban minden egyes védelmi intézkedés esetében az informacids
rendszer tulajdonosa felelés az védelmi intézkedések megvaldsitasaért. A jogszabaly altal
meghatarozott védelmi intézkedésektdl vald egyedi eltéréseket indokolni kell.

[Az alabbi védelmi intézkedések kiegészitése sziikséges abban az esetben, ha a 7/24 (VI. 24.) MK
rendelet 2. melléklet szerinti kiegészité kontrollok, vagy egyéb intézkedések alkalmazasat a szervezet,
akar helyettesitd intézkedésként, akar mas okbol sziikségesnek itéli meg.]

[Az egyes kbvetelményeknél sziikséges megadni, hogy altalanos, rendszer specifikus, hibrid
kévetelményrél van-e szé. Altalanos kévetelményrél déntéen akkor beszéliink, ha kévetelmény
szervezeti szint(i és a megvaldsitasa alapvetben szervezeti feladatként jelentkezik. Rendszerspecifikus
a kévetelmeény, ha alapvetéen az érintett rendszerre vonatkozik és a megvalodsitasa fejlesztéi feladat. A
kévetelmény akkor hibrid, ha a megvaldsitasban szerepe van vagy lehet a szervezetnek és a
fejlesztének egyarant. Nem alkalmazhaté kbvetelményrél akkor beszélhetiink, ha az adott kévetelményt
valamilyen oknal fogva teljességgel kizarjuk az érintett rendszer kapcsan (pl. a biometrikus azonositasra
vonatkozo6 kbvetelményt kizarhatjuk, ha a rendszerben ilyen tipusu azonositasi/hitelesitési eljarast nem
alkalmazunk)]

8.1 HOZZAFERES-FELUGYELET

8.1.1 Szabalyzat és eljarasrendek

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 2.1

A szervezet:
Kidolgozza, dokumentdlja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkoriik szerint
- a szervezeti-, folyamat és rendszerszint( kdvetelményeket tartalmazé hozzaférés-felligyeleti szabdlyzatot, amely

- meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetGi elkotelezettséget, a szervezeten belili
egylittm(ikodés kereteit és a megfelelGségi kritériumokat, tovabba

- Osszhangban van a szervezetre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel, szabdlyozasokkal, szabvanyokkal és
ajanlasokkal.

- a hozzaférés-feligyeleti eljarasrendet, amely a hozzaférés-feligyeleti szabdlyzat és az ahhoz kapcsolodd ellendrzések
megvalositasat segiti elS.

Kijelol egy, a szervezet altal meghatdrozott személyt, aki a hozzaférés-felligyeleti szabalyzat és eljardsok kidolgozasanak,
dokumentaldsanak, kiadasanak és megismertetésének irdnyitdsaért felel.

Fellilvizsgdlja és frissiti az aktudlis hozzaférés-felligyeleti szabdlyzatot, a hozzaférés-felligyeleti eljarasokat és eljarasrendet a
szervezet altal meghatdrozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését kovetden.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvalésitva [ Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.2 Fiokkezelés

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 2.2

A szervezet:

Meghatdrozza és dokumentalja a rendszerben engedélyezett és kifejezetten tiltott fidktipusokat.
Kijeloli a fiokkezelGket.

Kialakitja a csoport- és szerepkor tagsagi feltételeket és kritériumokat.

Meghatdrozza:

94




<Rendszer neve> rendszerbiztonsagi terve

- arendszerben engedélyezett felhasznalokat.

- a csoport- és szerepkor tagsagokat.

- a hozzaférési jogosultsagokat és a felhasznaldi fiokokhoz tartozo sziikséges jellemzéket minden egyes felhasznaldi fidkra.

A meghatarozott szerepkoroket betolt6 személyek jovahagyasat kéri a felhasznaldi fiokok létrehozasara vonatkozo kérelmek esetén.

Létrehozza, engedélyezi, mddositja, letiltja és torli a fiokokat a meghatarozott irdnyelvek, eljarasok, eléfeltételek és kritériumok
alapjan.

Nyomon koveti a fiokok hasznalatat.

Ertesiti a fiokkezelGket és a meghatarozott személyeket vagy szerepkoroket a kovetkezd esetekben:

- meghatarozott idén belll, amikor a fiokok mar nem sziikségesek.

- meghatarozott id6n belll, amikor a felhasznaldk jogviszonya megsz(iinik.

- meghatarozott id6n belll, amikor a rendszerhasznalat vagy az egyén szamara sziikséges ismeretek megvaltoznak.
Engedélyezi a rendszerhez vald hozzaférést a kovetkez6k alapjan:

- érvényes hozzaférési engedély;

- tervezett rendszerhasznalat;

- egyéb, a szervezet altal meghatarozott jellemzék.

Ellendrzi a felhasznaloi fiokokat a fiokkezelési kovetelmények betartasa szempontjabodl, a meghatarozott gyakorisaggal.

Létrehoz és végrehajt egy folyamatot a megosztott vagy csoport felhasznaléi fiokok hitelesitési adatainak megvaltoztatasara az
egyének csoportbdl torténd eltavolitasanak esetére.

Osszehangolja a fiokkezelési folyamatokat a felhasznalék jogviszonyanak megsz(intetési folyamataival.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.1.3 Hozzaférési szabalyok érvényesitése

Kévetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid [0 Nem alkalmazhaté Referencia (7/2024 MK): 2.15.

Az EIR a megfelel szabalyzatokkal 6sszhangban érvényesiti a jévahagyott logikai hozzaférési jogosultsdgokat az informdcidkhoz és
a rendszer erdforrasaihoz.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.4 Sikertelen bejelentkezési kisérletek

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos O Hibrid [0 Nem alkalmazhato Referencia (7/2024 MK): 2.71.

A szervezet:

Az altala meghatdrozott esetszam korlatot alkalmazza a felhaszndlé meghatarozott id6tartamon beliil egymast kovetd sikertelen
bejelentkezési kisérleteire.

EIR-je automatikusan zarolja a felhasznalodi fiokot vagy csomdpontot a meghatarozott idétartamra, vagy ameddig a rendszergazda
fel nem oldja annak zarolasat, vagy késlelteti a kovetkezd bejelentkezési lehet&séget a meghatdrozott algoritmus szerint. Tovabba
értesiti a rendszergazdat, ha a sikertelen probalkozasok maximalis szamat tullépték.

A védelmi intézkedés statusza (csak egy vélaszthatd):

95




<Rendszer neve> rendszerbiztonsagi terve

[0 Megvalésitva [0 Részben megvaldsitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.5 A rendszerhasznalat jelzése

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 2.75.1.

Az EIR a rendszer hasznalata el6tt megjelenit a felhaszndloknak egy meghatarozott rendszerhasznalati értesitést vagy lUzenetet,
amely biztonsagi értesitést tartalmaz a szervezetre vonatkozd, hatalyos jogszabalyi elGirasokban, iranyelvekben, szabalyozasokban,
eljarasrendekben, szabvanyokban és itmutatdkban meghatarozottak szerint és tartalmazza, hogy:

- a felhasznaldk a szervezet EIR-ét hasznaljak.

- a rendszer hasznalatat megfigyelhetik, régzithetik, napldzhatjak.

- a rendszer jogosulatlan hasznalata tilos és blintet6- vagy polgari jogi felel6sséggel jar.
- a rendszer hasznadlata az el6bbiekben részletezett feltételek elfogaddsat jelenti.

Az EIR mindaddig fenntartja a rendszerhasznalati értesitést a képernyén, amig a felhasznalok nem fogadjak el a hasznalati
feltételeket és nem tesznek egyértelm( Iépéseket a rendszerbe vald bejelentkezésre vagy a rendszerhez valé tovabbi hozzaférésre.

Nyilvdnosan hozzaférhetd rendszerek esetén az értesités legaldbb az alabbiakat tartalmazza:
- a felhasznalodk a szervezet EIR-ét hasznaljak.
- a rendszer hasznalatat megfigyelhetik, rogzithetik, naplézhatjak.

- a rendszer jogosulatlan hasznalata tilos és blintet6- vagy polgari jogi felel6sséggel jar.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.1.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 2.88.

A szervezet:

Azonositja azon felhasznaldi tevékenységeket, amelyek - a szervezeti célokkal és Uzleti funkcidkkal 6sszhangban - az EIR-ben
azonositas vagy hitelesités nélkiil is végrehajthatok.

A rendszerbiztonsagi tervben dokumentdlja és megindokolja azokat a felhasznaldi tevékenységeket, amelyek azonositas vagy
hitelesités nélkil is végrehajthatok.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.1.7 Tavoli hozzaférés

Kovetelmény: Biztonsagi osztaly: Alap

[0 Rendszer specifikus O Altalanos O Hibrid O Nem alkalmazhatd Referencia (7/2024 MK): 2.100.

A szervezet:

Kidolgozza és dokumentalja az engedélyezett tavoli hozzaférés minden egyes tipusara vonatkozdan a hasznalati korlatozasokat, a
konfiguracids vagy csatlakozasi kovetelményeket és az alkalmazasi Gtmutatdkat.
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Engedélyezési eljarast folytat le a rendszerhez valé tavoli hozzaférés minden egyes tipusara, az ilyen kapcsolatok lehetévé tételét
megel6z6en

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.8 Vezeték nélkiili hozzaférés

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 2.108.

A szervezet:

A vezeték nélkiili hozzaférés minden egyes tipusara vonatkozéan konfiguracids kovetelményeket, kapcsoldodasi kovetelményeket és
alkalmazasi utmutatast alakit ki.

Engedélyezési eljarast folytat le a rendszerhez vald vezeték nélkiili hozzaférés minden egyes tipusara, az ilyen kapcsolatok lehetévé
tételét megel6z6en

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.9 Mobil eszkozok hozzaférés-ellendrzése

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 2.113.

A szervezet:

Kialakitja a konfiguracidos kovetelményeket, kapcsolddasi kbvetelményeket és alkalmazasi Gtmutatdt az altala ellenérzott mobil
eszk6zok szamara, beleértve azokat az eseteket is, amikor ezek az eszkdzok a szervezet altal ellen6rzott terileten kivil helyezkednek
el.

Engedélykotelessé teszi a szervezet rendszereihez mobil eszkozokkel torténd kapcsolddast.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.1.10Kiils6 elektronikus informaciés rendszerek hasznalata

Kdvetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid [ Nem alkalmazhato Referencia (7/2024 MK): 2.115.

A szervezet:

Meghatdrozza a felhasznalasi feltételeket, és megallapitja, hogy az elvart kdvetelmények megvaldsultak-e a kilsé rendszerekben,
Osszhangban a kiils6 rendszereket birtokld, Gizemeltetd, illetve karbantarté mas szervezetekkel Iétrehozott bizalmi kapcsolatokkal,
amelyek lehetévé teszik az arra jogosult személyek szamara, hogy:

- hozzaférjenek a rendszerhez kiils6 rendszerekbdl; és
- feldolgozzak, taroljdk vagy tovabbitsdk a szervezet altal ellenérzott informacidkat kiils6 rendszerek hasznalataval; vagy

megtiltja a meghatarozott tipusu kilsé rendszerek hasznalatat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva
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Védelmi intézkedés (tervezett) megvalositasanak részletei

8.1.11Nyilvanosan elérheté tartalom

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 2.124.

A szervezet:
Kijeloli azokat a személyeket, akik jogosultak arra, hogy informacidkat tegyenek nyilvanosan hozzaférhet6vé.

Képzést biztosit a jogosult személyek szamdra, hogy biztositsa, hogy a nyilvanosan hozzaférheté informacidok nem tartalmaznak nem
nyilvanos informacidkat.

Attekinti az informacio tervezett tartalmat a nyilvanosan hozzaférhetd rendszerbe torténd kozzététel el6tt, annak érdekében, hogy
biztositsa, hogy nem tartalmaznak nem nyilvanos informaciokat.

Meghatdrozott gyakorisaggal attekinti a nyilvanosan hozzaférhet6 rendszer tartalmat a nem nyilvanos informacidk szempontjabal,
és eltavolitja az ilyen informacidkat, ha felfedezik 6ket.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.2 NAPLOZAS ES ELSZAMOLTATHATOSAG

8.2.1 Szabalyzat és eljarasrendek

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 4.1.

A szervezet:
Kidolgozza, dokumentdlja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkoriik szerint

a szervezeti-, folyamat és rendszerszintl kovetelményeket tartalmazé napldzasra és elszamoltathatdsagra vonatkozé szabdlyzatot,
amely

meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelGsségeket, a vezetsi elkotelezettséget, a szervezeten beliili
egyuttmiikodés kereteit és a megfelel6ségi kritériumokat, tovabba

0sszhangban van a szervezetre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

a naplozasi és elszamoltathatdsagi eljarasrendet, amely a napldzasra és elszamoltathatdsagra vonatkozé szabalyzat és az ahhoz
kapcsolodo ellenérzések megvaldsitasat segiti el6.

Kijelol egy, a szervezet altal meghatarozott személyt, aki a napldzasra és elszamoltathatdsagra vonatkozo szabalyzat és eljarasok
kidolgozasanak, dokumentaldsanak, kiadasanak és megismertetésének iranyitasaért felel.

Fellilvizsgalja és frissiti az aktualis napldzasra és elszamoltathatdsagra vonatkozo szabdlyzatot és a napldzasi és elszamoltathatdsagi
eljardsokat és eljarasrendet a szervezet altal meghatdrozott gyakorisdggal és a szervezet altal meghatdrozott események
bekovetkezését kovetben.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.2.2 Naplézhaté események

Kovetelmény: | Biztonsagiosztaly: | Alap
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O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK):

4.2.

A szervezet:

Meghatdrozza a naplézhatd és napldézandd eseményeket, és felkésziti erre az EIR-t.

Egyezteti a napldzasi elvardsokat a napldzasi informaciot igényl6 szervezeti egységekkel, hogy iranymutatassal és informacidkkal

segitse a napl6zanddé események kivalasztasat.

Meghatdrozza az EIR-en beliil naplézandé eseménytipusokat, és az azokhoz kapcsoldédd gyakorisagot vagy az azt sziikségessé tevd

eseményeket.

Indokolja, hogy a kivalasztott eseménytipusok, miért alkalmasak a biztonsagi események utdélagos kivizsgalasanak tamogatasara;

Meghatarozott gyakorisaggal felllvizsgalja és frissiti a napldzasra kivalasztott eseménytipusokat.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.2.3 Naplébejegyzések tartalma

Kovetelmény: Biztonsagi osztaly:

Alap

O Rendszer specifikus O Altalanos [ Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK):

4.3.

A szervezet biztositja, hogy a napldbejegyzésekbdl az alabbi informaciok megallapithatdak legyenek:
milyen tipusu esemény tortént;

mikor tortént az esemény;

hol tortént az esemény;

mibél szarmazott az esemény; és

mi volt az eseménynek a kimenetele, valamint

az eseményhez kapcsolddo személyek, alanyok, objektumok.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.2.4 Naplézas tarkapacitasa

Kévetelmény: Biztonsagi osztaly:

Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK):

4.5,

A szervezet elegendé méret(i tarkapacitast biztosit a napldzasra, figyelembe véve a naplézasi funkcidkat és a meghatarozott

megGrzési kovetelményeket.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.2.5 Naplozasi hiba kezelése

Kdvetelmény: Biztonsagi osztaly:

Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK):

4.7.

A szervezet napldzasi hiba esetén:
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Riasztja a meghatarozott személyeket vagy szerepkoroket a szervezet altal meghatarozott idén belll.

Tovabbi meghatarozott intézkedéseket hajt végre.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.2.6 Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid (1 Nem alkalmazhaté Referencia (7/2024 MK): 4.13.

A szervezet:

Meghatdrozott gyakorisaggal fellilvizsgalja és elemzi a rendszer napldbejegyzéseit a nem megfeleld vagy szokatlan tevékenységre
utalo jelek és az ilyen tevékenységek lehetséges hatasai szempontjabadl.

Jelenti ezeket a szervezet altal meghatdrozott személyeknek vagy szerepkoroknek.

Moédositja a napldbejegyzések fellilvizsgalatdnak, elemzésének és jelentésének szintjét, amennyiben hiteles informdcidk és
informaciéforrasok alapjan a kockazat valtozik.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.2.7 ldébélyegek

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 4.24.

A szervezet:
Belsé rendszerdrakat hasznal a naplobejegyzések id6bélyegeinek eldallitasdhoz.

Id6bélyegeket rogzit a napldbejegyzésekben, amelyek megfelelnek a szervezet altal meghatdrozott pontossagra vonatkozé
kovetelményeknek, a koordindlt vilagid6t hasznaljak és magukba foglaljak a helyi idGeltolddast.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.2.8 Napldéinformaciok védelme

Kdvetelmény: Biztonsagi osztaly: Alap
[J Rendszer specifikus O Altalanos O Hibrid [ Nem alkalmazhato Referencia (7/2024 MK): 4.25.
Az EIR:

Megvédi a napléinformacidt és a napldkezelS eszkdzbket a jogosulatlan hozzaféréssel, médositassal és torléssel szemben.

Jogosulatlan hozzaférés, mddositas vagy a napldinformacid torlésének észlelésekor értesiti a meghatarozott személyeket vagy
szerepkoroket.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei
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8.2.9 A naplébejegyzések megdrzése

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 4.38.

A szervezet a napldbejegyzéseket a jogszabalyi és a szervezeten bellli informaciomeg6rzési kovetelmények szerint meghatarozott
id6tartamig meg6rzi a biztonsagi események utdlagos kivizsgalasanak biztositasa érdekében.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvaldsitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.2.10Naplébejegyzések létrehozasa

Kovetelmény: Biztonsagi osztaly: Alap
O Rendszer specifikus O Altalanos O Hibrid O Nem alkalmazhat Referencia (7/2024 MK): 4.40.
Az EIR:

Biztositja a napldbejegyzés generalasi képességet a "Napldzhatd események" pontban meghatarozott naplézhaté eseményekre.

Lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy mely naplézhaté események legyenek
naplozva az EIR egyes elemei altal.

Napldbejegyzéseket allit el6 a "Napldzhatd események" pont szerinti eseményekre az "Napldbejegyzések tartalma" pontban
meghatarozott tartalommal.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.3 ERTEKELES, ENGEDELYEZES ES MONITOROZAS

8.3.1 Szabalyzat és eljarasrendek

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 5.1

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkorik szerint
a szervezeti-, folyamat és rendszerszint(i kovetelményeket tartalmazd biztonsagértékelési szabalyzatot, amely

meghatarozza a célkit(izéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetGi elkotelezettséget, a szervezeten beliili
egylittmkodés kereteit és a megfelel6ségi kritériumokat, tovabba

0sszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, iranyelvekkel. szabalyozasokkal, szabvanyokkal és ajanlasokkal.

A biztonsagértékelési eljarasrendet, amely a biztonsagértékelési szabdlyzat és az ahhoz kapcsolodé ellenérzések megvaldsitasat
segiti el6.

Kijelol egy, a szervezet altal meghatarozott személyt, aki a biztonsagértékelési szabalyzat és eljarasok kidolgozasanak,
dokumentaldsanak, kiadasanak és megismertetésének irdnyitasaért felel.

Fellilvizsgdlja és frissiti az aktualis biztonsagértékelési szabalyzatot és a biztonsagértékelési eljarasokat és eljarasrendet a szervezet
altal meghatarozott gyakorisaggal és a szervezet dltal meghatdrozott események bekdvetkezését kbvetben.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei
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8.3.2 Biztonsagi értékelések

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid (I Nem alkalmazhat6 Referencia (7/2024 MK): 5.2.

A szervezet:

Kivalasztja az elvégzendd értékelés tipusanak megfelels értékel§ személyt vagy csoportot.
Biztonsagértékelési tervet készit, amely leirja az értékelés hatokorét, beleértve:

az értékelendd védelmi intézkedéseket, azok kiterjesztését és tovabbfejlesztését;

a védelmi intézkedések hatékonysaganak megallapitasahoz hasznalt értékelési eljarasokat;
az értékelési kornyezetet, az értékel6 csoportot, az értékeld szerepkoroket és feladataikat.

Biztositja, hogy a biztonsagértékelési tervet az engedélyezésre jogosult felelGs vagy kijelolt képviselGje az értékelés elvégzése elbtt
fellilvizsgalja és jovahagyja.

Meghatdrozott gyakorisaggal értékeli az EIR és m(ikodési kornyezete védelmi intézkedéseit, kontrollalja a bevezetett intézkedések
mUikodGképességét, valamint a tervezettnek megfelel6 miikodését.

Elkésziti a biztonsagértékelés eredményét dsszefoglald jelentést.

Gondoskodik a biztonsagértékelés eredményét osszefoglald jelentésnek a szervezet altal meghatdrozott szerepkoroket betolté
személyek altal, vagy a szerepkdrhoz tartozé jogosultsagnak megfelelGen térténd megismerésérdl.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.3.3 Biztonsagi értékelések — Kiberbiztonsagi audit

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 5.4.

A 1. § (2) bekezdés hatdlya ala tartozo szervezet fliggetlen auditorokat alkalmaz az EIR védelmi intézkedéseinek értékelésére.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.3.4 Informaciocsere

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 5.7.

A szervezet:

Jévdhagyja és szabalyozza az informacidcserét az EIR és mas rendszerek kozott, Osszhangban a kapcsolédasokra és az
informacidcserére vonatkozd biztonsagi megallapodasokkal, tovabba figyelembe veszi a szolgaltatasi szintre, a felhaszndaldkra és a
titoktartasra vonatkozd, valamint a szervezet dltal meghatarozott egyéb megallapodasokat.

Minden egyes informdcidcsere-megallapodas keretében dokumentdlja az egyes rendszerek interfészeinek jellemzGit, biztonsagi
kovetelményeit, védelmi intézkedéseit és felelGsségi korét, valamint rogziti a megosztott informacidk hatdsanak szintjét is.

Rendszeres id6kozonként feliilvizsgalja és frissiti a megallapodasokat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei
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8.3.5 Az intézkedési terv és mérfoldkovei

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 5.10.

A szervezet:

Intézkedési tervet dolgoz ki, amelyben mérféldkéveket hataroz meg az EIR-ben tervezett korrekcids intézkedések dokumentalasara,
hogy a védelmi intézkedések értékelése soran feltart gyengeségeket vagy hianyossagokat kijavitsak, valamint a rendszer ismert
sériilékenységeit csokkentsék vagy megsziintessék.

Rendszeresen frissiti az intézkedési tervet és a mérféldkoveket, figyelembe véve a védelmi intézkedések értékeléseit, a fliggetlen
auditokat és felllvizsgalatokat, valamint a folyamatos felligyeleti tevékenységek eredményeit.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.3.6 Engedélyezés

Kévetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid I Nem alkalmazhaté Referencia (7/2024 MK): 5.12.

A szervezet:
Kijelol egy engedélyezésért felelGs személyt, aki az EIR-ért felel.

Kijelol egy felel6s személyt, aki a szervezeti EIR-ekre vonatkozd kozos, mas rendszerekbdl athozott (atorokitett) biztonsagi
kovetelmények elfogadasdért felel.

Biztositja, hogy az engedélyezésért felelGs személy az EIR hasznalatbavételét megel6zGen:
elfogadja a kozos, mas rendszerekbdl dthozott (atorokitett) biztonsagi kovetelmények alkalmazasat; és
a szervezet vezetGjével engedélyezteti a rendszer miikodését.

Biztositja, hogy a kdz6s biztonsagi kovetelményekért felelGs személy engedélyezze a kbzos, mas rendszerekbdl athozott (dtorokitett)
biztonsagi kovetelmények haszndlatat.

Rendszeresen fellilvizsgdlja az engedélyeket.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.3.7 Folyamatos felligyelet

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus [ Altalénos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 5.15.

A szervezet kidolgozza a rendszerszint( folyamatos felligyeleti stratégiat és megvaldsitja a folyamatos felligyeletet a szervezeti szint(
stratégiaval 6sszhangban, amely magaban foglalja a kovetkezéket:

A rendszerszint( metrikak meghatarozasat.

Rendszeres felligyelet biztositasat a védelmi intézkedések hatékonysaganak értékelésére.
A védelmi intézkedések folyamatos értékelését.

Az EIR és a szervezet dltal meghatdrozott mutatdk folyamatos nyomon kévetését.

A védelmi intézkedésekrdl gyijtott és feldolgozott informdcid 6sszegzését és kiértékelését.
A védelmi intézkedések értékelése és elemzése alapjan végrehajtott valaszintézkedéseket.

az EIR biztonsagi allapotardl rendszeres id6kozonként torténd jelentés a kijelolt személyeknek.
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A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvaldsitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.3.8 Folyamatos felligyelet — Kockazatmonitorozas

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 5.18.

A szervezet biztositja, hogy a kockdzatmonitorozas szerves része legyen a folyamatos felligyeleti stratégianak, amely a kovetkezéket
tartalmazza:

a hatékonysag ellenbrzését;
a megfelelés ellenbrzését; és

a valtozasok nyomon kovetését.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.3.9 Belsé rendszerkapcsolatok

Kévetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 5.25.

A szervezet:

Engedélyezi a szervezet altal meghatarozott rendszerelemeknek vagy rendszerelem kategodriaknak a rendszerhez torténé belsé
kapcsolodasat.

Minden belsé kapcsolat esetében dokumentalja az interfész jellemzdit, a biztonsagi kovetelményeket, tovabba a kommunikaciéban
részt vevé informacio jellegét.

Meghatdrozott feltételek teljestilése esetén megsziinteti a bels6 rendszerkapcsolatokat.

Meghatdrozott gyakorisaggal feliilvizsgalja minden belsé kapcsolat tovabbi sziikségességét.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.4 KONFIGURACIOKEZELES

8.4.1 Szabalyzat és eljarasrendek

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 6.1.

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkorik szerint
a szervezeti-, folyamat és rendszerszint(i kdvetelményeket tartalmazé konfiguraciokezelési szabalyzatot, amely

meghatarozza a célkit(izéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetGi elkotelezettséget, a szervezeten beliili
egylittm(kodés kereteit és a megfelel&ségi kritériumokat, tovabba

0sszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.
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A konfiguracidkezelési eljarasrendet, amely a konfiguraciokezelési szabalyzat és az ahhoz kapcsolddo ellen6rzések megvaldsitasat
segiti el6.

Kijelol egy, a szervezet altal meghatdrozott személyt, aki a konfiguraciokezelési szabalyzat és eljarasok kidolgozasanak,
dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.

Felllvizsgélja és frissiti az aktualis konfiguracidkezelési szabalyzatot és a konfiguraciokezelési eljarasokat és eljarasrendet a szervezet
altal meghatarozott gyakorisaggal és a szervezet dltal meghatarozott események bekdvetkezését kbvetben

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.4.2 Alapkonfiguracio

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 6.2.

A szervezet:

Kifejleszti, dokumentalja és karbantartja az EIR alapkonfiguraciéjat.
Elvégzi az EIR alapkonfiguraciojanak felllvizsgalatat és frissitését:
meghatarozott id6kézonként;

ha azt a meghatarozott kortilmények indokoljak, vagy

az EIR vagy rendszerelemek telepitésekor vagy frissitésekor.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.4.3 Biztonsagi hatasvizsgalatok

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 6.15.

A szervezet még a valtoztatasok bevezetése el6tt megvizsgalja az EIR-ben tervezett valtoztatdsoknak az informdcidbiztonsagi
hatasait.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.4.4 A valtoztatasokra vonatkozé hozzaférés korlatozasok

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 6.18.

A szervezet meghatdrozza, dokumentalja, jovahagyja és érvényesiti azokat a fizikai és logikai hozzaférési korlatozdsokat, amelyek az
EIR valtoztatasaihoz kapcsolddnak.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvalositasanak részletei
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8.4.5 Konfiguraciés beallitasok

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 6.23.

A szervezet

Kialakitja és dokumentdlja a rendszerelemekben alkalmazott egységes biztonsagi konfiguracids beallitdsokat, amelyek az
Uzemeltetési kovetelményekkel 6sszhangban 1évé legkorlatozottabb izemmaddot képviselik.

Elvégzi a konfigurdacids bedllitadsokat az EIR valamennyi elemében.

Azonositja, dokumentadlja és elfogadja a meghatarozott rendszerelemek konfiguracids beallitasaiban a mikodési kovetelmények
altal meghatarozott konfiguracids beallitasoktdl valo eltéréseket.

Figyelemmel kiséri és ellendrzi a konfiguracids beallitasok valtoztatdsait a szervezeti szabalyzatokkal és eljarasokkal 6sszhangban.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.4.6 Legsziikebb funkcionalitas

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus O Altalénos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 6.26.

A szervezet:
Az EIR-t ugy konfiguralja, hogy az csak az ligy- és Gizletmenet szempontjabdl sziikséges szolgaltatasokat nyujtsa.

Meghatdrozza a tiltott vagy korlatozott funkcidkat, portokat, protokollokat, szoftvereket és szolgaltatasokat.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.4.7 Rendszerelem leltar

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 6.36.

A szervezet:

Leltart készit az EIR elemeirdl.

A leltdr pontosan tiikrozi az EIR-t.

A leltdr tartalmazza a rendszeren belil taldlhaté 6sszes elemet.

Megakadalyozza az elemek kettds elszamolasat.

A leltar a nyomon kovetés és a jelentéstétel szempontjabdl a sziikséges részletességet biztositja.

A leltdrban szerepl6 informacidk lehet6vé teszik a rendszerelemekkel torténé hatékony elszamolast.

Meghatdrozott gyakorisaggal fellilvizsgalja és frissiti a rendszerelemek leltarat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalositva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei
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8.4.8 A szoftverhasznalat korlatozasai

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 6.47.

A szervezet:

Kizardlag olyan szoftvereket és olyan kapcsolédd dokumentacidt hasznal, amelyek megfelelnek a rajuk vonatkozd szerzédésbeli
elvarasoknak, valamint a szerzGi jogi vagy mas jogszabalyi elGirasoknak.

A masolatok és megosztasok ellenGrzésére nyomon kdveti a mennyiségi licenc ala es6 szoftverek és a kapcsolddé dokumentaciok
hasznalatat.

Ellenérzi és dokumentalja az dllomanymegosztasokat, hogy meggy6z6djon arrdl, hogy ezt a lehet6séget nem hasznaljak szerzgi
joggal védett m(ivek jogosulatlan terjesztésére, megjelenitésére, el6adasdara vagy sokszorositasara.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.4.9 Felhasznal¢ altal telepitett szoftver

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus O Altalénos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 6.49.

A szervezet:

Megfogalmazza az EIR vonatkozasaban a szervezetre érvényes kovetelményeket, amelyek meghatarozzak a szoftverek felhasznald
altali telepitési lehetSségeit.

Ervényesiti a szoftvertelepitésre vonatkozé szabalyokat a szervezet altal meghatarozott médszerek szerint.

Meghatarozott gyakorisdggal ellendrzi a szabélyok betartasat

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.5 KESZENLETI TERVEZES

8.5.1 Szabalyzat és eljarasrendek

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 7.1.

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatdrozott személyekkel szerepkoriik szerint
a szervezeti-, folyamat és rendszerszintl kdvetelményeket tartalmazo tzletmenet-folytonossagra vonatkozé szabalyzatot, amely

meghatarozza a célkit(izéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetbi elkotelezettséget, a szervezeten beliili
egylittm(kodés kereteit és a megfelelGségi kritériumokat, tovabba

0sszhangban van a szervezetre vonatkozd, hatdlyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

az Uzletmenet-folytonossagra vonatkozo eljarasrendet, amely az Uzletmenet-folytonossagra vonatkozd szabalyzat és az ahhoz
kapcsoldodé ellenérzések megvaldsitasat segiti eld.

Kijelol egy, a szervezet dltal meghatarozott személyt, aki az Uzletmenet-folytonossagra vonatkozd szabdlyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.
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Felllvizsgélja és frissiti az aktualis Uzletmenet-folytonossagra vonatkozd szabdlyzatot és az Uzletmenet-folytonossagra vonatkozé
eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisaggal és a szervezet altal meghatarozott események
bekdvetkezését kovetSen.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvaldsitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.5.2 Uzletmenet-folytonossagi terv

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 7.2

A szervezet:
Kidolgozza az EIR-re vonatkozd tzletmenet-folytonossagi tervet, amely:

meghatarozza az alapfeladatokat (biztositando szolgéltatasokat) és alapfunkcidkat, valamint az ezekhez kapcsolodd vészhelyzeti
kovetelményeket;

tartalmazza a helyreallitasi célokat, a helyreallitasi prioritasokat és metrikakat;
kijeloli a vészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattarto személyeket és azok elérhetségeit;
meghatarozza az EIR 6sszeomlasa, kompromittalédasa vagy hibaja ellenére is biztositandd szolgaltatasokat;

tartalmazza az EIR végleges, teljeskorl helyreallitdsanak tervét, mely garantdlja, hogy az eredetileg tervezett és megvaldsitott
védelmi intézkedések a helyreallitas utan ne sériljenek;

szabdlyozza az lUzletmenet-folytonossagi informaciok megosztasat; és
a szervezet altal meghatarozott személyek vagy szerepkorok altal fellilvizsgalt és jovahagyott.

Megfogalmazza, és a szervezetre érvényes kdvetelmények szerint dokumentilja, valamint A szervezeten beliil kizardlag a folyamatos
mikodés szempontjabdl kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és szervezeti egységek szamara kihirdeti
az EIR-ekre vonatkozo lizletmenet-folytonossagi tervet.

Osszehangolja a folyamatos miikddés tervezésére vonatkozo tevékenységeket a biztonsagi események kezelésével;
Meghatdrozott gyakorisaggal fellilvizsgalja az EIR-hez kapcsol6dé lizletmenet-folytonossagi tervet.

Az EIR vagy a miikodési kornyezet valtozasainak, az Gzletmenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran
felmeril6 problémaknak megfelelGen aktualizélja az Gzletmenet-folytonossagi tervet.

Tajékoztatja az Gzletmenet-folytonossagi terv valtozdasairdl a folyamatos miikodés szempontjabdl kulcsfontossagu, névvel vagy
szerepkorrel azonositott személyeket és szervezeti egységeket.

Az Gzletmenet-folytonossagi terv tesztelése, gyakorlata vagy tényleges alkalmazdsa soran levont tanulsagokat beépiti a tesztelési és
gyakorlati folyamatokba.

Gondoskodik arrél, hogy az Uzletmenet-folytonossagi terv jogosulatlanok szdmadra ne legyen megismerhetd és modosithato.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.5.3 A folyamatos miikédésre felkészitd képzés

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos O Hibrid [0 Nem alkalmazhaté Referencia (7/2024 MK): 7.10.

A szervezet:
Az EIR felhasznaldi szdmara szerepkoriknek vagy felelGsségi koriknek megfeleld folyamatos mikodésre felkészité képzést tart:

szerepkorbe vagy felel6sségbe kerilésiiket koveté meghatarozott id6n belill;
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amikor az EIR véltozasai ezt sziikségessé teszik;
a szervezet altal meghatarozott gyakorisaggal.

Meghatdrozott gyakorisaggal vagy meghatarozott eseményeket kovetben fellilvizsgalja és frissiti a folyamatos miikodésre felkészitd
képzés tartalmat.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.5.4 Az elektronikus informacios rendszer mentései

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 7.35.

A szervezet:

Meghatdrozott gyakorisaggal mentést készit az EIR-ben tarolt felhasznaldi szint(i informacidkrél, 6sszhangban a helyredllitasi idére
és a helyreallitasi pontokra vonatkozo célokkal.

Meghatarozott gyakorisaggal mentést készit az EIR-ben tarolt rendszerszint( informaciokrol, 6sszhangban a helyreallitasi idére és a
helyreadllitasi pontokra vonatkozé célokkal.

Meghatdrozott gyakorisdggal mentést készit az EIR dokumentacidjardl, beleértve a biztonsagra vonatkozdé informacidkat is,
Osszhangban a helyredllitasi idére és a helyreallitasi pontokra vonatkozo célokkal.

Megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat mind az elsédleges, mind a biztonsagi tarolasi
helyszinen.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.5.5 Az elektronikus informacioés rendszer helyreadllitasa és ajrainditasa

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 7.43.

A szervezet a meghatarozott helyreallitasi id6vel és helyreallitasi ponttal kapcsolatos célkit(izésekkel 6sszhangban Iévé id6tartam
alatt gondoskodik az EIR utolsé ismert, Gzembiztos allapotba torténé helyreallitasardl és UGjrainditasardl egy Osszeomlast,
kompromittalédast vagy hibat kovetben.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6 AZONOSITAS ES HITELESITES

8.6.1 Szabalyzat és eljarasrendek

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 8.1.

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkorik szerint

a szervezeti-, folyamat és rendszerszintli kdvetelményeket tartalmazd azonositasi és hitelesitési szabalyzatot, amely
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meghatarozza a célkit(izéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetGi elkotelezettséget, a szervezeten beliili
egyuttmiikodés kereteit és a megfelel6ségi kritériumokat, tovabba

Osszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, iranyelvekkel. szabalyozasokkal, szabvanyokkal és ajanlasokkal.

az azonositasi és hitelesitési eljarasrendet, amely az azonositasi és hitelesitési szabdlyzat és az ahhoz kapcsolddo ellenérzések
megvalositasat segiti el6.

Kijelol egy, a szervezet altal meghatarozott személyt, aki az azonositdsi és hitelesitési szabdlyzat és eljarasok kidolgozdsanak,
dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.

Fellilvizsgalja és frissiti az aktualis azonositasi és hitelesitési szabalyzatot és az azonositasi és hitelesitési eljarasokat és eljarasrendet
a szervezet altal meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését kovetGen.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [0 Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.2 Azonositas és hitelesités

Kdévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 8.2.

A szervezet egyedileg azonositja és hitelesiti a felhasznadldkat, és egyedi azonositohoz kapcsolja a felhasznaldk altal végzett
tevékenységeket.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.3 Azonositas és hitelesités (felhasznaldk) — Privilegizalt fiokok tobbtényezds hitelesitése

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 8.3.

A szervezet tobbtényezds hitelesitést alkalmaz a privilegizalt fiokokhoz valé hozzaféréshez.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.4 Azonositas és hitelesités (felhasznalék) — Hozzaférés a fiokokhoz — Visszajatszas elleni

védelem
Kdvetelmény: Biztonsagi osztaly: Alap
[ Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 8.7.

A szervezet visszajatszas elleni védelmet biztositd hitelesitési mechanizmusokat alkalmaz a privilegizalt és a nem privilegizalt
fiokokhoz valé hozzaféréshez.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvaldsitva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei
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8.6.5 Azonosité kezelés

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 8.14.

A szervezet:

Az egyéni, csoport, szerepkor vagy eszkdz azonositok kiosztasat a szervezet dltal meghatarozott személyek vagy szerepkorok
engedélyéhez koti.

Kivalaszt egy azonositot, amely azonositja az egyént, csoportot, szerepkort, szolgaltatast vagy eszkozt.
Hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkorhéz, szolgaltatashoz vagy eszkozhoz.

Meghatdrozott ideig megakadalyozza az azonositdk Ujbdli felhasznalasat.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.6 A hitelesitésre szolgal6 eszk6zok kezelése

Kévetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 8.21.

A szervezet a hitelesit§ eszkozoket az aldbbiak szerint kezeli:

A kezdeti hitelesitd eszkoz kiosztasanak részeként ellendrzi a hitelesité eszkozt megkapd egyén, csoport, szerepkor, szolgaltatas vagy
eszkoz identitasat.

Meghatdrozza a szervezet altal kiadott hitelesit6 eszkoz kezdeti tartalmat.
Biztositja, hogy a hitelesit eszk6zok a tervezett felhasznalashoz megfelel§ er6sségli mechanizmussal rendelkezzenek.

Adminisztrativ eljarasokat alakit ki és hajt végre a kezdeti hitelesitd eszkdzok kiosztasahoz, az elveszett, kompromittalt vagy sérilt
hitelesité eszk6zokh6z, valamint a hitelesitd eszk6zok visszavonasahoz.

Gondoskodik a hitelesité eszkdzok kezdeti tartalmanak megvaltoztatdsardl az els6 hasznalat el6tt.

Gondoskodik a hitelesitd eszkdzok tartalmanak megvaltoztatasardl vagy frissitésérél meghatarozott gyakorisaggal, vagy amikor
meghatarozott események bekovetkeznek.

Megvédi a hitelesit eszkdzok tartalmat az illetéktelen nyilvanossagra hozatal és médositas ellen.

Megkodveteli, hogy az egyének és eszkdzok konkrét védelmi intézkedéseket alkalmazzanak, illetve hajtsanak végre a hitelesité
eszkdzok védelme érdekében.

Megvaltoztatja a csoporthoz vagy szerepkorhoz rendelt fidkok hitelesité eszkdzeinek tartalmat, amikor a fiokokhoz tartozé tagok
kozil valaki eltavolitasra kerdl.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.7 A hitelesitésre szolgal6 eszk6zok kezelése — Jelsz6 alapu hitelesités

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid O Nem alkalmazhaté Referencia (7/2024 MK): 8.22.

A szervezet:

Fenntartja a gyakran hasznalt, kénnyen kitaldlhaté vagy kompromittdlt jelszavak listdjat, és ezt a listat a szervezet Altal
meghatarozott gyakorisaggal frissiti, tovabba minden olyan esetben, amikor a szervezeti jelszavakat kozvetlenil vagy kozvetett
modon veszélyeztetik.

111




<Rendszer neve> rendszerbiztonsagi terve

Ellenérzi, hogy a felhasznaldk altal Iétrehozott vagy mddositott jelszavak szerepelnek-e a gyakran hasznalt, kénnyen kitalalhaté vagy
kompromittalt jelszavak listajan.

A jelszavakat csak kriptografiailag védett csatornakon keresztiil tovabbitja.

A jelszavakat egy jovahagyott, sdzott kulcsszarmaztatasi funkcioval, lehet6leg egykulcsos hash-t hasznalva tarolja.

Megkodveteli a jelszd azonnali megvaltoztatasat fidkvisszadllitas esetén.

Engedélyezi a felhasznaldknak hosszu jelszavak és jelmondatok kivalasztasat, beleértve a szokozoket és a nyomtathaté karaktereket.
Automatizalt eszk6zokkel tdmogatja a felhasznaldkat az erGs jelszavak kivalasztasaban.

A jelszavakra a szervezet altal meghatarozott 6sszetételi és komplexitasi szabalyokat érvényesiti.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.8 Hitelesitési informacidk visszajelzésének elrejtése

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 8.36.

Az EIR fedett visszacsatolast biztosit a hitelesitési folyamat sordn, hogy megvédje a hitelesitési informaciot a jogosulatlan személyek
altali felfedésétdl és felhasznalasatol.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.6.9 Hitelesités kriptografiai modul esetén

Kévetelmény: Biztonsagi osztaly: Alap

[J Rendszer specifikus O Altalanos O Hibrid [0 Nem alkalmazhaté Referencia (7/2024 MK): 8.37.

Az EIR olyan mechanizmusokat alkalmaz a kriptografiai modul hitelesitéséhez, amelyek megfelelnek a kriptografiai modul hitelesitési
utmutatdjanak, a hatalyos torvényeknek, a végrehajtasi utasitasoknak, szabalyzatoknak, szabvanyoknak.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.10Azonositas és hitelesités (szervezeten kiviili felhasznalék)

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus [ Altalénos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 8.38.

Az EIR egyedileg azonositja és hitelesiti a szervezeten kivili felhasznaldkat, tevékenységiiket, valamint a nevikben futd
folyamatokat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalositva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei
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8.6.11Azonositas és hitelesités (szervezeten kiviili felhasznalék) — Meghatarozott azonositasi
profilok hasznalata

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 8.39.

A szervezet meghatarozott profilokat alkalmaz az azonositési folyamat soran.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [0 Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.6.12Ujrahitelesités

Kdévetelmény: Biztonsagi osztaly: Alap
[J Rendszer specifikus O Altalanos O Hibrid I Nem alkalmazhaté Referencia (7/2024 MK): 8.43.

A szervezet meghatdrozott korilmények vagy helyzetek esetén megkdveteli a felhasznaldtdl az Ujrahitelesitést.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.7 KOCKAZATKEZELES

8.7.1 Sériilékenységek ellendrzése

Kovetelmény: Biztonsagi osztaly: Alap
[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 15.9.

A szervezet:

Meghatdrozott folyamat szerint rendszeresen vagy eseti jelleggel ellenérzi az EIR sériilékenységeit, illetve minden olyan esetben,
amikor j, az EIR-t potencialisan érinté sériilékenységeket azonositanak és jelentenek.

Kijavitja a valos sérilékenységeket a meghatarozott valaszidén beliil, a kockazatkezelési eljarasoknak megfelelGen.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.7.2 Sérulékenységmenedzsment — Sérilékenységi informaciék fogadasa

Kdvetelmény: Biztonsagi osztaly: Alap
[ Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 15.18.

A szervezet létrehoz egy csatornat, amelyen keresztill fogadhatja a szervezeti EIR-ekben és rendszerelemekben taldlhatd

sériilékenységekrdl sz616 jelentéseket.
A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei
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8.7.3 Kockazatokra adott valasz

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 15.20.

A szervezet a kockazatmenedzsment szabdlyokkal Gsszhangban reagal a biztonsagi értékelések, ellenérzések és vizsgalatok
megallapitasaira.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.8 RENDSZER- ES SZOLGALTATASBESZERZES

8.8.1 Beszerzések

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 16.7.

A szervezet a beszerzési folyamat soran - beleértve a fejlesztést, az adaptalast, a rendszerkovetést és a karbantartast is - a
szerz6déseiben egységes nyelvezetet alkalmaz, tovabba kovetelményként rogziti az aldbbiakat:

A funkcionalis biztonsagi kovetelményeket.
A mechanizmusok erésségére vonatkozé kovetelményeket.
A biztonsag garancialis kovetelményeit.

Az érintett EIR biztonsagi osztalyat és az ahhoz tartozd, illetve a szervezet altal meghatéarozott tovabbi biztonsagi kovetelmények
teljesitéséhez sziikséges védelmi intézkedéseket.

A biztonsaggal kapcsolatos dokumentaciés kovetelményeket.

A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelményeket.

Az EIR fejlesztési kornyezetére és tervezett izemeltetési kornyezetére vonatkozé elGirasokat.

A felel6sség megosztdsat vagy az informdciobiztonsagért és az ellatdsi lanc kockazatkezeléséért felelSs felek azonositasat.

A teljesitési kritériumokat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvalésitva [0 Részben megvaldsitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.8.2 Beszerzések — Alkalmazandé védelmi intézkedések funkcionalis tulajdonsagai

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus [ Altalénos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 16.8.

A szervezet megkoveteli a beszerzett EIR, rendszerelem vagy rendszerszolgaltatds fejlesztGjét6l az alkalmazandd védelmi
intézkedések funkcionalis tulajdonsagainak leirasat.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvaldsitva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.8.3 Az elektronikus informacios rendszerre vonatkozé dokumentacio

Kovetelmény: | Biztonsagiosztaly: | Alap
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O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 16.15.

A szervezet:

tartalmazza:

az EIR, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguracidjat, telepitését és lizemeltetését;

a biztonsagi funkcidk hatékony hasznalatat és karbantartasat; valamint

az ismert sérilékenységeket a konfiguracioval és a rendszergazdai vagy privilegizalt funkciok hasznalatdval kapcsolatban.
Kidolgozza vagy beszerzi a rendszer, rendszerelem vagy rendszerszolgéltatas felhaszndl6i dokumentacidjat, amely tartalmazza:
a felhasznaldk szamara elérhetd biztonsagi funkcidkat és mechanizmusokat és ezek hatékony hasznalatanak madjat;

a felhasznaldi interakcid biztonsagos madjat;

a felhasznaldk felelGsségét az EIR, rendszerelem, rendszerszolgaltatas biztonsaganak fenntartasaban.

Amennyiben nem all rendelkezésre vagy nem létezik adminisztratori, izemeltetGi és felhasznaldi dokumentacid, Ugy a szervezet
dokumentalja az EIR, rendszerelem vagy rendszerszolgdltatdas dokumentacidjanak beszerzésére tett kisérleteket, valamint
végrehajtja a szervezet altal meghatarozott intézkedéseket; és

a dokumentaciokat eljuttatja a szervezet altal meghatarozott személyeknek vagy szerepkoroknek.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.8.4 Tamogatassal nem rendelkezé rendszerelemek

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 16.99.

A szervezet:
lecseréli a rendszerelemeket, amikor azok tamogatasa mar nem elérhetd a fejleszt6tdl, szallitotdl vagy gyartotdl; illetve

a tamogatassal mar nem rendelkez6 rendszerelemekhez alternativ tdmogatdst biztosit, amelyet belsé eréforrasokkal vagy a
szervezet dltal meghatarozott kilsé szolgaltatok bevondsaval valdsit meg.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9 RENDSZER- ES KOMMUNIKACIOVEDELEM

8.9.1 Szabalyzat és eljarasrendek

Kévetelmény: Biztonsagi osztaly: Alap

[0 Rendszer specifikus O Altalanos O Hibrid O Nem alkalmazhatd Referencia (7/2024 MK): 17.1.

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkoriik szerint
a szervezeti-, folyamat és rendszerszint(i kvetelményeket tartalmazo rendszer- és kommunikacidvédelmi szabalyzatot, amely

meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felel6sségeket, a vezetGi elkotelezettséget, a szervezeten belili
egylittm(kodés kereteit és a megfelelGségi kritériumokat, tovabba

0sszhangban van a szervezetre vonatkozé hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.
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a rendszer- és kommunikaciévédelmi eljarasrendet, amely a rendszer- és kommunikaciévédelmi szabalyzat és az ahhoz kapcsolédd
ellenérzések megvaldsitasat segiti eld.

Kijelol egy, a szervezet altal meghatdrozott személyt, aki a rendszer- és kommunikacidvédelmi szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.

Felllvizsgélja és frissiti az aktualis rendszer- és kommunikacidovédelmi szabdlyzatot és a rendszer- és kommunikaciovédelmi
eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisdggal és a szervezet altal meghatarozott események
bekdvetkezését kovetben.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.2 Szolgaltatasmegtagadassal jaré tamadasok elleni védelem

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.12.

A szervezet:
védekezik a meghatarozott szolgaltatasmegtagaddssal jaré tamadasok ellen, vagy korlatozza azok hatasait; és

alkalmazza azokat a védelmi intézkedéseket, amelyek segitségével elérheti a szolgaltatdsmegtagadassal jaré tdmadasok elleni
védekezés céljat.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.3 A hatarok védelme

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhatd Referencia (7/2024 MK): 17.17.

A szervezet:
Ellen6rzi a kommunikdaciot a menedzselt kiilsé interfészein, valamint a rendszer kulcsfontossagi menedzselt belsé interfészein.

A nyilvdnosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban helyezi el, elkiilonitve a bels6 szervezeti
halézattdl.

Csak a szervezet biztonsdgi architekturdjaval 6sszhangban |évé hatarvédelmi eszk6zokon keresztiil, menedzselt interfészek
segitségével kapcsolddik kils6 halézatokhoz vagy kiilsé EIR-ekhez.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.4 Kriptografiai kulcs elballitasa és kezelése

Kdvetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.49.

A szervezet elGallitja és kezeli a kriptografiai kulcsokat a szervezet altal meghatarozott el&allitasi, szétosztasi, taroldsi, hozzaférési és
megsemmisitési kovetelményekkel 6sszhangban.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva
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Védelmi intézkedés (tervezett) megvalositasanak részletei

8.9.5 Kriptografiai védelem

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.53.

A szervezet:
meghatarozza a kriptografia szervezeten beliili felhasznalasi terileteit; és

megvaldsitja az egyes kriptografiai felhasznalasi teriiletekhez sziikséges kriptografiai megoldasokat.

A védelmi intézkedés statusza (csak egy valaszthato):
[0 Megvaldsitva [0 Részben megvalésitva [0 Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.6 Egyiittmiikodésen alapulé informatikai eszk6zdk

Kévetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos [J Hibrid (I Nem alkalmazhat6 Referencia (7/2024 MK): 17.54.

A szervezet:

tiltja az egylttmiikodésen alapulé szamitdstechnikai eszk6zok (példaul: kamerdk, mikrofonok) és alkalmazéasok tavoli aktivalasat, a
szervezet dltal meghatarozott kivételekkel; és

egyértelmi visszajelzést ad a tavoli aktivitasrél azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkoznél.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.7 Biztonsagos név/cim feloldasi szolgaltatas (hiteles forras)

Kdvetelmény: Biztonsagi osztaly: Alap
O Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.69.
Az EIR:

A név- és cimfelolddsi kérésekre a hiteles névfeloldasi adatokon kivill az informacié eredetére és a tartalom sértetlenségére
vonatkozo kiegészitd adatokat is biztosit.

Amennyiben egy elosztott, hierarchikus névtér részeként miikodik, jelzi a gyermektartomanyok biztonsagi allapotat is, és ha azok
tamogatjak a biztonsagos névfeloldasi szolgaltatasokat, lehet6vé teszi a szllG- és gyermektartomdanyok kozotti bizalmi lanc
ellenbrzését.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.9.8 Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitétarat hasznalé feloldas)

Kovetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus [ Altalanos [J Hibrid [J Nem alkalmazhat6 Referencia (7/2024 MK): 17.71.
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Az EIR eredet-hitelesitést és adatsértetlenség-ellenérzést kér és hajt végre a hiteles forrasbdl szarmazd név- és cimfeloldo
vélaszokon.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.9.9 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén

Kovetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.72.

A szervezet szamadra név- és cimfelolddsi szolgdltatast egylittesen biztositd EIR-ek hibatlir6 képességgel rendelkeznek, és
alkalmazzak a belsd és a kllsé szerepkorok szétvalasztasat.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.9.10A folyamatok elkiilonitése

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 17.108.

Az EIR elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szamara.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvalositasanak részletei

8.10 RENDSZER- ES INFORMACIOSERTETLENSEG

8.10.1Szabalyzat és eljarasrendek

Kdvetelmény: Biztonsagi osztaly: Alap

0 Rendszer specifikus [ Altaldnos [ Hibrid [J Nem alkalmazhatd Referencia (7/2024 MK): 18.1.

A szervezet:
Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott személyekkel szerepkorik szerint
a szervezeti-, folyamat és rendszerszintl kovetelményeket tartalmazo rendszer- és informdacidsértetlenségi szabalyzatot, amely

meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a felelGsségeket, a vezetsi elkotelezettséget, a szervezeten beliili
egylittmkodés kereteit és a megfelel6ségi kritériumokat, tovabba

Osszhangban van a szervezetre vonatkozd, hatalyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

arendszer- és informacidsértetlenségi eljarasrendet, amely a rendszer- és informacidsértetlenségi szabalyok és az ahhoz kapcsolodd
ellenGrzések megvaldsitasat segiti elG.

Kijelol egy meghatarozott személyt, aki a rendszer- és informacidsértetlenségi szabalyzat és eljarasok kidolgozasanak,
dokumentalasanak, kiadasanak és megismertetésének iranyitasaért felel.

Felllvizsgélja és frissiti az aktualis rendszer- és informdcidsértetlenségi szabalyzatot és a rendszer- és informaciosértetlenségi
eljardsokat a meghatarozott gyakorisaggal és a meghatarozott események bekovetkezését kovetben.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva
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Védelmi intézkedés (tervezett) megvalositasanak részletei

8.10.2Hibajavitas

Kévetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus O Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 18.2.

A szervezet:
Azonositja, jelenti és kijavitja az EIR hibait.
A hibajavitassal kapcsolatos szoftverfrissitéseket telepités el6tt teszteli a hatékonysag és a potencidlis mellékhatasok szempontjabol.

A biztonsagi szempontbdl relevéans szoftver- és firmware-frissitéseket a frissitések kiadasat koveté meghatarozott id6tartamon belil
telepiti.

A hibajavitast beépiti a szervezet konfiguracidkezelési folyamatdaba.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.10.3Kartékony kédok elleni védelem

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalénos [ Hibrid [ Nem alkalmazhatd Referencia (7/2024 MK): 18.8.

A szervezet:

Kartékony kodok elleni védelmi mechanizmusokat alkalmaz a rendszer belépési és kilépési pontjain, hogy felderitse és megfeleld
mddon eltavolitsa a kartékony kddokat.

A védelmi mechanizmusokat automatikusan frissiti minden olyan esetben, amikor Uj verzidk jelennek meg 6sszhangban a szervezet
konfiguracidkezelési szabalyaival.

A kartékony kdédok elleni védelmi mechanizmusokat ugy konfiguralja, hogy:

Meghatdrozott id6kdzonként atvizsgdlja a rendszert, és valds id6ben ellendrzi a kiilsé forrasokbdl szarmazoé fajlokat a végpontokon,
a haldzati belépési vagy kilépési pontokon a biztonsagi szabalyzatnak megfelel6en, amint a fajlokat letoltik, megnyitjdk vagy
futtatjak.

Kartékony kod észlelésekor blokkolja vagy karanténba helyezi a kartékony kdédokat, vagy a szervezet altal meghatarozott egyéb
intézkedéseket hajt végre; tovabba riasztast kiild a szervezet altal meghatarozott személyeknek vagy szerepkdroknek.

Ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran, valamint figyelembe veszi ezek lehetséges
kihatdsat az EIR rendelkezésre allasara.

A védelmi intézkedés statusza (csak egy valaszthatd):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvaldsitva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.10.4Az EIR monitorozasa

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalanos O Hibrid O Nem alkalmazhatd Referencia (7/2024 MK): 18.13.

A szervezet:
Monitorozza a rendszert, hogy észlelje:

A tdmadasokat és a potencidlis tAmaddasokra utald jeleket 6sszhangban a meghatarozott felligyeleti célokkal;
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Az engedély nélkuli helyi, haldzati és tavoli kapcsolatokat.

Azonositja a rendszer jogosulatlan hasznalatat a meghatérozott technikak és mddszerek alkalmazasaval.

Aktivalja a belsé felugyeleti képességeket vagy telepiti a felligyeleti eszkdzoket:

az egész rendszerre kiterjedGen a szervezet altal meghatarozott informaciok gy(ijtése érdekében; illetve

a rendszeren belll ad-hoc médon meghatérozott helyeken a szervezet altal meghatarozott informacidk gy(ijtése érdekében.
Elemzi az észlelt eseményeket és rendellenességeket.

Mddositja a rendszerfeliigyeleti tevékenység szintjét, amikor valtozik a szervezeti miveletekkel, az eszk6zokkel, az egyénekkel, a
kiilsé szervezetekkel kapcsolatos kockazati szint.

Jogi allasfoglalast kér a rendszerfelligyeleti tevékenységekrél.

Biztositja a szervezet dltal meghatdrozott rendszerfelligyeleti informaciokat a meghatarozott személyeknek vagy szerepkoroknek a
szervezet dltal meghatarozott gyakorisaggal.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [0 Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.10.5Biztonsagi riasztasok és tajékoztatasok

Kdvetelmény: Biztonsagi osztaly: Alap

O Rendszer specifikus O Altalénos [ Hibrid [ Nem alkalmazhatd Referencia (7/2024 MK): 18.37.

A szervezet:
Folyamatosan fogadja a meghatarozott kilsé szervezetektdl a biztonsagi figyelmeztetéseket, tandcsokat és iranymutatasokat.
Sziikség esetén belsé biztonsagi riasztasokat, tandcsokat és irdnymutatdsokat készit.

Biztonsagi riasztasokat, tanacsokat és iranymutatasokat ad ki a meghatarozott személyeknek vagy szerepkérokben dolgozdknak, a
kijelolt szervezeti egységeknek és a kijelolt killsé szervezeteknek.

A biztonsagi irdnymutatdsokat az azokban foglaltak szerint alkalmazza.

A védelmi intézkedés statusza (csak egy valaszthato):
[J Megvalésitva [ Részben megvalésitva [ Nincs megvalositva

Védelmi intézkedés (tervezett) megvaldsitasanak részletei

8.10.6Informacio kezelése és megorzése

Kdvetelmény: Biztonsagi osztaly: Alap

[ Rendszer specifikus [ Altalanos [ Hibrid [ Nem alkalmazhaté Referencia (7/2024 MK): 18.67.

A szervezet az EIR-ben |év6 és az onnan kikeril6 informacidok kezelése és meg6rzése soran a szervezetre vonatkozd, hatalyos
jogszabalyok, irdnyelvek, szabalyozasok, szabvanyok és ajanlasok és miikodési kovetelmények szerint jar el.

A védelmi intézkedés statusza (csak egy valaszthatd):
[0 Megvaldsitva [ Részben megvalésitva [ Nincs megvalésitva

Védelmi intézkedés (tervezett) megvalositasanak részletei

Jovahagyta:
Név:
Beosztas:

Kelt: <varos>, <datum>
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10. szamu melléklet
7/12025. (VII. 9.) féispani utasitashoz

Felhasznaloi Felelésségvallalasi Nyilatkozat
(uj belépb részére)

A nyilatkozat célja a felhasznaldkban tudatositani, hogy munkajuk soran a lehetd legnagyobb
gondosséaggal jarjanak el az elektronikus informacios rendszerekben tarolt adatok hasznalatakor annak
érdekében, hogy az adatok bizalmassaga, sértetlensége, és rendelkezésre allasa a felhasznal6
szandékos, vagy gondatlan magatartasabdl ne sériiljon, illetve a felelésségliik szamonkérheté legyen.
Az informatikai infrastrukturaban tarolt adatok — melyek az érintettek (kormanytisztviseldk,
munkavallalok, szerzédéses partnerek) személyes adatait tartalmazza - a kormanyhivatal tulajdonat
képezik.

11 PRSP SR
SZEIVEZEE EYSEF .. eeeiii ittt h e bt sh bt e et h b et e e a b et e e anba e e e s anreee s
F Y 11/ 1123V PO PP P PR OUPPP
SZUIELESI NelYE €S IdEJE: .. .eeeiiiiiiiie ettt e e sttt e s b e e s abn e e s nnnnee s
SzerzOdeéses PartnNEr ESEIEN CEGNEV: ......oiiiiiiiiiii e e e e e s e e e e e e e s e et ata e e e e e e e s s anrarreeeaaeeeas
mint a kormanyhivatal kormanytisztviseléje/munkavallaloja/szerz6déses partnere kijelentem, hogy az
Informacié biztonsagi szabalyzatban foglaltakat megismertem, a ram vonatkozd szabalyokat
megeértettem és azokat magamra nézve kotelezd érvénylinek elismerem.

Kelt: oo, ) et

nyilatkozattevd
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11. szamu melléklet
7/12025. (VII. 9.) féispani utasitashoz

Titoktartasi Nyilatkozat
(Uj belépd részére)
Alulirott
[T PP PP PP PPPPPPPPPPTTTN

A= WYL= Y= (I =To ) £=T=To SRR
mint a Veszprém Varmegyei Kormanyhivatal (a tovabbiakban: kormanyhivatal) kormanyzati szolgalati
jogviszonyban vagy munkaviszonyban all6 foglalkoztatottja vagy a kormanyhivatallal munkavégzésre
irdnyuld egyéb jogviszonyban allé személy (a tovabbiakban egyutt: felhasznald) jelen Titoktartasi
Nyilatkozat (a tovabbiakban: nyilatkozat) alairasaval kotelezettséget vallalok arra, hogy:

a) a kormanyhivatal altal rendelkezésemre bocsatott, vagy a munkavégzésem sordn megismert
mindsitett, személyes és bizalmas adatokat (a tovabbiakban: érzékeny adatok) a mindenkor hatéalyos,
az adatok védelmére vonatkozo jogszabalyokban, valamint a kormanyhivatal tevékenységét szabalyozo
belsé szabalyzatokban meghatarozott médon kezelem és megérzém azok bizalmassagat,

b) az érzékeny adatokat semmilyen formaban, semmilyen eszkdzzel, illetve semmilyen céllal
nyilvanossagra nem hozom, azokat harmadik személlyel nem kdzlém, illetéktelennek nem adom at,
nem terjesztem, nem teszem kozzé, nem reprodukalom, nem fejtem vissza, és mindent megteszek
annak érdekében, hogy ezen adatok titkossagat megdrizzem, azokat harmadik személy részére nem
teszem hozzaférhetbve,

¢) a tudomasomra jutott személyes adatokat, egyéb személyes informacidkat szintén bizalmasan
kezelem AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarodl, valamint a 95/46/EK iranyelv hatalyon kivll helyezésérdl (altalanos
adatvédelmi rendelet) és az informacios onrendelkezési jogrél és az informaciészabadsagrol szolo
2011. évi CXII. torvény rendelkezéseinek, valamint jelen nyilatkozatban vallaltak betartasaval.
Tudomésul veszem, hogy jelen nyilatkozatban leirtak megszegéséért polgari jogi és blntetdjogi
felel6sséggel tartozom, a munkavégzésre irdnyuld jogviszony megsziinését kdvetben is.

Kelt: .o, ) et

kormanytisztvisel6/munkavallalé/megbizott
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12. szamu melléklet
7/12025. (VII. 9.) féispani utasitashoz

Titoktartasi Nyilatkozat

(nem a Veszprém Varmegyei Kormanyhivatal alkalmazasaban allé személyek részére)
Alulirott:
LO7=To T ST T PP OPUPPP PP
SZEKNEIY: ...t s b et et b et e s h e e e e s n e s s
ClgJEOYZEK SZAIM: ..ttt ettt e skt e e ekt e s Rttt e s bbb et e b et e e nbe e e anree s
Képvisel6 személy:
= PP PP POUPR

(a tovabbiakban: vallalkozo)
alulirott napon és helyen az alabbi nyilatkozatot (a tovabbiakban: nyilatkozat) teszi.

I. EI6zmény
A Vallalkoz6 és a Veszprém Varmegyei Kormanyhivatal (székhely: 4024 Debrecen, Piac utca 54., a
tovabbiakban: kormanyhivatal) ... szerz6désszamul/iktatdszamu
szerz8dést (a tovabbiakban: szerzddés) kotottek.
A kormanyhivatal Gzleti titkainak és nem nyilvanos informéciodinak titokban maradasa érdekében a
vallalkozo jelen nyilatkozatot teszi.

Il. Fogalmak, értelmez6 rendelkezések
Jelen Nyilatkozat és a Szerz6dés alkalmazasaban az alabbi kifejezések a kovetkezdk szerint
értelmezendék:
Bizalmas informacio: zleti titoknak, valamint személyes adatnak min@silé informaciok, ideértve az
azokbdl levonhaté kdvetkeztetéseket is, amelyet a kormanyhivatal a Szerzédéssel 6sszefliggésben a
Vallalkozd részére atad, vagy amely a Szerz6dés teljesitése soran egyéb moddon a Vallalkozé
tudomasara jut.
Uzleti titok: az (zleti titok védelmérdl szolo 2018. évi LIV. térvény 1. § (1) bekezdése értelmében a
gazdasagi tevékenységhez kapcsolddd, titkos — egészben, vagy elemeinek 6sszességeként nem
kézismert vagy az érintett gazdasagi tevékenységet végzd személyek szamara nem koénnyen
hozzaférhet6 -, ennélfogva vagyoni értékkel bird olyan tény, tajékoztatds, egyéb adat és az azokbdl
készilt dsszeallitds, amelynek a titokban tartdsa érdekében a titok jogosultja az adott helyzetben
altaldban elvarhaté magatartast tanusitja.
Védett ismeret (know-how): az Uzleti titok védelmérél sz6lé6 2018. évi LIV. torvény 1. § (2) bekezdése
értelmében az uzleti titoknak minésul6, azonositasra alkalmas modon régzitett, miiszaki, gazdasagi
vagy szervezeti ismeret, megoldas, tapasztalat vagy ezek 6sszeallitasa.
A fentiekre tekintettel Uzleti titoknak mindsulnek kiléndsen - de nem kizardlagosan - a kormanyhivatal
belsé szabalyzatai, a know-how, az informatikai és fizikai hozzaférés ellen6rzését biztositdé adatok
(felhasznaldnevek és jelszavak), Uzleti vagy lzemi folyamatok és modszerek, tervek és specifikaciok,
pénzigyi adatok, szoftverek és adatbazisok, valamint mas szellemi alkotasok.
Uzleti titoknak minésil tovabba a kormanyhivatal minden stratégiai elképzelése, Uzleti, Ugyviteli
folyamatai, valamint a Szerz8dés eredményeképpen megvalésulé egyuttmikddés soran a
kormanyhivatallal kapcsolatban a Vallalkozé tudomaséra jutott minden adat, informacio, tény,
megoldas, tovabba a Vallalkozé részére a kormanyhivatal altal tadott adatok, informaciok, tények,
megoldasok stb.
A Vallalkozé és/vagy munkavallaldja, alkalmazottia és/vagy koézremi(ikdoddje tudomasara jutott
valamennyi tény, informacio, adat szintén Uzleti titkot képez.
Személyes adat: az informacios dnrendelkezési jogrél és az informacidszabadsagrol szolo 2011. évi
CXII. torvény 3. § 2. pontjaban foglaltaknak megfeleléen az érintettre vonatkozd barmely informacio.
Nem mindsullnek bizalmas informéacionak, igy a Vallalkozé atadhat, nyilvdnossagra hozhat, terjeszthet
és hasznalhat olyan informécidkat:
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a) amelyek titoktartasi kotelezettség nélkil mar a birtokdban vannak, kivéve, ha azok barmely
okbdl kormanyhivatal izleti titkainak, vagy kormanyhivatal Gigyfeleire vonatkozé titkoknak minésitilnek,
b) amelyeket egyedileg dolgozott ki és fliggetlen a kormanyhivatal izleti titkaitol,

C) amelyeket titoktartasi kotelezettség nélkiil, nem a kormanyhivataltél, hanem mas forrasbal
szerzett, kivéve, ha azok barmely okbdl kormanyhivatal Uzleti titkainak, vagy kormanyhivatal tGgyfeleire
vonatkozo titkoknak mindsuinek,

d) amelyek az informacio kbzlésekor nyilvanosan hozzaférhetdk, vagy hozzaférhetdévé valtak, és
ez nem a Vallalkozo hibajabdl tortént.

lll. A Nyilatkozat targya
A Villalkoz6 a Szerz8dés teljesitése eredményeképpen megvaldsuld egyittmikddés soran a
kormanyhivatallal kapcsolatban, avagy arra vonatkozé, valamint vele kapcsolatba hozhatd, barmely
formaban és modon tudomasara jutott bizalmas informaciok kezelése és megbrzése érdekében az
alabbiak szerint nyilatkozik:
1. A Vallalkozé kotelezettséget vallal arra, hogy a kormanyhivatal bizalmas informacioéit idébeli
korlatozas nélkil megdrzi. A Vallalkozé az egyluttmikddés tényét részleteit, valamint az annak alapjan,
illetve soran szerzett, tudomasara jutott, avagy rendelkezésére bocsatott bizalmas informaciokat
titokként kezeli, azokat csak a kormanyhivatal, - illetve sziikség esetén a titok jogosultjanak egyiittes -
elézetes irasbeli hozzajarulasaval, a kormanyhivatal altal meghatarozott célokra hasznalja fel, vagy
jogszabaly altal eléirt esetekben szolgaltatja ki harmadik személynek, hozza nyilvanossagra, masolja,
avagy reprodukalja. A titoktartasi kotelezettség kiterjed a Szerzédésre és jelen Nyilatkozatra egyarant.
Vallalkozo felel6s minden olyan vagyoni és nem vagyoni karért, ami bizonyitottan ezen kotelezettségek
megsértésébdl ered, kartéritési feleléssége kiterjed a gazdagodasa megtéritésére is. Ha a Vallalkozo
vagy olyan munkavallaléja, alvallalkozoja, teljesitési segédje, akinek magatartasaért felelésséggel
tartozik, megsérti jelen Nyilatkozatban foglalt titoktartasi kotelezettségét, azért a Vallalkozo teljes
kartéritési felelésséggel tartozik.
2. A titoktartasi kotelezettség a Vallalkozét, annak munkavallaléit, alkalmazottait, vagy
munkavégzésre iranyuld egyéb jogviszonyban allé, altala foglalkoztatottak, valamint az altaluk az
egyluttmikodés soran igénybe vett kézremiikodéket kdlcséndsen, idBbeli korlatozas nélkil terheli
minden olyan bizalmas informaciéonak minésulé tény, adat, informacio, megoldas stb. vonatkozasaban,
mely a targyalasok, illetve az egylttmikodés soran, barmilyen formaban és médon a kormanyhivatalrol,
vagy vele kapcsolatban, valamint arra vonatkozdan tudomasara jut.

3. A jelen Nyilatkozat kdrébe tartoz6 informacio atadasa a kdvetkez6képpen térténhet:

a) adathordozé atadassal (pl. papir, USB kulcs, CD stb.),

b) az informacidkhoz valé hozzaférés engedélyezésével (pl. szamitégépes hozzéaférési
jogosultsag),

c) szOban és/vagy vizualis bemutatassal.

4, A Vallalkoz6 kotelezettséget vallal arra, hogy a kormanyhivatal hivatali tevékenységére
vonatkozo informaciok rogzitésére semmiféle technikai eszk6zt vagy mas eszkdzt nem alkalmazhat.

5. A Vallalkozd kotelezettséget vallal arra, hogy az egylttmikoédés soran a tudomasara jutott

bizalmas informaciénak mindsulé anyagokat, adatokat, dokumentumokat, informaciokat a hatalyos
jogszabalyok szerinti médon és ideig meg6rzi. Ezeket harmadik személyeknek nem adhatja at,
nyilvanossagra nem hozhatja, a Vallalkozé6 és a kormanyhivatal kozotti szerz6deés teljesitésének
elésegitésén tul, az ott szabalyozott céltdl eltér6en nem hasznélhatja fel, és a kormanyhivatal érdekeit
sértd vagy veszélyeztet6 médon nem kezelheti, nem maodosithatja, valamint nem semmisitheti meg.

5. A Véllalkoz6 kifejezetten tudomasul veszi, hogy a kormanyhivatalrdl, illetve annak tgyfeleirdl
tudomasara jutott bizalmas informacié illetéktelen harmadik személlyel torténé szobeli kozlése is
nyilvanossagra hozatalnak minésuil.

6. A Vallalkoz6 koteles az iratkezelése soran arrél gondoskodni, hogy a bizalmas informaciot
tartalmazo iratokhoz illetéktelen személyek ne férjenek hozza. A dokumentumokat elzart helyen koteles
6rizni. Vallalkozd gondoskodik tovabba a titoktartasi kotelezettsége megtartasahoz sziikséges 6sszes
feltétel megvaldsitasarol, megtesz minden olyan biztonsagi kdvetelményt, amely ehhez sziikséges, és
amely az illetéktelen személyek bizalmas informéacidhoz térténd hozzaférését megakadalyozza.
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7. A Vdllalkoz6 szavatol azért, hogy rendelkezik azokkal a feltételekkel, melyek alkalmasak arra,
hogy tevékenysége és milkddése soran az atvett és a Szerz6dés soran tudomasara jutott személyes
adatokat az informaciés onrendelkezési jogrdl és az informaciészabadsagrol szo6lé 2011. évi CXII.
torvény rendelkezéseinek betartasaval és annak megfeleléen kezelje.

8. A Villalkozé vallalja, hogy munkavallaloival, alkalmazottaival, vagy munkavégzésre iranyuld
egyéb jogviszonyban allo, altala foglalkoztatott személyekkel, valamint az altala az egylittmikodés
soran igénybe vett kdzremlkddbékkel szemben teljeskérlen érvényre juttatja jelen Nyilatkozat
titoktartasra vonatkozé6 rendelkezéseit.

9. A Vallalkozé vallalja, hogy a tudomaséra jutott titoktartdsi kotelezettség megsértésrél a
kormanyhivatalt haladéktalanul értesiti, valamint a kormanyhivatallal egyittmikoédik a jogsértés
kérdlményeinek feltarasaban.

10. A Vallalkoz6 a Szerz6dést és annak eredményét (izleti referenciaként csak a kormanyhivatal
elézetes irasbeli hozzajarulasaval jogosult emliteni, vagy arra hivatkozni.

11. A Vallalkozé tudomasul veszi, hogy a titoktartasi koételezettséggel vald visszaélés sulyos
szerz6désszegésnek mindsul - ideértve a Vallalkoz6 munkavallaléi vagy alvallalkozéi altali
visszaéléseket is - és a kormanyhivatal jogosult a Szerzédésben a sulyos szerz6désszegés esetére
vonatkozo jogkdvetkezmények alkalmazasara.

A Vallalkozé a Nyilatkozatot elolvasas és értelmezés utan, mint akarataval mindenben megegyezét,
jovahagyodlag irta ala.

Kelt: oo, ) e e e

Vallalkozo
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Kockazati szorzétabla

13. szamu melléklet
7/2025. (VII. 9.) féispani utasitashoz

Karérték szint

El6fordulasi valdszinlisége

1. nem

értelmezhetd 2. csekély 3. kozepes
1. nem értelmezhet6 Alacsony Alacsony Alacsony
2. csekély kar Alacsony Alacsony

3. kozepes kar

Alacsony

4. nagy kar

5. nagyon nagy kar

4. nagy

5. nagyon nagy
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14. szamu melléklet

7/2025. (VII. 9.) féispani utasitashoz

A kar mértéke az EIR vagy az altala kezelt adatok bizalmassaganak
elvesztése esetén

Karérték szint/Karfajta

1. nem értelmezhetd

2. csekély kar

3. kozepes kar

4. nagy kar

5. nagyon nagy kar

Kozvetlen anyagi kar

Az érintett szervezet
koltségvetéséhez képest
jelentéktelen

Eléri a szervezet
koltségvetésének 1%-at

Eléri a szervezet
koltségvetésének 5%-at

Eléri a szervezet
koltségvetésének 10%-at

Eléri a szervezet
koltségvetésének 15%-at

Tarsadalmi-politikai hatas

Nincs bizalomvesztés, a
probléma a szervezeten
beltl marad és meg is
oldhaté

Az érintett szervezeten
beliil kezelhet6

Bizalomvesztés a
szervezeten belil, vagy
szervezeti szabalyokban

foglalt kotelezettség
sérilhet

Jogszabalyok betartdsa vagy

végrehajtasa elmaradhat,
bizalomvesztés a
szervezeten beliil, a felsé
vezetésben vagy
vezetésben személyi
felelGsségre vonast kell
alkalmazni.
Sulyos bizalomvesztés a
szervezettel szemben,
alapvet6 emberi vagy
tarsadalom mikodése
szempontjabol kiemelt
jogok sérulhetnek.

Bizalmassag sérilése

Elhanyagolhaté

Belsd szabalyozéval védett
adat vagy néhany
személyes adat
bizalmassaga sérulhet. Az
lizlet vagy ligymenet
szempontjabol csekély
értékd, és/vagy csak belsé
szabalyzéval védett adat
vagy EIR bizalmassaga
sérdl.

Nagy mértékl személyes
adat bizalmassaga vagy
kilénleges adat
bizalmassaga sérilhet

Tomeges kilonleges
személyes adat
bizalmassaga sérilhet

Kiemelten témeges
kilénleges adat
bizalmassaga sérulhet
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15. szamu melléklet
7/2025. (VII. 9.) féispani utasitashoz

A kar mértéke az EIR vagy az altala kezelt adatok sértetlenségének
elvesztése esetén

Karérték Adat, informacios rendszer
szint/Karfajta

Kozvetlen anyagi kar Tarsadalmi-politikai hatas

sériilés

Az érintett szervezet Az érintett szervezet
koltésvetéséhez koltésvetéséhez képest
képest jelentéktelen jelentéktelen

1. jelentéktelen
kar

A probléma a szervezeten belll marad és
meg is oldhato

L. Az (izlet vagy igymenet
Eléri a szervezet gy tgy

2. csekély kar KBltséavetdsének 1% szempontjabol csekély értékd, A tarsadalmi hatas az érintett
. v g ? és/vagy csak bels6 szabalyzéval szervezeten belil kezelhetd

at a o
. védett adat, vagy EIR séril.

Az Uzlet- vagy igymenet
szempontjabol érzékeny

Eléri a szervezet Y
folyamatokat kezel6 EIR,

Bizalomvesztés a szervezeten belil, vagy

3. kézepes kar koltségvetésének 5%- : S szervezeti szabalyokban foglalt
) informaciét képez6 adat vagy N ..
at L . 2 kotelezettség sérilhet
egyéb jogszaballyal védett adat
sérl.
Az (izlet- vagy ligymenet
szempontjabol nagy értékd, uzleti  Jogszabalyok betartasa vagy végrehajtasa
Eléri a szervezet titkot, vagy kilondsen érzékeny elmaradhat, bizalomvesztés a
4. nagy kar koltségvetésének folyamatokat kezel6 EIR vagy szervezeten belill, a fels6 vezetésben
10%-at informaciot képezé vagy vezetésben személyi felelGsségre
adattomegesen, vagy jelentésen vonast kell alkalmazni.
sérdl

L. Sulyos bizalomvesztés a szervezettel
Eléri a szervezet

5. nagvon nagv kar KSltséavetésének A nemzeti adatvagyon szemben, alapvet6 emberi vagy
- Nagy ey € helyreallithatatlanul megsérl tarsadalom m(ikodése szempontjabol

i~y
15%-at kiemelt jogok sérllhetnek.
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16. szamu melléklet
7/2025. (VII. 9.) féispani utasitashoz

A kar mértéke az EIR vagy az abban tarolt adatok rendelkezésre
allasanak elvesztése esetén

Karérték
szint/Karfajta

Kozvetlen anyagi kar Tarsadalmi-politikai hatas Rendelkezésre allas

Az érintett szervezet miikodése
A probléma a szervezeten belll szempontjabdl jelentéktelen
marad és meg is oldhatd adat vagy EIR rendelkezésre
alldsa nem biztositott.
Az Uzlet vagy lgymenet
szempontjabol csekély értékd,

Az érintett szervezet
1. jelentéktelen kar koltésvetéséhez képest
jelentéktelen

. . Eléri a szervezet A tarsadalmi hatds az érintett és/vagy csak belsé szabalyzoval
2. csekély kar o . . . B .
koltségvetésének 1%-at szervezeten belll kezelheté védett adat vagy EIR
rendelkezésre alldsa nem
biztositott.

Az Uzlet- vagy igymenet
szempontjabol érzékeny
folyamatokat kezel6 EIR,
informaciét képezé adat vagy
egyéb jogszaballyal védett adat
rendelkezésre alldsa nem

Bizalomvesztés a szervezeten
Eléri a szervezet belul, vagy szervezeti
koltségvetésének 5%-at szabalyokban foglalt
kotelezettség sérilhet

3. kozepes kar

biztositott.
Jogszabalyok betartasa vagy
végrehajtasa elmaradhat, Az Uzlet- vagy ligymenet
- bizalomvesztés a szervezeten szempontjabdl nagy értékd
. Eléri a szervezet . P . -
4. nagy kar e ‘o , beliil, a fels6 vezetésben vagy Uzleti adat vagy EIR

koltségvetésének 10%-at X AR a A

vezetésben személyi rendelkezésre alldsa nem
felelGsségre vonast kell biztositott.

alkalmazni.

Sulyos bizalomvesztés a
szervezettel szemben, alapvetd
emberi vagy tarsadalom
mikoédése szempontjabol
Eléri a szervezet kiemelt jogok sériilhetnek.
koltségvetésének 15%-at Az orszag, a tarsadalom
mikodéképességének
fenntartasat biztosito EIR
rendelkezésre alldsa nem
biztositott.

Az orszag, a tarsadalom
mikodéképességének
fenntartasat biztositd

létfontossagu EIR rendelkezésre
allasa nem biztositott;

5. nagyon nagy kar
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17. szamu melléklet
7/2025. (VII. 9.) féispani utasitashoz

A bizalmassag, sértetlenség és a rendelkezésre allas becsilt
karérték szintjei
Rendszer Tamogatott A rendszerben Besorolas

funkcio folyamat kezelt adatok indoklasa
Funkcié Folyamat | Adatkor1 | | | |
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